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Streszczenie

W artykule, na przyktadzie czynnosci wykonywanych w Laboratorium Kryminalistycznym KWP w Szcze-
cinie do sprawy Centralnego Biura Sledczego Policji, przedstawiono zagadnienie zwigzane z mozliwoscia
uzyskania materiatu badawczego do badan daktyloskopijnych w postaci plikow graficznych i plikow wideo
zabezpieczonych ze smartfonéw z obrazami palcéw i dtoni. Ze wzgledu na wysoka jakosc¢ zdjecia oraz wy-
odrebnionego pojedynczego kadru z filmu, mozliwa byta pozytywna identyfikacja osoby, co pozwolito w du-
zym stopniu uprawdopodobnic udziattej osoby w czynie przestepczym. Powszechny dostep do smartfondw,
ktére umozliwiajg wykonanie i przestanie plikéw graficznych o wysokiej jakosci oraz ogromna liczba udo-
stepnianych w sieci zdjec i filmow sprawia, ze w zestawieniu z prostymi narzedziami przetwarzania klatek
wideo oraz nieskomplikowanymi procedurami przeskalowywania Sladoéw w AFIS, nowa forma pozyskiwa-
nia materiatu do identyfikacji daktyloskopijnej w postaci cyfrowego Sladu linii papilarnych bedzie czesciej
wykorzystywana i moze zyskac¢ na znaczeniu.

Stowa kluczowe: cyfrowy $lad linii papilarnych, identyfikacja daktyloskopijna, AFIS

Wprowadzenie

Nie ulega watpliwosci, ze rozwoj technologiczny, ktéry obserwujemy w ostatnich trzech dekadach z jednej strony
przynosi nowe mozliwosci i rozwigzania dla kryminalistyki w walce z przestepczoscig, z drugiej jednak stawia
kryminalistyce nowe wyzwania, zwigzane z innowacyjnymi formami i metodami przestepczosci. Bez watpienia
najwieksze zmiany dokonaty sie w zwigzku z rozwojem technologii komputerowej, cyfroweji mobilnej. Wyksztat-
cenie sie spoteczenstwa informacyjnego, opartego na nieograniczonym wrecz dostepie do Internetu i urzadzen
mobilnych sprawia, ze rzeczywistos¢, w ktorej porusza sie wspotczesna kryminalistyka to nie tylko zmaterializo-
wane obiekty, ale cyberprzestrzen z cyfrowymi, nienamacalnymi danymi, bedgcymi nosnikiem informaciji.

Zraportu ,, 10 lat mobilnej rewoluc;ji” przygotowanego przez Kantar Public dla Digital Care wynika, ze w ciggu
ostatnich 10 lat w Polsce odsetek osob posiadajgcych smartfony wzrdst z 5,4% do 76%. Smartfony przejety funk-
cje komputerow osobistych. W 2022 roku 83% Polakow korzystato z Internetu, a codzienne korzystanie z sieci
deklarowato 69,3% badanych®.

W rzeczywistosci naznaczonej rewolucja cyfrowa wspotczesna daktyloskopia porusza sie bardzo sprawnie,
tworzgc rozwigzania oparte o wspotczesne osiggniecia naukii techniki. Bezspornie najwiekszym osiggnieciem
jest Automatyczny System Identyfikacji Daktyloskopijnej (AFIS) z cyfrowymi obrazami $ladéw i odbitek linii pa-
pilarnych, ktore sg gromadzone i przetwarzane w celu wykrycia sprawcy przestepstwa czy ustalenia tozsamo-
Sci osoby.

Punktem wyjscia w gromadzeniu materiatu badawczego do badan daktyloskopijnych sg tradycyjne ogledziny
Sledcze. W trakcie czynnosci procesowych ujawniane i zabezpieczane sg slady linii papilarnych oraz przed-
mioty do badan laboratoryjnych. Najczesciej stosowang metoda utrwalania sladow linii papilarnych ujaw-
nionych na miejscu zdarzenia jest ich przeniesienie na folie daktyloskopijng. Coraz czesciej wykorzystywana

1 Polacy iich smartfony - badanie zrealizowane w 2022 roku przez Kantar Public dla Digital Care.
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jest rowniez makrofotografia z zapisem na nosniku cyfrowym. Natomiast slady linii papilarnych ujawnione
na przedmiotach w trakcie badan laboratoryjnych utrwalane sg fotograficznie i zabezpieczane w postaci plikow
graficznych na nosnikach cyfrowych i w postaci papierowych wydrukéw. W tradycyjnym podejsciu opisanym
powyzej, slad linii papilarnych jest sladem materialnym, substancjalnym, ktory powstat w wyniku kontaktu
palca lub ditoni z podtozem, na skutek przeniesienia z grzbietow listewek skornych substancji sladotworczej
(najczesciej potowo-ttuszczowej) na dotykane podtoze. Slad taki odwzorowuje na powierzchni przedmiotu
uktad linii papilarnych znajdujacy sie na palcach i dtoniach, ktéry zostaje fizycznie ujawniony i zabezpieczony.
Jak juz wspomniano, jedng z metod zabezpieczenia ujawnionego sladu linii papilarnych jest wykonanie fo-
tografii cyfrowej. W takim przypadku obraz pierwotnego $ladu linii papilarnych utrwalony jest w postaci pliku
graficznego. Mozliwa jest jednak sytuacja, gdzie obraz palca lub dtoni z liniami papilarnymi w postaci pliku
graficznego lub pliku wideo bedzie pierwotnym sladem, a nie sposobem utrwalenia i zabezpieczenia. Mogg
to by¢ zdjecia i pliki wideo znajdujgce sie na komputerach, smartfonach czy udostepnione w Internecie, za-
wierajgce obrazy palcow i dtoni z liniami papilarnymi. Ze wzgledu na stopien zorganizowania materii bedg
to slady niematerialne, cyfrowe, zbudowane z bitéw, a nie atoméw, ujawnione w pamigci nosnika cyfrowego
lub w cyberprzestrzeni, zawierajgce informacje obrazowa w postaci cyfrowej, majaca forme obrazu ruchomego
lub nieruchomego, przedstawiajgcego palce i/lub dtonie z liniami papilarnymi.

Zwrocmy uwage, ze badania kryminalistyczne dotyczace cyfrowych nosnikow danych, odnoszace sie do analizy
zapisow wizualnych i utrwalonych na obrazie wizualnym obiektéw ukierunkowane sga m.in. na identyfikacje obiek-
tow, miejsc, ustalenie ich wymiardw, okreslenie przebiegu zarejestrowanego zdarzenia wraz z uwzglednieniem
zaleznosci miedzy obiektami, wyodrebnienie z nagran pojedynczych obrazéw. Wyzej wymienione badania nie
obejmujg cech zewnetrznych budowy ciata cziowieka?.

W niniejszej publikacji przedstawiono zagadnienie zwigzane z wykorzystaniem informaciji z plikow graficznych
i plikow wideo zabezpieczonych ze smartfonéw w badaniach daktyloskopijnych.

Przeglad literatury

Policyjne Laboratorium Kryminalistyczne w Madrycie (Hiszpania) w 2014 roku otrzymato dziesie¢ fotografii przed-
stawiajgcych dfonie, na ktérych znajdowaty sie skradzione przedmioty z wykopalisk archeologicznych. Zdjecia
pochodzity z internetowego sklepu, gdzie widniata oferta sprzedazowa tych przedmiotow. Po obrébce graficz-
nej do badan zakwalifikowano siedem palcow, ktore zostaty pozytywnie przeszukane w AFIS i zidentyfikowane
z podejrzanym (San Miguel iin., 2021).

W 2015 roku Departament Policji w Sarasocie na Florydzie (USA) aresztowat Danniego Hornera za handel
pornografig dziecieca w Internecie. Na zabezpieczonym telefonie komérkowym sprawcy odkryto zdjecia przed-
stawiajgce genitalia rocznego dziecka, dotykane przez dtor dorostego cztowieka. Na zabezpieczonych zdjeciach
nie byta widoczna twarz sprawcy. Wysoka jakosc¢ fotografii pozwolita wyodrebnic ze zdjecia palec z widocznym
rysunkiem linii papilarnych. Pozwolito to na pozytywna identyfikacje daktyloskopijng i oskarzenie sprawcy nie
tylko o handel pornografig dzieciecg, ale rowniez o przestepstwa zwigzane z obcowaniem z osobg nieletnig®.

W Phoenix (USA) zatrzymano matke z corka podejrzane o zlecenie zabdjstwa mezczyzny. Jednego z wyko-
nawcow zlecenia udato sie zidentyfikowac w AFIS na podstawie zdjecia zabezpieczonego z telefonu matki, ktére
zostato wykonane w samochodzie osoby podejrzaneji przedstawiato obraz palca z bronig. Bron nie stuzyta do po-
petnienia przestepstwa, ale zidentyfikowanie osoby pozwolito na ustalenie okolicznosci zdarzenia i zatrzymanie
drugiego sprawcy. Obaj mezczyzni przyznali sie do zarzucanych czynow (Loll, 2022).

W 2021 r. Policyjne Laboratorium Kryminalistyczne w Alicante (Hiszpania) otrzymato film wideo, przedsta-
wiajgcy wykorzystywanie seksualne pigcioletniego dziecka, na ktorym widoczne byty palce dtoni sprawcy.
Wiasciciel telefonu zaprzeczyt swojemu udziatowi w tym filmie. Wyodrebniono dwusekundowy fragment
filmu z wizerunkiem palcéw sprawcy, przeprowadzono ekstrakcje na pojedyncze klatki, wybrano jedna klatke
znajbardziej czytelnym obrazem linii papilarnych na palcach i przeprowadzono badania poréwnawcze z od-
bitkami linii papilarnych wtasciciela telefonu. Widoczne na nagraniu dwa palce nalezaty do wiasciciela te-
lefonu (Boronat-Far V.iin., 2022).

2 Metodyka badania cyfrowych nosnikéw danych, wyd. | z dnia 04.11.2019 r. Centralnego Laboratorium Kryminalistycznego Polic;ji
w Warszawie.

3 https://eu.heraldtribune.com/story/news/2015/06/21/in-sarasota-child-porn-case-a-fingerprinting-first/29320365007/ (dostep
24.02.2023).

26 PROBLEMY KRYMINALISTYKI 319(1) 2023



Z PRAKTYKI

Opis sprawy realizowanej w Laboratorium Kryminalistycznym Komendy Wojewédzkiej Policji w Szczecinie

W trakcie prowadzonych czynnosci funkcjonariusze Policji w zatrzymanym pojezdzie ujawnili jednostki broni
palnej bez wymaganego zezwolenia. W toku prowadzonego postepowania dokonano przeszukania mieszka-
nia i garazu osoby, ktora byta kierowca pojazdu. W wyniku przeszukania garazu zabezpieczono susz roslinny
oraz tabletki, ktore umieszczone byty w foliowych opakowaniach (zdj. 1). W wyniku zleconych badan laborato-
ryjnych w ramach opinii z zakresu badan fizykochemicznych ustalono m.in., ze zabezpieczone tabletki to tabletki
ecstasy, zawierajgce w swoim sktadzie MDMA (3,4-metylenodioksymetamfetamine) - substancje psychoak-
tywna prawnie kontrolowang, ktorej posiadanie jest zabronione.

W trakcie badan daktyloskopijnych na opakowaniach pierwotnych zabezpieczonych substanciji ujawniono
jeden slad linii papilarnych, ktory nie byt zgodny z odbitkami linii papilarnych kierowcy pojazdu. Osoba odmowita
sktadania zeznan i nie wyjasnita okolicznosci zwigzanych z posiadaniem suszu roslinnego i tabletek ecstasy od-
nalezionych w garazu. W dniu zatrzymania osoby zabezpieczono od niej smartfon IPhone SE A 1723 (pierwszej
generacji). W telefonie ujawniono zdjecie oraz dwusekundowy film, ktdre przedstawiaty opakowanie foliowe
z zawartoscig tabletek o takim samym wyglgdzie (ksztatt, kolor) jak te, ktore zabezpieczono w trakcie przeszu-
kania garazu. Oprocz opakowania foliowego na zdjeciu i filmie widoczne byly palce reki z liniami papilarnymi.
Prowadzacy postepowanie zabezpieczyt plik ze zdjeciem oraz plik wideo i przestat do badan daktyloskopijnych
w celu okreslenia pochodzenia i oceny przydatnosci do identyfikacji palcow oraz przeprowadzenia ewentual-
nych badan porownawczych.

Zdj. 1. Woreczek z tabletkami ecstasy, zabezpieczony w trakcie ogledzin garazu

Materiat badawczy

Zdjecie

Nadestane zdjecie byto plikiem graficznym w formacie JPG. Dane EXIF, dotyczgce zdjecia przedstawiono na zdj. 2
izdj. 3.

Stwierdzono, ze na zdjeciu widoczny byt palec reki (opuszka wraz z dwoma cztonami) oraz fragment bocz-
nej czesci opuszki palca reki (zdj. 4). Na palcu oraz fragmencie opuszki palca widoczne byty wyrazne i czytelne
linie papilarne, ktérych liczba cech szczegdlnych i uktad byty wystarczajgce do przeprowadzenia identyfikaciji.
Palec reki zostat zidentyfikowany ze wskazujgcym palcem prawej reki zatrzymanej osoby (kierowcy pojazdu).
W przypadku fragmentu bocznej czesci opuszki palca reki nie byto mozliwe wydanie kategorycznej opinii z uwagi
na to, ze wykonane w sposob standardowy odbitki linii papilarnych palcéw rak na karcie daktyloskopijnej nie
uwidaczniaty w petni bocznych czesci opuszek palcow.
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Witasciwos¢ Wartosc Wiasciwose Wartosc¢
Prawa autorskie Aparat fotograficzny
Obraz Producent aparatu forografi... Apple
Identyfikator obrazu Model aparatu fotograficzn... IPhone SE (1st generat...
Wymiary 4032 x 3024 Jednostka przystony fr2.2
Szeroko$¢ 4032 piksel Czas ekspozyciji 25s
Wysokosé 3024 pikseli Szybkos¢ ISO ISO-200
Rozdzielczo$¢ w poziomie 72 dpi Odchylenie ekspozyciji 0 krok
Rozdzielczo$¢ w pionie 72 dpi Dtugo$c ogniskowej 4mm
Gtebie w bitach 24 Maksymalna przystona
Kompresja Tryb odmierzania Punktowe
Jednostka rozdzielczosci 2 Odlegtosc¢ od przedmiotu
Odwzorowywanie koloréw ~ sRGB Tryb lampy btyskowej Bez lampy btyskowej, ...
Skompresowanych bitéw/pi... Energia lampa btyskowej

Dtugosc¢ ogniskowejdlafor... 29

Zdj. 2. Dane EXIF nadestanego zdjgcia Zdj. 3. Dane EXIF nadestanego zdjgcia

Zdj. 4. Plik graficzny w formacie JPG z obrazem palca reki, fragmentu bocznej czesci opuszki palca reki oraz woreczka z tab-
letkami zabezpieczony ze smartfonu IPhone SEA 1723

Film

Nadestany film byt to plik wideo w formacie MOV (Apple, Inc). Dane EXIF, dotyczace pliku wideo przedstawiono
nazdj. 5izdj. 6. Dwusekundowy film przedstawiat, podobnie jak zdjecie, palec reki (opuszka wraz zdwoma czto-
nami) oraz fragment bocznej czesci opuszki palca reki wraz z opakowaniem foliowym z zawartoscia tabletek.
Przeprowadzono analize filmu pod kgtem uzyskania lepszej widocznosci niezidentyfikowanego fragmentu bocz-
nej czesci opuszki palca reki. Stwierdzono, ze w koricowej czesci filmu wykonany jest ruch rekii zaobserwowano,
ze uwidacznia sie wieksza czesc¢ fragmentu nieidentyfikowanej opuszki palca. Przy uzyciu programu PotPlayer
(64-bit) wyodrebniono z filmu pojedyncze klatki. Uzyskano 65 plikdw graficznych w formacie BMP (Bitmapa).
Analiza pojedynczych plikdw nie przyniosta oczekiwanych rezultatéw, poniewaz ruch reki byt na tyle szybki,
ze widoczny obraz niezidentyfikowanej opuszki palca reki byt rozmazany i nieczytelny. Przeprowadzono kolejne
wyodrebnienie klatek z uzyciem tego samego programu, stosujgc podwojenie liczby klatek. Pozwolito to na uzy-
skanie 141 plikdw graficznych w formacie BMP, z ktérych jeden przedstawiat wigkszy obszar niezidentyfikowanej
opuszki palca reki i byt na tyle czytelny, ze pozwolito to na identyfikacje i wykazanie zgodnosci ze srodkowym
palcem prawej reki zatrzymanej osoby (kierowca pojazdu) (zdj. 7).

28 PROBLEMY KRYMINALISTYKI 319(1) 2023



Z PRAKTYKI

Wiasciwosé Wartos$é Wiasciwosce Wartos¢
Video
Poczatkowa tonacj

Dlugogé 00:00:02 oczgtkowa tonacja

B . Uderzen na minute
Szerokosc¢ klatki 1440 Chroniona Nie
Wysokos¢ klatki 1080 Plik
Szybkosc¢ danych 8185kb/s Nazwa IMG_2279.MOV

Catkowita szybkosc transmisiji

Typ elementu Plik MOV
Liczba klatek na sekunde 8877kb/s yp

Sciezka folderu

Audio
» o Rozmiar 3,19 MB
Szybkosc transmisji bitow 691kb/s .
Data utworzenia
Kanaty 1 (mono) Data modyfikacji
Czestotliwosc probkowania  44,00kHz Atrybuty A
Multimedia Dostgpnos¢
. Stan offline
Wykonawcy uczestniczacy )
Udostepnione dla
Rok Wiasciciel
Gatunek Komputer
Zdj. 5. Dane EXIF nadestanego zdjecia Zdj. 6. Dane EXIF nadestanego zdjecia

Zdj. 7. Pojedynczy plik graficzny w formacie BMP wyodrebniony z filmu z obrazem palca reki oraz fragmentu bocznej czesci
opuszki palca reki, ktéry umozliwit identyfikacje

Ponadto przeprowadzono przeszukanie w bazie AFIS. Do AFIS wprowadzono cate zdjecie (plik JPG) i poje-
dynczg klatke z filmu (plik BMP). Do przeszukania zakwalifikowano opuszke palca reki. Najistotniejszg kwestig
oprocz odwrdcenia kierunku obrazu w poziomie byto przeskalowanie obrazu i dopasowanie odpowiedniego
rozmiaru. Z uwagi na to, ze na zdjeciach nie byto skalowki, wykorzystano dostepne w AFIS narzedzie do korekty
rozmiaru, oparte na natozeniu linijki i liczeniu grzbietow (linii papilarnych). W obu przypadkach, tj. JPEG (zdjecie)
i BMP (pojedyncza klatka z filmu) przeprowadzone skalowanie byto poprawne. W wyniku przeszukania uzyskano
rezultat HIT na pierwszych pozycjach na liscie kandydatow.

Pozytywna identyfikacja daktyloskopijna palcéw rak ze zdje¢ w chwili prowadzonego postepowania w Swietle
braku wspotpracy osoby zatrzymanej z organami procesowymi oraz niewykazania zgodnosci z ujawnionym $la-
dem linii papilarnych na opakowaniu foliowym, pozwolity w wysokim stopniu uprawdopodobni¢ bezposredni zwig-
zek osoby z zabezpieczonymi substancjamii umocni¢ dotychczas zgromadzony materiat dowodowy. P6zniejsze
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badania genetyczne, w ktérych stwierdzono zgodnosc probki z opakowania foliowego z profilem zatrzymanego,
potwierdzity poczynione ustalenia oparte na badaniach daktyloskopijnych.

Podsumowanie

Opisana sprawa oraz przytoczone przypadki z USA i Hiszpanii pokazujg nowe mozliwosci w wykorzystaniu in-
formacji zawartych w zapisach wizualnych i uzyskaniu petnowartosciowego materiatu do badan daktyloskopij-
nych. Wspotczesne smartfony pozwalajg na wykonywanie oraz przesytanie zdjec i filméw w wysokiej jakosci
obrazu, ktéry przedstawia drobne szczegoty. Taki materiat moze by¢ bardzo przydatny w identyfikacji sprawcy
w oparciu o badania daktyloskopijne, zwtaszcza w przypadku przestepstw zwigzanych z pedofilig i pornografig
dziecieca. Na filmach i zdjeciach sprawcy celowo ukrywajg swoje twarze, jednak rejestrujgc momenty kon-
taktu z ofiarg moga utrwali¢ obraz swoich dtoni lub palcéw z liniami papilarnymi. Rowniez umieszczane tresci
graficzne iwideo z obrazem przedmiotéw pochodzgcych z przestepstwa lub czyndw przestepczych w Internecie
za posrednictwem portali spotecznosciowych czy aukcyjnych moga by¢ przedmiotem analizy pod katem uzy-
skania materiatu do identyfikacji daktyloskopijnej.

Przygotowanie materiatu do identyfikacji daktyloskopijnej z zapisu wizualnego w oparciu o programy graficzne
nie jest skompilowanym procesem, a proste i skuteczne narzedzia do przeskalowywania zdje¢ w AFIS pozwalajg
na efektywne przeszukania w bazie.

Ciggty rozwojtechnologiikomadrkowej oraz wzrost liczby udostepnianych w sieci materiatow wideo bedzie powodowat,
ze nowa forma uzyskiwania materiatu do identyfikacji daktyloskopijnej, dotychczas mniej powszechna, bedzie pojawiata
sie coraz czesciejizyskiwata naznaczeniu. Ustalenie tozsamosci osoby na podstawie takiego materiatu moze wykazac
bezposrednizwigzek osoby ze zdarzeniem, przedmiotem, potwierdzic jego udziatw czynie przestepczym lub dostarczy¢
informacji pomocnych w ustaleniu okolicznosci czynu oraz wskaza¢ nowe kierunki w prowadzonym postepowaniu.

Whioski
Pliki graficzne oraz pliki wideo zabezpieczone ze smartfonéw, urzadzen mobilnych, komputeréw czy umiesz-
czone w Internecie moga by¢ poddane analizie pod katem uzyskania materiatu badawczego do badan daktylo-
skopijnych i stanowi¢ materiat do bezposredniej identyfikacji osoby.

Taki materiat badawczy mozemy zdefiniowac jako cyfrowy slad linii papilarnych, czyli niematerialny slad ujaw-
niony w pamieci nosnika cyfrowego lub w cyberprzestrzeni, zawierajacy informacje obrazowa w postaci cyfro-
wej, majgca forme obrazu ruchomego lub nieruchomego, przedstawiajgcego palce i dtonie z liniami papilarnymi.

Podzigkowania

1. Serdeczne podziekowania kieruje do nadkom. Dariusza Jecka z Centralnego Biura Sledczego Policji w Ko-
szalinie za zaangazowanie, inicjatywe oraz nowatorskie podejscie do posiadanego materiatu dowodowego
W prowadzonej sprawie oraz pomoc W trakcie pisania artykutu.

2. Ponadto dziekuje kom. Hubertowi Wactawikowi z Zespotu Badan Dokumentéw i Technik Audiowizualnych
LK KWP w Szczecinie za merytoryczne itechniczne wsparcie w czesci dotyczacej cyfrowych nosnikéw danych.
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