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Streszczenie

Artykut porusza tematyke badania urzadzen mobilnych uszkodzonych w wyniku zalania. Urzgdzenia te
w obecnych czasach towarzyszg nam niemalze bez przerwy i gromadza wiele informaciji, z tego powodu sg
cennym i czesto niezastgpionym rzeczowym zrédtem dowodowym. Odczytane dane moga petnic szczegolng
role w procesie karnym, ich pozyskanie ze sprawnych i niezablokowanych urzgdzen nie powinno przyspo-
rzy¢ wiekszego problemu dla wprawnego informatyka sledczego. Nieco wiecej wktadu pracy wymagane
jest przy pozyskiwaniu danych z urzadzen, ktére zostaty uszkodzone, np. umysinie lub w wyniku nieszcze-
sliwego zdarzenia.

Stowa kluczowe: Informatyka Sledcza, badania informatyczne, odzysk danych, urzadzenia mobilne

Wstep

Badania urzadzen mobilnych (telefony i tablety) w policyjnych laboratoriach kryminalistycznych z punktu widze-
nia biegtego czesto skupiaja sie na doborze odpowiedniej metody akwizycji danych. Ich odczyt w trybie logicz-
nym niejednokrotnie jest ograniczony i niewystarczajacy, dazy sie do pozyskania fizycznego obrazu pamigci,
co umozliwia odtworzenie jeszcze wiekszejilosci danych, np. usunietych lub z obszaréow systemowych. Tak po-
zyskane dane interpretuje sie zgodnie z zadaniem zlecajgcego do odpowiedniego raportu. Producenci urzadzen
mobilnych z oczywistych wzgledow posiadania w telefonach i tabletach szeregu aplikacji finansowych, spotecz-
nosciowych, komunikatorow, etc. dbajg o ochrone danych swoich uzytkownikow i stosujg coraz skuteczniejsze
zabezpieczenia. Dlatego pozyskanie dostepu do informacji zawartych w urzadzeniu staje sie coraz trudniejsze.
Nie jest tajemnicg, ze wspotczesne urzadzenia przechowujg dane z wykorzystaniem algorytmow szyfrujacych,
ich skomplikowanie sprawia, ze proba przetamania zabezpieczenia jest bardzo czasochtonna bgdz praktycznie
niemozliwa. Kolejnym utrudnieniem jest rozmiar przestrzeni pamieci urzgdzen, aplikacje przechowujg coraz to
wiecej danych, a tresci multimedialne zapisywane sg w wysokich rozdzielczosciach. Na dzien dzisiejszy cze-
sto zdarzajg sie w badaniach urzgdzenia o zasobach pamieci 512GB, ktérych akwizycja i analiza zajmuje wiele
czasu. Prawdziwe wyzwanie pojawia sie gdy urzadzenie jakie trafia do badan jest uszkodzone lub nie do konca
sprawne. Opisywany ponizej przypadek przedstawia zastosowanie metody badawczej wobec telefonuitabletu
marki Apple.

Opis przypadku

Do pracowni badan informatycznych Laboratorium Kryminalistycznego Komendy Wojewddzkiej Policji w Szcze-
cinie w celu wykonania badan trafity dwa urzadzenia, tj. telefon marki Apple model iPhone 6S i tablet iPad 2 tej
samej marki. Ponadto zlecajagcy poinformowat, ze przedmiotowe urzgdzenia zostaty ujawnione na dnie rzeki Odry,
w ktdrej znajdowaty sie przez okoto sze$¢ miesiecy. Na pochwate zastuguje fakt, ze materiat dowodowy zostat
zabezpieczony w opakowania papierowe, co pozwolito na odprowadzenie czesci wilgoci. Z wydanego postano-
wienia wynikato, ze ujawnione przedmioty zostaty nadestane w zwigzku z podejrzeniem o dokonanie zabojstwa
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i nalezaty do ofiary. Samo postanowienie zawierato standardowe pytania dotyczgce odczytania plikow graficz-
nychiwideo, korespondencji prowadzonej z uzyciem wiadomosci SMS/MMS oraz komunikatorow internetowych.

Badania rozpoczeto od rozpakowania materiatu (Ryc. 1 i 2), fotograficznego utrwalenia ich stanu fizycznego
(Ryc. 3-8), oczyszczenia z luznych zanieczyszczen oraz osuszenia w temperaturze pokojowej w przewiewnym
i suchym pomieszczeniu. Suszenie urzgdzen rozpoczeto od ich rozmontowania (Ryc. 9), odtgczenia bateriii zde-
montowania kluczowego elementu jakim jest ptyta gitdwna zawierajgca nosnik pamieci.

Zrédto: zasoby wiasne

Ryc. 2. Indywidualne opakowanie materiatu dowodowego.
Zrodto: zasoby wiasne
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Ryc. 3. Tablet, widok z przodu.
Zrédto: zasoby wiasne

Ryc. 4. Tablet, widok z tytu.
Zrédto: zasoby wiasne

- B L
Ryc. 5. Tablet, widok od strony ztgcza typu 30-pin.
Zrodto: zasoby wiasne
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Ryc. 6. Telefon, widok z przodu.
Zrodto: zasoby wiasne
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Ryc. 7. Telefon, widok z tytu.
Zrédto: zasoby wiasne

Ryc. 8. Telefon, widok od strony ztgcza typu Lightning.
Zrodto: zasoby wiasne
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W urzadzeniu iPad 2 zauwazy¢ mozna wybrzuszenie ekranu (Ryc. 5), ktore spowodowane jest zmiang ob-
jetosci baterii. Nie jest to nic niezwyktego wsréd niesprawnych ogniw litowo-jonowych, dzieje sie tak w skutek
nagromadzenia gazéw w szczelnym pakiecie baterii. Do takiej sytuacji dochodzi np. w wyniku nadmiernego roz-
tadowania badz uszkodzenia kontrolera nadzorujgcego stan baterii. Na ptytach gtownych urzadzen znajdowaty
sie rowniez elementy ekranujgce w postaci specjalnych etykiet samoprzylepnych i pokryw metalowych, ktére
mogtyby utrudni¢ proces suszenia, dlatego zostaty one zdemontowane (Ryc. 10). Przy uzyciu miekkiej szczo-
teczki, 2% roztworu ptynu do czyszczenia w myjkach ultradzwiekowych (Tech-Sonic) i wody destylowanej usu-
nigto luzne zanieczyszczenia z obu ptyt gtdwnych urzadzen. Kolejnym krokiem moze by¢ doktadne oczyszczenie
uktadu w wanience ultradzwigkowej, ale LK KWP w Szczecinie nie dysponuje osprzetem moggcym pomiescic tak
duzy element. Do ponownego suszenia uzyto kolby hotair o nastawieniu temperatury 100°C i odlegtosci od uktadu
okoto 20cm. Ponadto do usuniecia wilgoci, ktora mogta zgromadzic¢ sie pod uktadami o duzej powierzchni uzyto
sprezonego powietrza. Metody tej nalezy uzywac bardzo ostroznie w zwigzku z niebezpieczernstwem oderwania
i utraty naruszonych komponentow. Wzrokowo nie ujawniono zadnych uszkodzen. Nastepnie na ptycie gtownej
urzadzenia iPad 2 zidentyfikowano gtéwna linie zasilania, na ktorej nie stwierdzono zwarcia z masa. Z Wydziatu
tacznosciilnformatyki KWP w Szczecinie pozyskano tozsame urzadzenie, w ktérym podmieniono ptyte gtéwnag
na zdemontowana z urzgdzenia dowodowego. Tablet pomimo podtgczenia zasilania nie uruchamiat sie. W urza-
dzeniach mobilnych marki Apple poditgczenie wytgczonego telefonu badz tabletu do zrddta zasilania powoduje
jego automatyczne uruchomienie. Dlatego dokonano doktadnejinspekcji ptyty gidwnej z uzyciem mikroskopu itak
np. tylko w obszarze ztgcza (J2201) stwierdzono destrukcyjne dziatanie wody, w miejscach styku cyny z polem
miedzianym nastgpito utlenienie sciezki. Dzieki ogélnodostepnym w sieci Internet schematom ptyty gtownej ist-
nieje mozliwos¢ mostkowania potgczen, kolejng metodag naprawienia tej usterki jest zdrapanie maski ochronnej
z powierzchni Sciezki i przedtuzenie jej. Z uwagi na brak lutownicy precyzyjnej w LK KWP w Szczecinie usterka
ta nie moze zostac usunieta, proba odczytu danych zakoriczyta sie niepowodzeniem.
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Ryc. 9. Widok wnetrza telefonu.
Zrodto: zasoby wiasne

Ryc. 10. Widok zdemontowane;j ptyty gtdwnej tabletu.
Zrodto: zasoby whasne
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Ryc. 11. Telefon iPhone podczas uruchamiania.
Zrédto: zasoby wiasne

W badaniach ptyty gtdwnej telefonu iPhone postepowano analogicznie jak w przypadku urzadzenia iPad.
Zdemontowano elementy ekranujgce, przy uzyciu miekkiej szczoteczki i roztworu usunieto luzne zanieczysz-
czenia. W celu doktadnego wyczyszczenia ptyty gltdwnej uzyto wanienki ultradzwiekowej z roztworem o steze-
niu jak powyzej, czas pracy ustawiono na trzy minuty. Wzrokowo nie ujawniono zadnych uszkodzen. Na ptycie
gtéwnej zidentyfikowano gtéwna linie zasilania, na ktérej nie stwierdzono zwarcia z masg. Wtil KWP w Szcze-
cinie nie byt w stanie dostarczy¢ tozsamego urzadzenia, dlatego tzw. dawce pozyskano ze zrédet zewnetrz-
nych, ale z uszkodzonym przyciskiem znajdujgcym sie pod ekranem Home Button. Podmieniono ptyte gtéwnag
na zdemontowang z urzgdzenia dowodowego, podtgczono do zasilania i telefon uruchomit sie. Na tym etapie
pojawit sie problem, o ktérym wspomniatem we wstepie, telefon wyswietlit monit z prosbg o podanie kodu PIN
blokady uzytkownika, ktory nie jest znany. Zawarte w telefonie dane zabezpieczone sg przed nieuprawnionym
dostepem przy pomocy szesciocyfrowego kodu PIN, co daje 1 000 000 mozliwych kombinaciji. Telefon iPhone 6S
wyposazony jest w procesor Apple 9, podatny na atak stownikowy, ktorego mozna dokonac z wykorzystaniem
specjalistycznego oprogramowania w trybie DFU (Device Firmware Upgrade). Wprowadzenie telefonu w tryb
DFU wymaga uzycia fizycznych przyciskow, bocznych i znajdujgcego sie pod ekranem Home Button (ktory
W urzadzeniu zastepczym jest uszkodzony). Konstrukcja panelu przedniego telefonu zbudowana jest z trzech
podstawowych komponentow, tj. wyswietlacza, digitizera (elementu odpowiedzialnego za detekcje dotyku
na ekranie) i przycisku Home Button. Kazdy z nich potaczony jest z ptytg gtdwng za posrednictwem osobnego
przewodu zakoriczonego wtyczka, dlatego istnieje mozliwos¢ wykorzystania przycisku Home Button znajdu-
jacego sie na dowodowym ekranie (Ryc. 11). W tej konfiguraciji telefon wprowadzono w tryb DFU i rozpoczeto
procedure przetamywania zastosowanego zabezpieczenia. Czynnosc ta odbywa sie na telefonie z predkoscig
okoto szesciu haset na minute. Zaledwie po 17 godzinach wtasciwy PIN zostat ujawniony, co pozwolito na eks-
trakcje danych w trybach FFS (Full File System) oraz Checkma.

Whioski

Pomimo zastosowanych czynnosci badawczych, nie odczytano zawartosci pamieci urzadzenia. Tutejsze labora-
torium nie posiada technicznych mozliwosci naprawienia urzadzenia. W pamieci urzadzenia iPhone ujawniono
tresci w postaci wiadomosci SMS/MMS, korespondencji prowadzonej przy uzyciu komunikatoréw Facebook
Messenger, Grindr, iMessages, Instagram, WhatsApp, a takze pliki audio oraz wideo.
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