Z PRAKTYKI

https://doi.org/10.34836/pk.2022.316.2

Unikanie rejestrowania czynnos$ci uzytkownika:

TOR, Linux Tails

podkom. Sylwester Panasewicz!

! Laboratorium Kryminalistyczne Komendy Wojewddzkiej Policji w Biatymstoku, sylwester.panasewicz@bk.policja.gov.pl

Streszczenie

Sie¢ TOR (The Onion Router) jest wirtualng siecig komputerowg zapewniajgcg anonimizacje oraz dostep
do czesto nielegalnych danych lub dla unikajgcych cenzury. Linux Tails (The Amnesic Incognito Live System)
stanowi natomiast system operacyjny bootowany wytgcznie z nosnika przenosnego (np.: pendrive, karty pa-
mieci czy tez ptyty DVD) lub uruchamiany w sposéb zwirtualizowany. Tails jako jedno z narzedzi oferuje do-
step do sieci TOR, zapewniajgc ponadto dalece wyszukane mechanizmy stuzgce do unikania pozostawienia
Sladow cyfrowych na maszynie, z ktorej korzysta uzytkownik. Mimo innych intencji twércéw obu omawianych
powyzej narzedzi staty sie one ulubionym pakietem olbrzymiej grupy przestepcow na catym swiecie. Autor
W niniejszej publikacji skupia sie na omowieniu zarowno obszaréw powstawania Sladéw cyfrowych uzytko-
wania TOR oraz Tails, jak i na mozliwosciach badawczych oraz mozliwosciach wnioskowania naich podsta-
wie. W pierwszej czesci artykutu opisany zostat mechanizm dziatania anonimizujgcej sieci TOR. Nastepnie
autor zapoznaje czytelnika ze Srodowiskiem Linux Tails oraz odnosi sie do faktycznych przypadkéw uzycia.

Stowa kluczowe: anonimizacja, TOR, Tails, Linux, trasowanie, wirtualny

Jeszcze niedawno sen z oczu wlamywacza spedzat
problem, w jaki sposo6b pozostawi¢ mozliwie niewiele
Sladéw na miejscu przestepstwa. Dzi$, w dobie cy-
frowej, sprawcy korzystajg z réznorodnych narzedzi,
by uzyskac nieuprawniony dostep, fatszywa tozsa-
mosc¢ lub dokonac innych dziatan, praktycznie nie po-
zostawiajgc sladéw innych niz cyfrowe. Prébujg ukry¢
sie w cieniu zwyktego ruchu sieciowego, maskuja
swojg dziatalnosc, szyfrujg dane stanowigce dowody
cyfrowe. Niekiedy mogg wrecz powroci¢ na miejsce
przestepstwa i kontynuowac zacieranie sladow lub
weryfikowac ich istnienie bez wiedzy organdéw Sciga-
nia. Choc¢ idea sieci anonimizujgcych czy elastycznych
systemow operacyjnych typu live nie powstata z mysla
o swiecie przestepczym, jej owoce coraz czesciej stajg
sie takimi narzedziami. Sktonito to autora do opisania
W niniejszym artykule systemu operacyjnego Linux
Tails, w charakterze narzedzia i zawartych w nim pro-
gramow anonimizujgcych m.in. korzystajgcych z sieci
TOR, w kontekscie kryminalistycznych badan informa-
tycznych. Trzeba pamietac jednak, ze tego typu narze-
dzia sg uzywane rowniez m.in. przez ludzi zyjacych
w systemach autorytarnych lub osoby chcace zacho-
wac swojg prywatnosc. Czytelnicy, ktorzy mieli okazje

zapoznac sie z ksigzkg Pamiec nieulotna autorstwa
Edwarda Snowdena, wiedzg, ze podczas jego pracy
dla NSA w kontakcie z prasg korzystat z systemu ope-
racyjnego Tails. | co najwazniejsze - nie zostat na tym
przytapany, co stanowi szczegolng rekomendacije.

Sie¢ TOR (The Onion Router) jest wirtualng siecig
komputerowa, w ktorej zaimplementowano trasowa-
nie cebulowe drugiej generaciji, co zapobiega analizie
ruchu sieciowego i zapewnia jej uzytkownikom prawie
anonimowy dostep do zasobow Internetu.

Projekt TOR byt poczatkowo sponsorowany przez la-
boratoria badawcze Marynarki Wojennej Stanéw
Zjednoczonych (U.S. Naval Research Laboratory) iroz-
wijany jako projekt militarny w celu ochrony komuni-
kacji wywiadowczej USA w Internecie. Miat maskowac
dziatalno$¢ agentéw wywiadu w sieci.

Inicjatorami sieci TOR byli programisci Roger Din-
gledine, Nick Mathewson oraz Paul Syverson, kto-
rzy przy wsparciu Centrum Badawczego Marynarki
Wojennej USA rozpoczeli w 2002 r. prace nad pro-
jektem. W 2004 roku na 13. Sympozjum Bezpieczen-
stwa Stowarzyszenia USENIX przedstawili prace Tor:
The Second-Generation Onion Router. W czasie od
konica 2004 r. do listopada 2005 r. stat sie on projektem
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firmowanym przez Electronic Frontier Foundation (EFF).
Obecnie rozwojem oprogramowania TOR zajmuje sie
Tor Project - niedochodowa organizacja non-pro-
fit o charakterze badawczo-edukacyjnym z siedzibg
w Stanach Zjednoczonych, wspomagana przez wolon-
tariuszy i uzytkownikow sieci na catym swiecie. Projekt
aktualnie funkcjonuje na licencji BSD, ale caty czas jest
posrednio sponsorowany przez Marynarke Wojenng
Stanow Zjednoczonych (Mider, 2019).

The Onion Router zostat udostepniony do uzytku cy-
wilnego w 2003 r. Serwery tworzgce sie¢ TOR w po-
czatkowym okresie jej dziatania byty umiejscowione
jedynie w Stanach Zjednoczonych oraz Niemczech.

Nazwa sieci TOR jest skrotem od The Onion Router
(router cebulowy). Pochodzi od techniki polegajacej
na wysytaniu niezaleznych i wielowarstwowo szyfro-
wanych pakietow, stad okreslenie ,trasowanie cebu-
lowe”. Tworzace te sieC urzadzenia realizujg proces
zwany trasowaniem cebulowym, odmiennym od kla-
sycznego trasowania przez routery wykorzystujgce
model TCP/IP (Mider, 2019; Casad, 2017).

W sieci TOR dane sg wysytane zaszyfrowanymiwar-
stwami, analogicznie do warstw cebuli. Zaszyfrowane
w ten sposOb dane sg przesytane przez serie weztow
sieciowych (routery cebulowe, ang. onion routers),
z ktorych kazdy usuwa (,odrywa”) pojedynczg war-
stwe, odstaniajac kolejny cel przesytanych danych.
Gdy ostatnia warstwa zostanie odszyfrowana, dane
docierajg do miejsca docelowego. Nadawca pozostaje
anonimowy, poniewaz kazdy wezet zna tylko lokaliza-
cje bezposrednio poprzedzajgcych i nastepujgcych
weztdéw. Router w kazdej warstwie ,wie” tylko to, co jest
mu niezbedne do dziatania. Adresy IP wszystkich za-
pytan i odpowiedzi zmieniajg si¢ w kazdym wezle (Or-
tega, 2022).

Trasowanie cebulowe jest strukturg danych utwo-
rzong przez enkapsulowanie (,zawijanie”) danych
w kolejne warstwy szyfrowania, ktére moga byc¢ od-
szyfrowane przez tyle komputeréw posredniczacych,
ile jest warstw, zanim dotrg do miejsca docelowego.
Potgczenia pomigdzy kazdym weztem (serwerem
proxy) jest szyfrowane. Pierwotne dane (iich nadawca)
pozostajg ukryci, poniewaz dane sg przesytane po-
miedzy weztami posrednimi, a zaden posredni wezet
nie ,zna" zarébwno miejsca pochodzenia, jak i miejsca
docelowego danych, dzieki czemu nadawca pozostaje
anonimowy. Obserwacja takiego ruchu sieciowego
nie pozwala stwierdzic, co jest w nim przesytane.

Sie¢ TOR zapewnia anonimowosc¢ z wykorzystaniem
protokotu TCP przy stosunkowo matym opdznieniu
i wysokiej przepustowosci. Mechanizmy zaimple-
mentowane w protokole sieci TOR naktadajg war-
stwe anonimowosci na warstwe TCP i tworzg sciezke

(domyslInie minimum) trzypunktows, przez ktora rou-
tery sieci TOR szyfrujg warstwowo. Informacja o tra-
sach jest przesytana przez grupe autorytatywnych
serwerow. W uproszczeniu: cata komunikacja TCP
uzytkownika jest tunelowana w jednym wezle, rotu-
jacym w czasie, a w celu zapewnienia niskich opoz-
nien sie¢ TOR nie wymusza retransmisji zgubionych
pakietow.

Router A Key
b Router B Key

Router C Key

Message

Router
Router
Router
Destination
: o

Ryc. 1. Mechanizm trasowania cebulowego: zrodto wysyta
dane do routera A, ktéry usuwa warstwe szyfrowania, aby do-
wiedziec sie tylko, gdzie wystac je daleji skad pochodzg (cho-
ciaz nie ,wie”, czy nadawca jest zrodtem, czy tylko innym
weztem). Router A wysyta je do routera B, ktory odszyfrowuje
kolejng warstwe, aby pozna¢ nastepne miejsce docelowe da-
nych. Router B wysyta dane do routera C, ktéry usuwa ostat-
nig warstwe szyfrowania i przesyta oryginalng wiadomos¢
do miejsca przeznaczenia

Z perspektywy prywatnosci sie¢ TOR ma dwa cele:

1. Ukrywanie lokalizacji uzytkownikéw korzystajacych
z Internetu - wysledzenie uzywanych przez nich
adresow IP i lokalizacji ma by¢ niemozliwe.

2. Szyfrowanie przesytanych danych - sie¢ TOR
szyfrujgc dane i przesytajac je routingiem cebu-
lowym, ukrywa adresy IP uzytkownikow i przesy-
tane dane oraz ukrywa adresy IP operatorow ISP,
poprzez ktorych uzytkownicy tgcza sie z siecig TOR
(Ortega, 2022).

Wezly tworzgce sie¢ TOR majg rézne zadania i w za-
leznosci od charakterystykii konfiguracji, rozrézniamy:
1. Wezly straznicze (ang. guard relays) - komuniku-

jgce sie z uzytkownikami, potgczone z resztg sieci
TOR. Wykorzystywane od dtugiego czasu. Majg
duze przepustowosci.

2. Wezly przekaznikowe (ang. middle relays) - ko-
munikujgce sie wytgcznie zinnymiweztami. Dane,
ktoére z nich wychodzg, nie opuszczajg sieci TOR.

3. Wezly wyjsciowe (ang. exit relays) - punkty kon-
cowe (brzegowe) sieci TOR. Odbierajg zgdania,
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przesytaja je do odbiorcow, odbierajg odpowiedzi
i wysytaja je w sie¢ w kierunku nadawcy.

4. Wezly pomostowe (ang. bridge relays) - bedace
weztami, o ktérych nie ma informacji w jawnym
katalogu weztow sieci TOR, ktore znacznie trudnie;j
jestzablokowac. Korzysta sie z nich, gdy operator
ISP blokuje sie¢ TOR. Lista ta jest dostepna na stro-
nie https://bridges.torproject.org (Ortega, 2022).

Korzystanie z sieci TOR wyglada nastepujaco:

1. Hosttagczacy sie zsiecig TOR pobiera liste dostep-
nych weztow i wybiera trzy z nich: strazniczy, prze-
kaznikowy i wyjsciowy.

2. Daneprzeznaczone do wystania przez sieC TORsg
najpierw szyfrowane. Tylko wezet wyjsciowy zna
adres zgdanej ustugi sieciowej i ma wglad w prze-
sytane pakiety danych, ale ich pochodzenie nie jest
mu znane, co zapewnia prywatnosc uzytkownikowi.

3. Zaszyfrowane dane sg ponownie szyfrowane
i tylko wezet przekaznikowy wie, do ktérego wezta
wyjsciowego ma je przestac. Dzieki podwojnemu
szyfrowaniu tylko wezet strazniczy wie, gdzie znaj-
duje sie wezet przekaznikowy (Ortega, 2022).

—\/ﬁ\ — prcrypted by Tor
m /'_"ﬂr;’r/m \'h\

EEE Mot encrypted by

T/
.' Public Website

< LF-
Exit flelay
A

Mot Anorymows)
Ryc. 2. Diagram pokazujgcy typowy scenariusz dziatania
klienta sieci TOR uzyskujgcego dostep do publicznej strony
w sieci Internet

-
I.‘

Dane sg szyfrowane, zanim opuszczg komputer uzyt-
kownika:

1. Jesliistnieje system monitorujacy potgczenie inter-
netowe (moze to zrobic ISP), widzi on tylko zaszy-
frowane dane wymieniane z weziem strazniczym.

2. Tylko wezet strazniczy widzi IP uzytkownika i wie,
gdzie znajduje sie wezet przekaznikowy.

3. Tylko wezet przekaznikowy wie, gdzie sg we-
zty strazniczy i wyjsciowy. Nie wie jednak, gdzie
jest uzytkownik ani zgdana strona internetowa
(lub inna ustuga sieciowa). Wezly przekaznikowe
nie znajg swoich miejsc w sieci.

4. Wezet wyjsciowy wie, gdzie jest zgdana strona
internetowa (lub inna ustuga sieciowa) i wezet
przekaznikowy. Ale nie wie, gdzie jest uzytkownik
i wezet strazniczy (Ortega, 2022).

Tor Badveisr
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-
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Ryc. 3. Diagram pokazujgcy jak wiadomosc¢ bedzie podrozo-
wac poprzez sie¢ TOR dopoki nie dotrze do publicznej witryny
internetowe;. Klient sieci TOR (przegladarka Tor Browser) do-
daje tyle warstw, ile jest przekaznikow w tancuchu

‘\.,___,'\\

Niektore sieci blokuja ruch wychodzacy na porcie
TCP 9050 uzywanym przez sie€ TOR, a nawet dyna-
micznie wciggaja na czarng listg wszystkie wezty sieci
TOR, uniemozliwiajgc korzystanie z tej sieci. Ogra-
niczenie to mozna omingc¢, uzywajac tzw. mostkow
sieciowych, czyli weztow sieci TOR niewidocznych
w publicznym katalogu sieci (Allsopp, 2017).

Oprocztaczenia sie z ustugamiw Internecie sieC TOR
umozliwia korzystanie z tzw. ukrytych ustug (hidden
services), swiadczonych na catkowicie anonimowych
serwerach sieciowych zamknietych w ekosystemie
sieci TOR i widocznych tylko w niej, ktore korzystaja
zwtasnego rozproszonego systemu adresowania (All-
sopp, 2017).

Tor Browser

[Anonymous)

Hidden Service
(Anomymous)

Ryc. 4. Diagram przedstawiajgcy mechanizm uzyskiwania do-
stepu do serwera WWW ukrytego w sieci TOR (ukrytej ustugi):
(1) jeden serwer Tor Relay (przekaznik) zostanie wybrany jako
(przekaznik) Rendezvous Point; (2) tworzone sg dwa potg-
czenia: jeden od klienta sieci Tor do wezta Rendezvous Point,
adrugi od ukrytego serwera w sieci Tor do wezta Rendezvous
Point. Autor uwaznemu czytelnikowi pozostawia pod rozwage,
czy Hidden Service na powyzszym diagramie nie powinien
byc¢ objety obszarem obrazowej chmury Tor Network

W przeciwienstwie do zwyktych stron internetowych,
do ktérych uzyskuje sie dostep za pomocg ich adre-
sOw URL, dostep do ukrytych ustug uzyskuje sie za po-
moca specjalnego typu adresow onion, zawierajgcych
losowy, niemnemoniczny cigg znakow i niebgdacych

18

PROBLEMY KRYMINALISTYKI 316(2) 2022



Z PRAKTYKI

https://doi.org/10.34836/pk.2022.316.3

Badania autentyczno$ci numerow identyfikacyjnych

Ewa Jedrych?, nadkom. Robert Mr6z*, kom. Krzysztof Biskup*

1 Centralne Laboratorium Kryminalistyczne Policji, robert. mroz@policja.gov.pl, krzysztof.biskup@policja.gov.pl

Streszczenie

Niniejszy artykut przedstawia podstawowe definicje takich pojec jak numer VIN i tabliczka znamionowa.
Opisane zostaty rowniez metody identyfikacji pojazdow oraz metody ujawniania ingerencji pozafabrycznej
w oznaczenia identyfikacyjne. Na przyktadach przedstawiono rowniez sposoby przerabiania oznaczeniden-
tyfikacyjnych i wymiany fragmentu karoserii z numerem VIN na inny fragment karoserii z innym numerem
VIN celem zalegalizowania pojazdow pochodzgcych z czynow zabronionych.

Stowa klucze: oznaczenie identyfikacyjne, numer VIN, ujawnianie znakéw, samochdd, tabliczka znamio-
nowa, pole numerowe, podzespoty samochodowe, kryminalistyka

W zwalczaniu przestepczosci samochodowej jed-
nym z kluczowych elementow jest ustalenie orygi-
nalnego numeru identyfikacyjnego pojazdu - VIN
(Vehicle Identification Number). Numer identyfi-
kacyjny pojazdu jest nadawany przez producenta
i umieszczany w okreslonych miejscach pojazdu.
Przed 1981 r. nie byto przyjetego jednego standardu
okreslajgcego ten numer i producenci stosowali
do jego oznaczenia rozne formaty. Wspotczesny nu-
mer VIN sktada sie z 17 znakow - cyfriliter,z wytgcze-
niem liter I, O oraz Q. W Unii Europejskiej numer VIN
nadawany jest wedtug normy ISO-3779, w Ameryce
Pétnocnej natomiast format zawiera dodatkowa cyfre
kontrolng, ale jest kompatybilny z europejskim. W pol-
skim prawodawstwie numery identyfikacyjne pojaz-
déw zawarto w ustawie Prawo o ruchu drogowym.
Poprzez numery identyfikacyjne nalezy rozumie¢ wy-
mienione w ww. ustawie cechy identyfikacyjne, a za-
tem numer nadwozia VIN, numer podwozia, a takze
numer ramy. Do niedawna cechg identyfikacyjng byt
rowniez numer silnika, jednak 21 pazdziernika 2005 .
weszta w zycie ustawa z dnia 29 lipca 2005 r. 0 zmia-
nie ustawy o transporcie drogowym oraz niektérych
innych ustaw (Dz. U. Nr 180 poz. 1497), ktora zmienita
miedzy innymi wymagania ustawy z dnia 20 czerwca
1997 r. - Prawo o ruchu drogowym, uchylajgc prze-
pisy dotyczace numeru silnika jako cechy identyfi-
kujgcej pojazd.

Funkcjonariusze Policji prowadzacy postepowanie
W sprawie zwigzanejz przestepczoscig samochodowg
szukajg przede wszystkich odpowiedzi na pytania:

1. Czyw samochodzie wystepuje oryginalny numer
VIN?

2. Jeslinumer VIN jest oryginalny, to czy identyfikuje
on pojazd? Zdarza sie bowiem, ze przestepcy wsta-
wiajg wprawdzie oryginalny numer VIN, lecz taki,
ktory zostat wyciety wraz z podtozem zinnego po-
jazdu, np. zniszczonego w wyniku wypadku.

3. Czy oznaczenia wystepujgce na podzespotach
samochodowych moga stuzy¢ do identyfikacji in-
dywidualnej podzespotu, a przez to do uzyskania
numeru VIN pojazdu, w ktérym podzespot zostat
fabrycznie zamontowany?

Kazdy pojazd sktada sie z tysiecy podzespotow,
a tylko niektore z nich stuzg do identyfikacji posred-
niej pojazdu. Numer VIN jest oznaczeniem trwale na-
niesionym na elemencie konstrukcyjnym pojazdow.
Element konstrukcyjny, na ktérym znajduje sie przed-
miotowe oznaczenie, musi by¢ trwale potgczony z po-
zostatg czescig karoserii. Dostep do miejsca, w ktorym
znajduje sie oznaczenie identyfikacyjne, powinien by¢
tatwy i niewymagajgcy demontazu elementow wy-
posazenia pojazdu. Producenci nanoszg oznaczenie
VIN na karoserig lub rame w réznych miejscach, w za-
leznosci od marki i modelu pojazdu. Numer VIN moze
znajdowac sie w przedziale silnikowym (w przedniej
czesci pojazdu), przedziale pasazerskim lub w prze-
dziale bagazowym. Miejsce naniesienia oznaczenia
VIN opisane jest w karcie homologacji - dokumen-
tacji dopuszczenia pojazdu do obrotu na dany rynek,
np. Unii Europejskiej. VIN jest siedemnastoznakowg
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kombinacja nadawang przez wytwaorce, ktéra umoz-
liwia okreslenie fabryki, marki, typu pojazdu, indywi-
dualnego numeru produkcyjnego. Ponadto niektorzy
producenci kodujg w tym numerze rok produkciji po-
jazdu oraz fabryke, w ktérej tenze pojazd zostat wy-
produkowany. Ogadlnie rzecz biorac, caty kod (nr VIN)
podzielony jest na trzy sekcje:

a) CzZESC WMI. WMI, czyli World Manufacturers
Identification, oznacza tzw. Swiatowy znak pro-
ducenta, ktory tworza trzy znaki numeru VIN. Kody
WMI przyznawane sg przez Narodowg Orga-
nizacje (w Polsce przez Przemystowy Insty-
tut Motoryzacji), a rejestrowane i sprawdzane
przez dziatajgcg z upowaznienia ISO organiza-
cje, np.: S.A.E. Society of Automotive Engineers,
Inc. Pierwszy znak WMI to zakodowane ozna-
czenie kraju, w ktérym wyprodukowano pojazd,
np. w pojazdach wytwarzanych w USA na pierw-
szym miejscu w znaku znajduje sie cyfra 1" albo
»4", w Kanadzie cyfra 2", w Japonii litere ,,J”, awe
Francijilitere ,v". Drugi znak WMI okresla konkret-
nego producenta (firme, koncern) pojazdéw, np.
Audi (A), BMW (B), Ford (F), General Motors (G),
Honda (H), Mercedes Benz (D), Nissan (N), Toy-
ota (T), Volvo (V). Trzeci znak WMI oznacza typ
produkowanego pojazdu, np. dla Volkswagena
oznaczenie ,WVW?" stosuje sie w samochodach
osobowych (ryc. 2.), zas ,\WV2" jest wtasciwe dla
samochodow dostawczych. Jesli jednak dana
firma produkuje mniej niz 500 pojazdéw rocznie,
trzeci znak numeru VIN stanowi zawsze cyfra ,9".

b) CZESC VDS. VDS, czyli Vehicle Description Sec-
tion, to druga czes¢ numeru identyfikacyjnego
pojazdu, ktora sktada sie z szesciu znakow i jest
przeznaczona do jego opisu. Znaki oraz ich kolej-
nosc¢ i znaczenie okreslane sg przez producenta
i powinny charakteryzowac konstrukcje pojazdu,
rodzaj nadwozia, typ silnika bgdz inne istotne ce-
chy. W tej dziedzinie panuje absolutna dowolnosc.
Nawet ten sam producentw zaleznosciod modelu,
roku produkcji czy kraju odbiorcy stosuje czesto
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inne oznakowanie pojazdu. Stosunkowo jasne
kryteria oraz konsekwentne znakowanie realizuje
np. firma Mercedes czy BMW.

c) CzESC VIS. VIS, czyli Vehicle Identification Num-
ber, to tzw. sekcja identyfikujgca pojazd, sktada-
jaca sie zosmiu znakow, przy czym cztery ostatnie
muszg byc¢ cyframi. Pierwszy znak okresla rok
produkcji pojazdu, ktory jest zakodowany za po-
moca cyfr od ,,0” do 9" oraz liter z alfabetu tacin-
skiego z wytgczeniem liter takich jak ,I", ,0", ,Q",
.U". Drugi symbol to oznaczenie fabrykibadz mon-
towni, w ktorej pojazd zostat zbudowany. Jednakze
od ww. oznaczen sg odstepstwa, gdyz niektorzy
producencinie umieszczajg roku modelowego po-
jazdu oraz montowni w numerze VIN. Pozostate
miejsca sg do dyspozycji producenta, oczywiscie
o ile wytwarza on co najmniej 500 egzemplarzy
rocznie, gdyz w przeciwnym razie musion natrze-
cim, czwartym i pigtym miejscu umiesci¢ dodat-
kowy indywidualny kod producenta. Najczesciej
jednak te ostatnie sze$¢ znakdw VIN stanowig ko-
lejny numer produkcyjny pojazdu, ktory jest przy-
pisany pojedynczemu egzemplarzowi.

SWOD2?2 (980 A3
.

,.,,.'\\. o

Ryc. 1. Przykiad oznaczenia identyfikacyjnego VIN pojazdu
marki Mercedes

Dodatkowym oznaczeniem identyfikacyjnym jesttab-
liczka znamionowa. Obowigzujgce w Polsce przepisy
prawa wymagajg, aby kazdy pojazd byt w odpowiedni
spos6b oznaczony. Identyfikatorem kazdego samo-
chodu lub maszyny jest poza numerem VIN takze tab-
liczka znamionowa, ktora zawiera podstawowe dane
techniczne. Brak tabliczki uniemozliwi uzyskanie pozy-
tywnego wyniku obowigzkowych badarn technicznych.

Tabliczki znamionowe wykonywane sg w roznych
ksztattach (prostokatne lub kwadratowe) i moga

KIA MOTORS SLOVAKIASRO

Nak AW i w | €112007/46%0136
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1830 kg
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Ryc. 2, 3. Przyktady tabliczek znamionowych wykonanych w formie metalowej blachy oraz naklejki
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przyjac forme naklejki, ptytki metalowej, ptytki wyko-
nanej z tworzywa sztucznego. Producenci pojazdow
zabezpieczajg tabliczke znamionowg przed wpty-
wem warunkow srodowiskowych oraz przed probag
wtérnego montazu. Stosowane sg réznego rodzaju
zabezpieczenia, miedzy innymi: naklejki zawierajgce
w swojej budowie pigmenty emitujgce np.logo produ-
centa widoczne w Swietle ultrafioletowym, wielowar-
stwowe folie, naciecia uniemozliwiajgce odklejenie
i hologramy. Tabliczki wykonane z metali lub tworzyw
moga by¢ przyklejane lub mocowane za pomoca ni-
tow lub jednorazowych kotkéw montazowych. Ozna-
czenia wystepujgce na tabliczkach znamionowych
wykonywane sg roznymi metodami: grawerowania
laserowego, druku laserowego, sitodruku, numerato-
rami statymi lub znakowarkami punktowymi.

Badania pojazdow mozemy podzieli¢ na dwie grupy:
badania nieniszczace i niewptywajgce na powtoke
lakierniczg oraz badania niszczgce, wptywajgce za-
réwno na powtoke lakiernicza, jak i na strukture metalu.

Badania nieniszczgce sg badaniami oceniajgco-ty-
pujacymi. W trakcie wykonywanych czynnosci uzywa
sie¢ miedzy innymi urzgdzen powigkszajgcych, Swiatta
ultrafioletowego, defektoskopu statomagnetycznego,
miernikdw powtok lakierniczych. Podczas prowadze-
nia tych badan biegty wzrokowo oraz uzywajgc ww.
urzadzen, ocenia wyglad, technologie wykonania
oznaczenia oraz jakos¢ naniesionych na polu nume-
rowym powtok lakierniczych.

Ryc. 6. Badania niszczgce z wykorzystaniem
zjawiska rekrystalizaciji

W badaniach niszczacych - wptywajacych na struk-
ture powtokilakierniczej oraz strukture metali - wykorzy-
stuje sie zmywacze do usuwania powtok lakierniczych
oraz odczynniki chemiczne do ujawniania zniszczonych
oznaczen. Usunigta powtoka lakiernicza odstania struk-
ture metalu. W przypadku stwierdzenia niejednorodnej
struktury, przebarwien, ciggtosci metalu i deformacji
znakow VIN przystepuje sie do badan rekrystalizacyj-
nych, majacych na celu ujawnienie usunietych znakéw
i metody ingerenciji w polu numerowym.

W czasie wykonywania badan biegty oceniajgcy
oznaczenia identyfikacyjne przeprowadza rowniez
ocene potgczenia elementu karoserii, na ktorym znaj-
duje sie numer VIN i tabliczka znamionowa, z pozostatg
czescig karoserii lub ramy. Badania majg na celu okre-
Slenie, czy elementz numerem VIN stanowiintegralng
catosc, a potgczenia zgrzewane, nitowane lub sklejane
wykonane zostaty w czasie trwania procesu produk-
cyjnego lub napraw blacharsko-lakierniczych.

Metody ujawniania sfatszowanych oznaczern iden-
tyfikacyjnych na metalowych podtozach
Ujawnianie usunietych i nieczytelnych oznaczen fir-
mowych z pojazdow i innych metalowych wyrobéw
ma miejsce zwykle wtedy, gdy zachodzi potrzeba usta-
lenia pochodzenia samochodu lub przedmiotu badz
faktu usitowania zmiany oznaczenia oryginalnego na
wyrobach, co do ktérych zachodzi podejrzenie, ze po-
chodzg one z kradziezy. Najczesciejfatszuje sig numery

Ryc. 7. Badania niszczgce - usunigcie powtoki lakierniczej w celu oceny
potgczen elementu z numerem VIN z pozostatg czgscig nadwozia
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znajdujgce sie na samochodach, broni, urzgdzeniach
pomiarowych oraz réznego rodzaju narzedziach. Prze-
stepcy, aby utrudni¢ identyfikacje skradzionego sa-
mochodu lub przedmiotu, starajg sie usunac¢ wszelkie
znaki charakteryzujgce taki samochod lub przedmiot,
a przy tym zwykle na polu numerowym nanoszg nowe
oznaczenia numerowe. Jedng z najczesciej stosowa-
nych metod usuwania numerow identyfikacyjnych VIN
zpojazddw jestzdejmowanie z powierzchnipola nume-
rowego warstwy metalu do takiej gtebokosci,az numer
stanie sie niewidoczny. Drugim etapem po catkowitym
usunieciu lub zakryciu oryginalnych oznaczen i przy-
gotowaniu pola numerowego jest naniesienie nowego
numeru o odmiennejtresci. Czynnosci pozwalajgce na
usuniecie oznaczen identyfikacyjnych mozna wykonac¢
metodami mechanicznymi, np. poprzez zeszlifowanie,
wyciecie, zaklepanie, sfrezowanie, lub metodami ter-
micznymi (rozgrzanie, napawanie). Usungc oznaczenia
mozna takze przez wymiane catych elementow z ozna-
czeniami identyfikacyjnymi lub poprzez ich zakrycie
innym materiatem. Po takim zabiegu pole pozostaje
bez oznaczen i najczesciej na to miejsce nanoszone
s3 nowe znaki. Taki sposob usuwania znakéw nie po-
woduje wiekszych zmian w strukturze podtoza. Do naj-
czestszych metod usuwania, falszowania oznaczen
identyfikacyjnych zalicza sie:

» przerobienie niektorych cyfr lub liter nainne z za-
chowaniem fragmentéw graficznych pierwotnego
zapisu np. 3" na ,,8". Do najczesciej spotykanych
metod przerabiania/fatszowania oznaczen iden-
tyfikacyjnych w pojazdach samochodowych zali-
cza sie: zmiane tresci pojedynczych cyfr lub liter,
przebicie pojedynczych znakéw lub cztonow, za-
krycie czescioryginalnego oznaczenia, zmiane ko-
lejnosci znakéw tworzgcych numer identyfikacyjny
lub dodanie cyfr lub liter na poczatku lub na koncu
numeru;

» wyciecie catego pola numerowego lub jego frag-
mentu i uzupetnienie ubytku poprzez wspawa-
nie w to miejsce innego fragmentu z numerem

—_—

wycietym z samochodu tej samej marki i modelu.
Wyciete, a nastepnie wspawane fragmenty po-
chodzg najczesciej z pojazdéw rozbitych lub spa-
lonych, ktore nie nadajg sie juz do naprawy;

» zaklepanie znakow przy uzyciu mtotka, punktaka
lub przecinaka. Powoduje to znaczne deforma-
cje w strukturze podtoza, co czesto uniemozliwia
ujawnienie oznaczenia numerowego;

e usuniecie tresci oznaczen numerowych metoda
termiczng, polegajgca na nagrzaniu metalu pal-
nikiem lub za pomocg elektrody do takiego stanu,
w ktdrym nastgpig zmiany w jego strukturze.
Zmiany termiczne spowodujg tzw. rozmycie wy-
bitych znakéw. Metal w procesie spawania ulega
stopieniu, co powoduje zupetng przebudowe sieci
krystalicznej. Naspawany metal stapia si¢ z meta-
lem podtoza tak, ze nie jest mozliwe odwarstwienie
czy tez oddzielenie spoiny od podtoza;

» zeszlifowanie catej tresci oryginalnych oznaczen
i wyklepanie na gorgco pola, a nastepnie nanie-
sienie nowego numeru za pomoca dobranych
znacznikdw numerycznych zblizonych ksztattem
i wielkoscia.

W procesie ujawniania znakow usunietych z przed-
miotéw metalowych wykorzystuje sie roznice struk-
tury miejsc, gdzie naniesione byly poszczegdine
znaki, w stosunku do pozostatej czesci powierzchni
pola numerowego. Ujawnienie usunigtych oznaczen
numerowych jest mozliwe wowczas, gdy zostaty one
naniesione w taki sposob, ze nastgpito naruszenie
struktury metalu.

Do ujawnienia usunietych znakéw na wyrobach
posiadajgcych wtasnosci ferromagnetyczne (ze-
lazo, nikiel, kobalt i ich stopy) wykorzystywana jest
metoda magnetyczna (nieniszczaca). Metale fer-
romagnetyczne majg zdolnos¢ magnesowania sie
pod wptywem pola magnetycznego, przy czym miej-
sca odksztatcen plastycznych (miejsca usuniecia
oznaczen numerowych) wskutek rozpuszczenia linii

% S g R S BT

Ryc. 8. Oznaczenie szkieletu pistoletu Buss od-
tworzone przy pomocy defektoskopu
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Ryc. 9. Numer ujawniono za pomocg defektoskopu
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Ryc. 10. Oznaczenie zamka karabinu Mosin odtworzone odczynnikiem chemicznym

Ryc. 12. Narzedzia chirurgiczne wykonane ze stali nierdzewne;j

sit pola magnetycznego wykazujg zdolnos¢ przycig-
gania czgstek zelaznego proszku. Ujawniony obraz
usunietego oznaczenia identyfikacyjnego przedmiotu
nie jest trwaty, wiec nalezy utrwali¢ go za pomoca apa-
ratu fotograficznego.

Do ujawnienia usunietych znakéw najczesciej sto-
suje sie metode chemiczng (niszczgcy) - polega ona
na dziataniu na powierzchnie metalu odpowiednimi
odczynnikami chemicznymi. Miejsca, na ktorych znaj-
dowat sie znak (wystepuja tu ziarna zgniecione, roz-
drobnione lub innej wielkosci niz w pozostatej czesci
podtoza), ulegajg szybszemu rozpuszczeniu. Po za-
koniczeniu badan powierzchnia pola numerowego

Ryc. 13. Oznaczenie numerow narzedzi chirurgicznych od-
tworzone odczynnikiem chemicznym

Z ujawnionym oznaczeniem powinna by¢ zabezpie-
czonaioczyszczona ze Srodkdw chemicznych, atakze
poddana ochronie antykorozyjne;j.

W artykule przedstawiono miedzy innymi oznacze-
nia stosowane przez producentow pojazdéw celemich
identyfikacji. Dziekiidentyfikacjimozna rozrézniac po-
jazdy oraz przypisac je do danego witasciciela. Ponadto
w opracowaniu ukazano sposoby fatszowania, przera-
biania oznaczen identyfikacyjnych oraz sposoby oceny
ich oryginalnosci i ewentualnego ujawnienia metody
przerobienia/podrobienia oznaczenia. Znajomosc po-
wyzszych zagadnien pozwoli na zastosowanie tej wie-
dzy np. podczas ogledzin czy zakupu pojazdu.
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