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i powaznej przestepczosci transgranicznej (czesé )
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Streszczenie

Terroryzm i przestepstwa transgraniczne sg problemami ztozonymi i zréznicowanymi. Sg one jednymi z naj-
powazniejszych zagrozen wspotczesnego $wiata, zardbwno na ptaszczyznie krajowej, jak i miedzynarodowe;.
W Ustawie o Policji' ujete zostaty glowne zadania tej formacji, a mianowicie: ,wspotdziatanie z policjami innych
panstw oraz ich organizacjami miedzynarodowymi, a takze z organami i instytucjami Unii Europejskiej na pod-
stawie uméw i porozumien miedzynarodowych oraz odrebnych przepiséw” oraz ,Policja realizuje takze zadania
wynikajace z przepisow prawa Unii Europejskiej oraz uméw i porozumien miedzynarodowych na zasadach
i w zakresie w nich okreslonych”. W celu realizacji ustawowych zadan, policjanci w kraju i na $wiecie pracujg
w oparciu o informacje, ktére sg gromadzone i przetwarzane w réznego rodzaju kartotekach, rejestrach, zbio-
rach czy bazach. Informacje te podlegaja wymianie pomiedzy uprawnionymi organami w kraju i na $wiecie.
Przedmiotowa wspoipraca ma na celu zapobieganie, wykrywanie i zwalczanie najgrozniejszej przestepczosci,
w szczegolnosci terroryzmu i zorganizowanej przestepczosci transgranicznej. Te ostatnie staty sie bardzo real-
ne w chwili zniesienia kontroli na granicach wewnetrznych Unii Europejskiej, poprzez utworzenie strefy Schen-
gen. Od poczatku uruchomienia obszaru Schengen zdawano sobie sprawe, ze bezpieczenstwo wewnatrz strefy
oraz zarzgdzanie granicami zewnetrznymi bedzie wigzato sig z koniecznoscig stworzenia i wdrozenia systemow
informatycznych, ktdérych zadaniem bedzie wspieranie powyzszych dziatan. Zniesienie kontroli na granicach
oraz wzmozone ruchy migracyjne w Europie sprzyjajg rozwojowi przestepczosci o charakterze transgranicznym
i terrorystycznym. Swiadomos$¢ oraz doswiadczenia zwigzane z materializacjg powyzszych zagrozen zainicjo-
waly zacies$nienie wspotpracy pomiedzy poszczegdlinymi panstwami globu. Zacie$nienie wspoipracy stato sie
mozliwe po utworzeniu i uruchomieniu wielkoskalowych systeméw informacyjnych, a mianowicie: Systemu In-
formacyjnego Schengen (SIS), Eurodac, Wizowego Systemu Informacyjnego (VIS), Systemu Wjazdu/Wyjazdu
(EES) i europejskiego systemu przekazywania informacji z rejestréw karnych o obywatelach panstw trzecich
(ECRIS-TCN). W niniejszej czesci publikacji, z uwagi na obszerno$¢ zagadnienia, opisano tylko systemy SIS,
VIS, jednakze zachecam do zgtebienia wiedzy o pozostatych systemach wielkoskalowych, tj. Eurodac, Entry/

Exit, ECRIS-TCN oraz o zagadnieniu zwigzanym z ich interoperacyjnoscia.

Stowa kluczowe: SIS, VIS, terroryzm, przestepczos¢ transgraniczna, eu-LISA

Wstep

Zamachy bombowe, majgce miejsce w Hiszpanii
(2004 r.), w Londynie (2005 r.), a takze narastajgca
fala nielegalnej migracji w roku 2015, wywotaly szereg
probleméw zwigzanych z zarzgdzaniem granicami ze-
wnetrznymi Unii Europejskiej oraz zapewnieniem bez-
pieczenstwa na jej terytorium (Jaroszewska-Choras
2016). W odpowiedzi na powyzsze problemy panstwa
cztonkowskie UE rozpoczely prace nad udoskona-
laniem informacyjnych systemoéw wielkoskalowych,
przechowujgcych dane osobowe obywateli panstw
trzecich prébujgcych przedostaé sie do strefy Schen-
gen, ktére umozliwiajg dostep uprawnionym organom

T Ustawa z dnia 6 kwietnia 1990 roku o Policji, (Dz. U. 1990
Nr 30 poz. 179).

panstw cztonkowskich UE do zgromadzonych w nich
informacji, w celu zapobiegania powaznym prze-
stepstwom, ich wykrywania i prowadzenia docho-
dzen w ramach przydzielonych kompetencji [Gajda,
2019]. Obecnie funkcjonuje szes$¢ gtownych unijnych
systeméw, z ktérych w pieciu przetwarzane sg dane
biometryczne w postaci danych daktyloskopijnych.
Sa to: System Informacyjny Schengen (SIS), Eurodac,
Wizowy System Informacyjny (VIS), System Wjazdu/
Wyjazdu (EES) i europejski system przekazywania
informacji z rejestrow karnych o obywatelach panstw
trzecich (ECRIS-TCN). W przyszitosci planowane jest
rozszerzenie przeszukan o wizerunek twarzy. W sz6-
stym europejskim systemie informacji o podrézy oraz
zezwolen na podréz (ETIAS) nie przetwarza sie da-
nych biometrycznych.
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Za rozwdj i zarzgdzanie operacyjne wielkoskalo-
wymi systemami informatycznymi odpowiada agencja
unijna ds. Zarzadzania Operacyjnego Wielkoskalowy-
mi Systemami Informatycznymi w Przestrzeni Wol-
nosci, Bezpieczenstwa i Sprawiedliwosci (eu-LISA).
Agencja ta zostata ustanowiona Rozporzgdzeniem
Parlamentu Europejskiego i Rady (UE) nr 1077/2011
z dnia 25 pazdziernika 2011 r.2 Swojg dziatalno$¢ roz-
poczeta 1 grudnia 2012 r. Agencja jest organem Unii,
posiadajgcym autonomie prawng, administracyjng
i finansowa. Akt prawny, na mocy ktérego powotano
Agencje, zostat zastgpiony nowym rozporzgdzeniem
(UE) nr2018/1726 z dnia 14 listopada 2018 r.2

Eu-LISA odpowiada za rozwdj i zarzadzanie ope-
racyjne wielkoskalowymi systemami informacyjnymi,
ktére sg niezbednymi instrumentami wdrazania polityki
azylowej, zarzadzania granicami UE i migracji. W$rod
tych systeméw znajdujg sie System Informacyjny
Schengen drugiej generacji — SIS 1l, Wizowy System
Informacyjny — VIS, System Eurodac, System Wjazdu/
Wyjazdu — Entry/Exit System (EES) oraz europejski
system informacji o podrézy oraz zezwoleh na po-
dr6z — European Travel Information and Authorisation
System (ETIAS). Agencja $cisle wspotpracuje z pan-
stwami cztonkowskimi, instytucjami UE i agencjami
UE dziatajgcymi w obszarze sprawiedliwosci i spraw
wewnetrznych. Zapewnia rozwdj wielkoskalowych sy-
steméw informatycznych, a co za tym idzie — wsparcie
techniczne. Przyczynia sie do tego, aby Europejczycy
mogli swobodnie podrézowaé na terytorium Unii Eu-
ropejskiej bez zagrozenia ich bezpieczenstwa. Wdra-
za nowe technologie, dzieki ktérym zarzadzanie gra-
nicami UE staje sie bardziej nowoczesne, efektywne
i bezpieczne.

System Informacyjny Schengen - SIS

Wspétpraca policyjna zajmuje kluczowe miejsce
w polityce Unii Europejskiej. Jej umocnienie na tere-
nie UE nastgpito w latach 80 XX wieku, a za gtéwny
cel przyjeto wéwczas utrzymanie wewnetrznego bez-
pieczenstwa w obszarze Wspélnot Europejskich (Ba-
nach-Gutierrez, 2008). Rozwdj wspétpracy policyjnej
na terenie Unii Europejskiej zainicjowato zawar-
cie w dniu 14 czerwca 1985 r. Uktadu z Schengen,

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 1077/2011 z dnia 25 pazdziernika 2011 r. ustanawia-
jgce Europejskg Agencje ds. Zarzgdzania Operacyjnego
Wielkoskalowymi Systemami Informatycznymi w Prze-
strzeni Wolnosci, Bezpieczeristwa i Sprawiedliwosci,
(Dz. Urz. UE L 286 z01.11.2011 r.).

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2018/1726 z dnia 14 listopada 2018 r. w sprawie Agencji
Unii Europejskiej ds. Zarzgdzania Operacyjnego Wiel-
koskalowymi Systemami Informatycznymi w Przestrzeni
Wolnosci, Bezpieczeristwa i Sprawiedliwosci (eu-LISA),
zmiany rozporzgdzenia (WE) nr 1987/2006 i decyzji Rady
2007/533/WSiSW oraz uchylenia rozporzgdzenia (UE)
nr 1077/2011, (Dz. Urz. UE L 295 z 21.11.2018 r.).

zwanego Schengen |, ktéry =zostat podpisany
przez pie¢ panstw czionkowskich Wspéinot Europej-
skich (Belgia, Francja, Niemcy, Luksemburg i Holan-
dia) w Luksemburskiej miejscowosci Schengen, poto-
zonej na pograniczu Luksemburga, Niemiec i Franciji.
Obecnie Uklad zrzesza 26 panstw. Miat on charak-
ter porozumienia politycznego pomiedzy panstwami
cztonkowskimi i zaktadat stopniowe znoszenie kontroli
na jego wewnetrznych granicach. Znoszenie kontro-
li granicznej wymusito zintensyfikowanie wspotpracy
stuzb policyjnych PC UE, majacej na celu nieustanng
walke z przestepczosécia, w tym z transgraniczng prze-
stepczosécig zorganizowana.

Baza SIS zbudowana jest z systemu centralne-
go, zwanego systemem centralnym SIS (CS SIS),
jednolitego interfejsu krajowego (NI-SIS) oraz infra-
struktury tgcznosci pomiedzy CS-SIS a NI-SIS, ktéra
zapewnia przekazywanie danych przez zaszyfrowang
wirtualng sie¢ na potrzeby SIS oraz wymiany danych
pomiedzy biurami SIRENE. System SIS, jako naj-
wazniejsze narzedzie wymiany informacji w Europie
stuzace do zapewnienia bezpieczenstwa i skutecz-
nego zarzadzania granicami, musi dba¢ o ciggtosc
funkcjonowania systemu na szczeblach centralnym
i krajowym. System centralny SIS i infrastruktura tacz-
nosci umozliwiajg uzytkownikom dostep do danych
przez 24 godziny na dobe, 7 dni w tygodniu. Dane
wprowadzone do systemu przez jedno panstwo czton-
kowskie dostepne sg dla stuzb i organéw pozostatych
panstw, odpowiedzialnych za ochroneg granic, wydawa-
nie wiz i bezpieczenstwo publiczne. Podczas przekra-
czania granic zewnetrznych lub standardowej kontroli
policyjnej dokonuje sie sprawdzenia przy uzyciu SIS,
czy dany przedmiot (np. samochéd) lub osoba figuru-
ja we wspolnej bazie danych. Do danych zgromadzo-
nych w SIS Il majg dostep np.: Policja, organy kontroli
skarbowej, Straz Graniczna, Agencja Bezpieczenstwa
Wewnetrznego, Zandarmeria Wojskowa, Centralne
Biuro Antykorupcyjne, Stuzba Kontrwywiadu Wojsko-
wego, Stuzba Wywiadu Wojskowego i inne*.

Dane wprowadzane do SIS dotyczgce oséb zawie-
rajg: imiona, nazwiska, imiona i nazwiska nadane przy
urodzeniu, poprzednio uzywane imiona i nazwiska,
pseudonimy, date i miejsce urodzenia, pte¢, wszel-
kie posiadane obywatelstwa, oznaczenie ,uzbrojony”,
,grozny”, podstawe wpisu i inne informacje. Do SIS
wprowadza sie réwniez przedmioty w nastepujgcych
kategoriach®: pojazdy silnikowe, przyczepy o masie
wiasnej przekraczajgcej 750 kg, przyczepy turystycz-
ne, urzadzenia przemystowe, jednostki ptywajace,
silniki jednostek ptywajgcych, kontenery, statki po-
wietrzne i ich silniki, sprzet informatyczny, blankiety

4 Ustawa z dnia 24 sierpnia 2007 roku o udziale Rzeczy-
pospolitej Polskiej w Systemie Informacyjnym Schengen
oraz Wizowym Systemie Informacyjnym, (Dz. U. z 2007,
nr 165, poz. 117).

5 Ibidem.
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dokumentéw urzedowych, ktore zostaty skradzione,
przywtaszczone, utracone, wydane dokumenty tozsa-
mosci (np. paszporty, dowody tozsamoséci, dokumen-
ty pobytowe, dokumenty podrézy, prawa jazdy), kté-
re zostaly skradzione, przywtaszczone, utracone lub
uniewaznione, dowody rejestracyjne pojazdéw i tab-
lice rejestracyjne pojazdéw, kitére zostaly skradzione,
przywtaszczone, utracone lub uniewaznione, inne, kto-
re majg charakter wymienionych powyzej dokumentéw
lub tablic rejestracyjnych, jednakze sg fatlszywe, oraz
inne przedmioty.

W celu jednoznacznej identyfikacji oséb system
SIS umozliwia przetwarzanie danych biometrycznych,
ktore dotyczg cech fizycznych lub fizjologicznych oso-
by oraz umozliwiajg jej jednoznaczng identyfikacje. Sg
to: fotografie, wizerunki twarzy, dane daktyloskopijne
i profile DNA. Dane daktyloskopijne w SIS oznaczajg
»dane dotyczace odbitek linii papilarnych palcéw i od-
bitek linii papilarnych dtoni, ktére z powodu ich niepo-
wtarzalnego charakteru i uktadu cech szczegdinych
umozliwiajg przeprowadzenie doktadnych i dajgcych
jednoznaczne wyniki poréwnan odnos$nie do tozsamo-
Sci danej osoby™. Oznacza to, ze do SIS wprowadza
sie od jednej do dziesieciu ptaskich i przetoczonych
odbitek linii papilarnych palcow. Moga one rowniez za-
wiera¢ do dwoch odbitek linii papilarnych dtoni’. Dane
daktyloskopijne i profile DNA wykorzystuje sie¢ w kaz-
dym przypadku w celu identyfikacji lub potwierdzenia
tozsamosci osoby, ktéra zostata ustalona w wyniku
wyszukiwania alfanumerycznego przeprowadzone-
go w SIS. Jezeli tozsamos$ci osoby nie mozna ustali¢
w zaden sposoéb, to przeprowadza sie wyszukiwanie
biometryczne w systemie SIS posiadajagcym Automa-
tyczny System ldentyfikacji Daktyloskopijnej (tzw. SIS
w AFIS). Do SIS wprowadzane sg dane daktyloskopij-
ne na wniosek organu wymiaru sprawiedliwosci pan-
stwa cztonkowskiego, ktére dokonuje wpisu. Wpisy te
dotycza?®:

a) oso6b poszukiwanych w celu aresztowania i wyda-
nia na podstawie europejskiego nakazu aresztowa-
nia (ENA) lub aresztowania i ekstradycji,

b) 0s6b zaginionych lub os6b narazonych na niebez-
pieczenstwo, ktérym nalezy uniemozliwi¢ podré-
zowanie, w celu zapewnienia im ochrony lub wy-

6 Ustawa z dnia 24 sierpnia 2007 roku o udziale Rzeczy-
pospolitej Polskiej w Systemie Informacyjnym Schengen
oraz Wizowym Systemie Informacyjnym, (Dz. U. z 2007,
nr 165, poz. 117).

7 Ibidem.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2018/1862 z dnia 28 listopada 2018 r. w sprawie utworze-
nia, funkcjonowania i uzytkowania Systemu Informacyj-
nego Schengen (SIS) w dziedzinie wspdfpracy policyjnej
i wspditpracy wymiardow sprawiedliwosci w sprawach kar-
nych, zmiany i uchylenia decyzji Rady 2007/533/WSiSW
oraz uchylenia rozporzgdzenia Parlamentu Europejskiego
i Rady (WE) nr 1986/2006 i decyzji Komisji 2010/261/UE,
(Dz. Urz. UE L 31227.12.2018 r.).

eliminowania zagrozenia dla bezpieczenstwa lub

porzadku publicznego,

c) dzieci zagrozonych uprowadzeniem przez rodzica,
cztonka rodziny lub opiekuna,

d) dzieci, ktérym nalezy uniemozliwi¢ podrézowa-
nie ze wzgledu na konkretne i realne zagrozenie
zwigzane z wywiezieniem ich z terytorium panstwa
cztonkowskiego,

e) dzieci, ktére moga stac¢ sie ofiarami handlu ludzmi,
przymusowego matzenstwa, okaleczenia zenskich
narzgdoéw piciowych lub innych form przemocy wa-
runkowanej ptcia,

f) dzieci, kiére mogg sie sta¢ ofiarami przestepstw
terrorystycznych lub wzigé udziat w popetnianiu
takich przestepstw, lub moga zosta¢ zwerbowane,
zaciggniete do ugrupowan zbrojnych.

Ponadto istnieje mozliwo$¢ wprowadzenia do SIS

wpisOw?®:

a) dotyczacych nieznanych o0sob, ktére sg poszukiwa-
ne,

b) zawierajgcych jedynie dane daktyloskopijne, ktére
stanowig $lady linii papilarnych palcéw lub dfoni
zabezpieczonych na miejscach popetnienia prze-
stepstw terrorystycznych lub innych powaznych
przestepstw,

c) bedacych przedmiotem postepowania przygoto-
wawczego.

Dane te wprowadza sie do SIS wytgcznie wtedy, gdy

istnieje bardzo duze prawdopodobienstwo, ze nalezg

one do sprawcy danego przestepstwa lub aktu terrory-
stycznego. W szczegdélnosci dotyczy to sytuacji, w kto-
rej dane daktyloskopijne ujawniono i zabezpieczono
na broni lub innym przedmiocie uzytym do popetnienia
przestepstwa oraz przeszukano w dostepnych krajo-
wych, unijnych lub miedzynarodowych bazach danych

z wynikiem negatywnym.

Dostep do danych wprowadzonych do SIS oraz
prawo do bezposredniego wyszukiwania takich da-
nych majg krajowe organy wymiaru sprawiedliwosci,
w tym organy odpowiedzialne za wszczynanie po-
stepowan karnych z oskarzenia publicznego, a takze
prowadzenie postepowan przygotowawczych przed
wniesieniem aktu oskarzenia, w ramach wykonywania
swoich ustawowych zadan.

Ustuga automatycznej identyfikacji daktyloskopij-
nej wprowadzona w ramach SIS stanowi uzupetnienie
istniejgcego mechanizmu Prim, dotyczgcego wza-
jemnego transgranicznego dostepu on-line do wy-
znaczonych krajowych baz zawierajgcych dane DNA

¢ Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2018/1862 z dnia 28 listopada 2018 r. w sprawie utworze-
nia, funkcjonowania i uzytkowania Systemu Informacyj-
nego Schengen (SIS) w dziedzinie wspdfpracy policyjnej
i wspdtpracy wymiardw sprawiedliwosci w sprawach kar-
nych, zmiany i uchylenia decyzji Rady 2007/533/WSiSW
oraz uchylenia rozporzgdzenia Parlamentu Europejskiego
i Rady (WE) nr 1986/2006 i decyzji Komisji 2010/261/UE,
(Dz. Urz. UEL 3122z 7.12.2018 r.).
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i daktyloskopijne, przewidziane w decyzjach Rady
2008/615/WSiSW1™ i 2008/616/WSiSW''. Dzieki wy-
szukiwaniu danych daktyloskopijnych w SIS mozliwe
jest aktywne poszukiwanie sprawcy. Jezeli w wyniku
przeszukania danych daktyloskopijnych nastgpi do-
pasowanie, panstwo czionkowskie przeprowadza we-
ryfikacje z udziatem ekspertow w celu ustalenia, czy
istnieje zgodno$¢ pomiedzy danymi daktyloskopijnymi
poddawanymi przeszukaniu a danymi przechowywa-
nymi w SIS. Tego typu identyfikacja ma na celu pomoc
w postepowaniu przygotowawczym i doprowadzenie
do aresztowania osoby podejrzanej.

Kazde panstwo cztonkowskie dokonuje tylko jed-
nego wpisu do SIS Il dotyczacego danej osoby lub
przedmiotu. Drugie i kolejne wpisy dotyczace danej
osoby lub przedmiotu przechowuje sie na szczeblu
krajowym, aby po usunigciu pierwszego wpisu z sy-
stemu mozna byto wprowadzi¢ je ze szczebla krajo-
wego. Przed dokonaniem wpisu do SIS Il konieczne
jest sprawdzenie, czy dana osoba lub przedmiot figu-
rujg juz w systemie. W przypadku osoby, sprawdzanie
wystepowania wielokrotnych wpiséw wigze sie z obo-
wigzkowym poréwnaniem nazwiska, imienia, daty uro-
dzenia, ptci, danych daktyloskopijnych. Wprowadze-
nie do systemu SIS Il mozliwosci sprawdzenia osoby
na podstawie danych daktyloskopijnych zwigkszyto
prawdopodobienstwo zidentyfikowania istniejgcych
juz wpiséw dotyczgcych tej samej osoby postugujgce;j
sie roznymi tozsamosciami'2. W SIS Il ,trafienie” i ,do-
pasowanie” majg rézne definicje. O trafieniu w SIS I
mozna méwi¢, gdy w wyniku sprawdzenia uzytkownik
otrzymuje informacje o zagranicznym wpisie do syste-
mu, a dane dotyczgce wpisu do SIS Il pasujg do da-
nych wprowadzonych na potrzeby sprawdzenia. Sg to
dane alfanumeryczne. Dopasowanie ma miejsce, jeze-
li uzytkownik przeprowadza wyszukiwanie odbitek linii
papilarnych palcow spos$réd danych zgromadzonych
w systemie SIS-AFIS. Uzytkownik otrzymuje powiado-
mienie z SIS 1l o mozliwosci dopasowania i w dalszym
kroku zobowigzany jest przeprowadzi¢ procedure we-
ryfikacji pod katem zgodnosci odbitek linii papilarnych.
W Polsce weryfikacje prowadzi Wydziat Badar Dak-
tyloskopijnych i Traseologicznych CLKP, do ktérego

© Decyzja Rady 2008/615/WSiSW z dnia 23 czerwca 2008 r.
w sprawie intensyfikacji wspotpracy transgranicznej,
szczegdlnie w zwalczaniu terroryzmu i przestepczosci
transgranicznej, (Dz. Urz. UE L 210 z 06.08.2008 r.).

" Decyzja Rady 2008/616/WSiSW z dnia 23 czerwca 2008 r.
w sprawie wdrozenia decyzji 2008/615/WSiSW w sprawie
intensyfikacji wspofpracy transgranicznej, szczegdlnie
w zwalczaniu terroryzmu i przestepczosci transgranicznej,
(Dz. Urz. UE L 210/12 z 06.08.2008 r.).

2 Decyzja Wykonawcza Komisji (UE) 2017/1528 z dnia
31.08.2017 r. zastepujgca zatgcznik do decyzji wykonaw-
czej Komisji 2013/115/UE w sprawie przyjecia podrecz-
nika SIRENE i innych Srodkéw wykonawczych dla syste-
mu informacyjnego Schengen drugiej generacji (SIS 1),
(Dz. Urz. UE L 231 2 07.09.2017 r.).

przesytane sg obrazy odbitek linii papilarnych palcow,
celem ich poréwnania'.

W sytuacji, gdy dane daktyloskopijne nie bedag do-
stepne, panstwo cztonkowskie powinno zamieszczaé
w SIS Il wpisy o profilu DNA. Profile te powinny utatwiaé
identyfikacje zaginionych oséb potrzebujgcych ochrony,
a w szczegolnoéci zaginionych dzieci, m.in. w sytuaciji,
gdy dozwolone bedzie korzystanie z profili DNA bliskich
krewnych w celu przeprowadzenia identyfikacji. Dane
DNA powinny zawieraé wytgcznie minimalne informa-
cje niezbedne do identyfikacji osoby zaginionej. Profile
DNA nie powinny by¢ przetwarzane w innym celu niz
ten, w ktérym zostaty wprowadzone do SIS™.

Polska z chwilg przystgpienia do UE w dniu 1 maja
2004 roku stata sie odpowiedzialna za zabezpieczenie
jednego z najdtuzszych odcinkéw wspdinej lgdowej
granicy zewnetrznej na wschodzie kraju. Majgc powyz-
sze na uwadze, w sierpniu 2007 r. Sejm Rzeczypospo-
litej Polskiej przyjgt ustawe o udziale RP w Systemie
Informacyjnym Schengen (SIS) i Systemie Informacji
Wizowej (VIS). Ustawa ta okresla zasady i tryb udzia-
tu Rzeczypospolitej Polskiej w tych systemach, w tym
obowigzki organéw dokonujgcych wpiséw oraz orga-
néw uprawnionych do dostepu do danych poprzez
Krajowy System Informatyczny.

Rozporzadzenie Rady (WE) nr 871/2004 z dnia 29
kwietnia 2004 r., dotyczgce wprowadzenia niektdrych
nowych funkcji Systemu Informacyjnego Schengen',
rozszerzyto krgg podmiotéw uprawnionych do korzy-
stania z danych SIS do celé6w zwalczania terroryzmu.
Rozporzadzenie to zostato zmienione rozporzadze-
niem (WE) nr 1987/2006 Parlamentu Europejskiego
i Rady z dnia 20 grudnia 2006 r. w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjne-
go Schengen drugiej generacji (SIS 11)'®. System SIS ||
funkcjonuje jako jednolity system informacyjny, pomi-
mo iz bazuje na dwdch podstawach prawnych, a mia-
nowicie na rozporzgdzeniu (WE) nr 1987/2006 Parla-
mentu Europejskiego i Rady z dnia 20 grudnia 2006 r.
oraz decyzji Rady 2007/533/WSiSW z dnia 12 czerwca
2007 r."” System ten funkcjonuje od 9 kwietnia 2013
roku i umozliwia przetwarzanie wigkszej liczby danych
oraz korzystanie z nowoczesnych funkcjonalnosci'®.

% Ibidem.

4 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2018/1862 z dnia 28 listopada 2018 r. w sprawie utworze-
nia, funkcjonowania i uzytkowania Systemu Informacyj-
nego Schengen (SIS) w dziedzinie wspdfpracy policyjnej
i wspdtpracy wymiaréw sprawiedliwosci w sprawach kar-
nych, zmiany i uchylenia decyzji Rady 2007/533/WSiSW
oraz uchylenia rozporzgdzenia Parlamentu Europejskiego
i Rady (WE) nr 1986/2006 i decyzji Komisji 2010/261/UE,
(Dz.Urz. UEL 3122 7.12.2018 r.).

'® Dz. Urz. UE, L 162 z 30.04.2004 r.

6 Dz. Urz. UE L 381 z 28.12.2006 r.

7 Dz. Urz. UE L 205 z 7.8.2007 r.

'8 Decyzja Rady z dnia 7 marca 2013 r. ustalajgca date roz-
poczecia stosowania rozporzgdzenia (WE) nr 1987/2006
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Organami uprawnionymi do dostepu i bezposredniego
przeszukiwania danych wprowadzonych do SIS Il sg
.Krajowe organy sgadownicze, w tym odpowiedzialne
za wszczynanie dochodzen z oskarzenia publicznego
w postepowaniu karnym i dochodzen sgdowych przed
wniesieniem aktu oskarzenia, w ramach wykonywania
zadan okreslonych przez ustawodawstwo krajowe,
a takze przez organy petnigce wobec nich funkcje ko-
ordynujgca” oraz organy odpowiedzialne za ustalanie
tozsamosci obywateli panstw trzecich do celéw kon-
troli granicznej, jak rowniez kontroli policyjnych i cel-
nych'. Zgodnie z zatozeniami, istotng zaletg Systemu
Informacyjnego Schengen drugiej generacji jest po-
prawa jakosci danych i zdolnoéci identyfikacji osob.
Nowoczesne technologie informatyczne umozliwiajg
przetwarzanie w SIS Il danych alfanumerycznych oraz
danych biometrycznych, takich jak wizerunek twarzy,
DNA czy odbitki linii papilarnych. Skutkuje to spraw-
niejszg i dokladniejszg identyfikacja os6b?°. Obrazy
linii papilarnych palcow sg wykorzystywane jedynie
do celow potwierdzania tozsamosci obywatela pan-
stwa trzeciego, ktory zostat znaleziony w SIS Il w trak-
cie wyszukiwania po danych alfanumerycznych?'.

W dniu 19 listopada 2018 r. Rada przyjeta trzy roz-
porzgdzenia, zwane w skrocie ,SIS Recast”, dotycza-
ce uzytkowania systemu informacyjnego Schengen,
ktére beda stopniowo zastepowaty obecnie obowigzu-
jace unijne rozporzgdzenie i decyzje. Sg to?:

a) Rozporzagdzenie Parlamentu Europejskiego i Rady
(UE) 2018/1860 z dnia 28 listopada 2018 r. w spra-
wie uzytkowania Systemu Informacyjnego Schen-
gen do celéw powrotu nielegalnie przebywajgcych
obywateli panistw trzecich,

b) Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2018/1861 z dnia 28 listopada 2018 r. w spra-
wie utworzenia, funkcjonowania i uzytkowania Sy-
stemu Informacyjnego Schengen (SIS) w dziedzinie
odpraw granicznych, zmiany konwencji wykonaw-
czej do uktadu z Schengen oraz zmiany i uchylenia
rozporzgdzenia (WE) nr 1987/2006,

Parlamentu Europejskiego i Rady w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjnego
Schengen drugiej generacji (SIS 1l) oraz Decyzja Rady
z dnia 7 marca 2013 r. ustalajgca date rozpoczecia sto-
sowania decyzji 2007/533/WSiSW w sprawie utworzenia,
funkcjonowania i uzytkowania Systemu Informacyjne-
go Schengen drugiej generacji (SIS Il), (Dz. Urz. UE L.
2013.87.8 oraz Dz. Urz. UE L. 2013. 87.10).

' |bidem, artykut 27, ust. 1 2.

20 https://www.policja.pl/pol/sirene/sis/12473,Co-to-jest-Sy-
stem-Informacyjny-Schengen-SIS.html.

21 Rozporzadzenie (WE) nr 1987/2006 Parlamentu Europej-
skiego i Rady z dnia 20 grudnia 2006 r. w sprawie utwo-
rzenia, funkcjonowania i uzytkowania Systemu Informa-
cyjnego Schengen drugiej generacji (SIS 1), artykut 22,
(Dz. Urz. UE L 381 z 28.12.2006 r.).

2 Dz.Urz. UEL31227.12.2018 .

¢) Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2018/1862 z dnia 28 listopada 2018 r. w spra-
wie utworzenia, funkcjonowania i uzytkowania Sy-
stemu Informacyjnego Schengen (S1S) w dziedzinie
wspotpracy policyjnej i wspotpracy wymiarow spra-
wiedliwosci w sprawach karnych, zmiany i uchyle-
nia decyzji Rady 2007/533/WSiSW oraz uchylenia
rozporzgdzenia Parlamentu Europejskiego i Rady

(WE) nr 1986/2006 i decyzji Komisji 2010/261/UE.

Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2018/1862 z dnia 28 listopada 2018 r. stanowi
podstawe do przeszukiwania danych biometrycznych,
w tym danych daktyloskopijnych, do celéw identyfika-
cyjnych i wykrywczych. Zautomatyzowana identyfika-
cja daktyloskopijna realizowana w ramach SIS stanowi
uzupetnienie mechanizmu Prim, jako wzajemnego
transgranicznego dostepu online do odpowiednich
krajowych baz danych daktyloskopijnych. Nowos-
cig jest gromadzenie i przeszukiwanie w bazach SIS
niezidentyfikowanych $ladéw linii papilarnych palcow
rak lub dfoni, ktére zostaty ujawnione i zabezpieczone
na miejscu powaznego przestepstwa lub przestepstwa
terrorystycznego. W rozporzadzeniu sg one zdefinio-
wane jako dane daktyloskopijne, czyli ,dane dotyczace
odbitek linii papilarnych palcéw ragk i odbitek linii pa-
pilarnych dfoni, ktére z powodu ich niepowtarzalnego
charakteru i uktadu cech szczegdinych umozliwiajg
przeprowadzenie dokfadnych i dajgcych jednoznaczne
wyniki poréwnar odnos$nie tozsamosci danej osoby”?.

Na podstawie powyzszego rozporzgadzenia mozli-
we bedzie réwniez przetwarzanie profili DNA w celu
identyfikacji os6b zaginionych, a w szczeg6lnosci za-
ginionych dzieci?*. Pozostate dwa rozporzadzenia sta-
nowig podstawe do przetwarzania danych daktylosko-
pijnych w celach identyfikacyjnych.

Wdrozenie rozporzgdzen unijnych wymusito ko-
nieczno$¢ dostosowania zapiséw obowigzujgcej usta-
wy z dnia 24 sierpnia 2007 r. o udziale Rzeczypospoli-
tej Polskiej w Systemie Informacyjnym Schengen oraz
Wizowym Systemie Informacyjnym, ktbra zawiera
przepisy umozliwiajgce udziat Polski w SIS i VIS.

Wizowy System Informacyjny (VIS)

Wizowy System Informacyjny (VIS) umozliwia pan-
stwom cztonkowskim Schengen wymiane danych
wizowych. W celu identyfikacji oséb i weryfikacji toz-
samosci przeprowadza sie w systemie identyfikacje

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2018/1862 z dnia 28 listopada 2018 r. w sprawie utworze-
nia, funkcjonowania i uzytkowania Systemu Informacyj-
nego Schengen (SIS) w dziedzinie wspdfpracy policyjnej
i wspotpracy wymiaréw sprawiedliwosci w sprawach kar-
nych, zmiany i uchylenia decyzji Rady 2007/533/WSiSW
oraz uchylenia rozporzgdzenia Parlamentu Europejskiego
i Rady (WE) nr 1986/2006 i decyzji Komisji 2010/261/UE,
art. 3 pkt 13, (Dz. Urz. UE, L 31227.12.2018 r.).

24 |bidem, pkt 26.
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biometryczng, gtdbwnie na podstawie odbitek linii papi-
larnych palcéw?.

System VIS ustanowiony zostat na mocy decyzji
Rady 2004/512/WE z dnia 8 czerwca 2004 r. usta-
nawiajgcej Wizowy System Informacyjny (VIS) jako
system wymiany danych dotyczgcych wiz pomiedzy
panstwami cztonkowskimi. Z kolei Rozporzadzenie
Parlamentu Europejskiego i Rady (WE) nr 767/2008
z dnia 9 lipca 2008 r. w sprawie Wizowego Systemu
Informacyjnego (VIS) oraz wymiany danych pomiedzy
paristwami cztonkowskimi na temat wiz krétkotermino-
wych (zwany w skrocie rozporzadzeniem w sprawie
VIS) okres$la cel Wizowego Systemu Informacyjnego?.

W Polsce system VIS zostat uruchomiony w dniu
11 pazdziernika 2011 r. Zgodnie z Ustawg z dnia
24.08.2007 r. o udziale Rzeczypospolitej Polskiej
w Systemie Informacyjnym Schengen oraz Wizo-
wym Systemie Informacyjnym umozliwia wskaza-
nym uzytkownikom indywidualnym i instytucjom ko-
rzystanie z aplikacji ,VIS”, ,www VIS”, ,VISMail"?.
Wizowy System Informacyjny oparty jest na architektu-
rze scentralizowanej. Sktada sie z centralnego syste-
mu informacyjnego, zwanego ,Centralnym Wizowym
Systemem Informacyjnym” (CS-VIS), interfejsu zlokali-
zowanego w kazdym panstwie cztonkowskim, zwane-
go ,interfejsem krajowym” (NI-VIS). Elementem skia-
dowym systemu jest rowniez infrastruktura tgcznosci
umozliwiajgca komunikacje pomiedzy Centralnym
Wizowym Systemem Informacyjnym a interfejsami
krajowymi?® Centralny Wizowy System Informacyjny
(CS-VIS) otrzymuje obrazy odbitek ptaskich dziesieciu
palcow o rozdzielczosci 500 dpi (dopuszczalne odchy-
lenie +/— 5 dpi) w 256 odcieniach szarosci®.

Celem Wizowego Systemu Informacyjnego jest
poprawa wspotpracy konsularnej i wymiany informa-
cji pomiedzy panstwami nalezacymi do strefy Schen-
gen, dotyczacej wydanych wiz oraz os6b starajgcych
sie 0 ich wydanie. System usprawnia wspotprace po-
miedzy panstwami czionkowskimi, m.in. w zakresie
wspolnej polityki wizowej, w tym uproszczenia pro-
cedury sktadania wnioskdéw wizowych, zapobiegania
handlu wizami oraz identyfikacji os6b, ktére mogg
nie spetia¢ warunkéw wjazdu, pobytu lub zamiesz-
kania na terytorium Unii Europejskiej. Wykorzystanie
technologii biometrycznej umozliwia wykrywanie oséb
postugujacych sie dokumentami podrézy innej osoby,
co chroni podréznych przed kradziezg tozsamosci oraz

% https://brzesc.msz.gov.pl/pl/informacje_konsularne/spra-
wy_wizowe/sis/.

%6 Dz.Urz. UEL 218 z 13.08.2008 r.

27 Dz. U. nr 165, poz. 1170, z p6z. zm.

% file:///C:/Users/CLKP%20Z3/Downloads/
Sprawozdanie_z_dnia_24_10_2013.pdf.

2 Decyzja Komisji z dnia 9 pazdziernika 2009 r. ustanawia-
jgca specyfikacje dotyczgce rozdzielczosci oraz korzysta-
nia z odciskéw palcéw do identyfikacji i weryfikacji biome-
trycznej w wizowym systemie informacyjnym, (Dz. Urz.
UE L 270z 15.10 2009 r.).

umozliwia prowadzenie szybszych, doktadniejszych
i bezpieczniejszych kontroli. System utatwia rowniez
proces wydawania wiz, co ma istotne znaczenie dla
0s0b czesto podrézujgcych, a takze umozliwia ustale-
nie, ktére panstwo UE jest odpowiedzialne za rozpa-
trzenie wniosku o ochrone miedzynarodowg. Ponadto
system VIS wptywa na zwiekszenie bezpieczenstwa,
poniewaz wspomaga organy w zapobieganiu, wykry-
waniu i dochodzeniu przestepstw terrorystycznych i in-
nych powaznych przestepstw.

W systemie VIS zarejestrowane i przetwarzane sg
dane alfanumeryczne dotyczgce osoby ubiegajgcej
sie 0 wize oraz informacje dotyczgce wiz ze ztozonym
wnioskiem, wiz wydanych, uniewaznionych, cofnie-
tych, przediuzonych oraz wiz, w stosunku do ktérych
odmowiono ich wydania. Oprocz danych alfanume-
rycznych w przedmiotowym systemie przetwarzane sg
fotografie, odbitki linii papilarnych palcéw, odsytacze
do wczesniejszych wnioskéw o wydanie wizy oraz pli-
kéw z wnioskami utworzonych dla oséb podrézujgcych
wspolnie. Wprowadzanie danych do systemu VIS od-
bywa sie za po$rednictwem organéw wizowych. Po ak-
ceptacji wniosku, odpowiedni organ tworzy plik danych
zawierajgcy informacje, np. dane osobowe, szczegéty
dotyczgce podrdzy osoby ubiegajgcej sie o wize z for-
mularza wniosku, zdjecia i odbitki linii papilarnych pal-
cow. W przypadku podjecia decyzji o wydaniu wizy,
organ wizowy dodaje do pliku danych dotyczgcych
wniosku dodatkowe istotne informacje, w tym rodzaj
wizy, terytorium, na ktérym posiadacz wizy ma prawo
podrézowaé, okres waznosci wizy, liczbe wjazdow
na terytorium, na ktérym jest ona wazna, a takze dtu-
gos¢ pobytu. Konieczne jest rowniez dodanie danych
uzupetniajgcych, w przypadku gdy organ wizowy
z innego kraju UE zaprzestanie rozpatrywania wniosku
lub gdy podejmie decyzje o odmowie, uniewaznieniu
lub cofnieciu wizy, a takze w przypadku przedtuzenia
okresu waznosci wizy®°.

Od os6b ubiegajacych sie o wydanie wizy pobiera
sie 10 odciskéw palcow i fotografie cyfrowg. Te dane
biometryczne, wraz z danymi podanymi w formula-
rzu wniosku wizowego, sg zapisywane w bezpiecznej
centralnej bazie danych. Ubieganie sie o nowg wize,
w przypadku oséb czesto podrézujgcych do strefy
Schengen, nie wymaga za kazdym razem pobierania
odbitek linii papilarnych palcéw. Raz zapisane w sy-
stemie VIS odbitki linii papilarnych palcéw sg dostepne
przez okres 5 lat i w tym czasie istnieje mozliwo$¢ ich
wykorzystania przy kolejnych sktadanych wnioskach
wizowych?'.

30 Rozporzgdzenie Parlamentu Europejskiego i Rady (WE)
nr 767/2008 z dnia 9 lipca 2008 r. w sprawie Wizowego
Systemu Informacyjnego (VIS) oraz wymiany danych po-
miedzy paristwami cztonkowskimi na temat wiz krétkoter-
minowych, (Dz. Urz. UE L 218 z 13.08.2008 r.).

31 https://poland.tw/web/tajwan/wizy--informacje-ogolne.
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Na zewnetrznych granicach strefy Schengen obra-
zy linii papilarnych palcéw osoby posiadajacej wize
sg poréwnywane z danymi znajdujgcymi sie w bazie
VIS. Niezgodno$¢ danych daktyloskopijnych powo-
duje rozpoczecie procedury dalszego sprawdzania
tozsamosci podréznego. Organy odpowiedzialne
za przeprowadzanie odpraw na granicach zewnetrz-
nych i na terytorium kraju majg dostep do wyszukiwa-
nia informacji w VIS za pomocg numeru naklejki wi-
zowej, tgcznie z weryfikacjg odbitek linii papilarnych
palcow posiadacza wizy. Organy te sg uprawnione
do przeszukiwania VIS w celu weryfikacji tozsamosci
osoby lub autentycznos$ci wizy, a takze potwierdze-
nia, czy dana osoba spetnia wymagania konieczne
do wjazdu, pozostania lub zamieszkiwania na teryto-
rium kraju. Jezeli wyszukiwanie informacji wskazuje
na to, ze dane dotyczace posiadacza wizy sg zareje-
strowane w VIS, wtasciwy organ kontroli granicznej
moze przegladac okre$lone dane zawarte w pliku do-
tyczacym wniosku wizowego.

W celu zidentyfikowania osoby, kt6ra nie spetnia
lub przestata spetniaé wymagane warunki, wiasci-
we organy majg dostep do wyszukiwania informacji
za pomocg odbitek linii papilarnych palcéw danej oso-
by. W przypadku gdy wykorzystanie odbitek palcéw
danej osoby nie jest mozliwe lub wyszukiwanie za-
konczy sie wynikiem negatywnym, uprawnione orga-
ny moga przeszukiwac VIS z wykorzystaniem danych
alfanumerycznych, takich jak: nazwisko, pte¢, data
i miejsce urodzenia i inne informacje zawarte w do-
kumencie podrézy. Powyzsze kryteria wyszukiwania
moga by¢ wykorzystywane w potgczeniu z kryterium
narodowosci danej osoby.

Organy odpowiedzialne za udzielenie ochrony mie-
dzynarodowej majg dostep do przeszukiwania VIS
za pomocg danych daktyloskopijnych, ale tylko w celu
okreslenia kraju UE odpowiedzialnego za rozpatrzenie
whiosku o udzielenie ochrony miedzynarodowe;.

Informacji zawartych w VIS nie przekazuje sie
krajom trzecim lub organizacjom miedzynarodowym,
za wyjatkiem sytuacji, gdy przekazanie tych danych
jest niezbedne do potwierdzenia tozsamosci obywa-
tela panstwa trzeciego. Przekazanie informacji moze
by¢ stosowane tylko w indywidualnych, uzasadnio-
nych przypadkach, bez naruszenia praw uchodzcéw
i 0séb ubiegajgcych sie o ochrone miedzynarodowag®.

Zakonczenie

Analizujgc zagadnienie wzmocnienia miedzynarodo-
wej wspotpracy opartej na wymianie danych dakty-
loskopijnych, stwierdzono, iz: istniejace europejskie
systemy wielkoskalowe sg rozbudowywane o nowe
funkcjonalno$ci i szerszy zakres przetwarzanych da-
nych. Dotyczy to systeméw SIS, VIS, ktére jako sy-
stemy drugiej generacji sa wzbogacone o obrazy

% hitps://brzesc.msz.gov.pl/pl/informacje_konsularne/spra-
wy_wizowe/sis/.

linii papilarnych dtoni i niezidentyfikowanych $ladow
linii papilarnych zabezpieczonych na miejscu prze-
stepstwa. Powyzsze zmiany pociggajg za sobg ko-
niecznos¢ dostosowania prawodawstwa krajowego,
jak réwniez wprowadzenia zmian organizacyjnych
w obszarze zadan realizowanych przez zaangazowa-
ne we wspoltprace organy i instytucje. Unia Europejska
wypracowata wiele aktow legislacyjnych stanowigcych
fundament do stworzenia efektywnego systemu wal-
ki z terroryzmem i przestepczoscig transgraniczng.
Podstawa tego systemu juz funkcjonuje, a jego rozwoj
w zakresie rozszerzenia mozliwosci wykorzystywania
danych daktyloskopijnych oraz innych danych biome-
trycznych, np. wizerunku twarzy czy DNA, przyczynia
sie do wzmocnienia miedzynarodowej wspotpracy or-
ganow $cigania i wymiaru sprawiedliwoéci. Rozszerze-
nie zakresu przetwarzania danych zwieksza mozliwo$c¢
identyfikacji oséb czy wykrycia sprawcy przestepstwa
oraz nakfada nowe zadania na Policje. W kolejnym
numerze ,Probleméw Kryminalistyki” opisane zostang
inne systemy wielkoskalowe, tj. Eurodac, Entry.Exit,
ECRIS-TCN, oraz zatozenia interoperacyjnosci tych
systemow jako unijnych narzedzi informatycznych,
stuzgcych zarzgdzaniu granicami zewnetrznymi oraz
zapobieganiu i zwalczaniu nielegalnej migraciji.
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