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Z PRAKTYKI

Walidacja Mobilnego Stanowiska Daktyloskopijnego

w ramach projektu HIT-NET

Beata Krzeminska'

! Centralne Laboratorium Kryminalistyczne Policji, beata.krzeminska@policja.gov.pl

Streszczenie

Mobilnos¢! kojarzy sie ze swobodnym przemieszczaniem sie, a w przypadku komputeréw takze z bezprzewo-
dowym tgczeniem z Internetem w celu szybkiej wymiany danych. Specjalisci réznych branz lub formacji coraz
czesciej zabiegajg o zaimplementowanie takiej funkcjonalnosci w uzywanym przez nich sprzecie. Policja wyko-
rzystuje terminale mobilne?, urzadzenia do szybkiego potwierdzania tozsamosci oséb (Kot, Tomaszycki, 2015,
s. 340 i 343) oraz mobilny komisariat®, ale nie posiada mobilnego stanowiska daktyloskopijnego. Pierwsze
prototypowe stanowisko tego rodzaju zakupiono w ramach projektu finansowanego przez NCBR nr DOB-
-BI09/13/01/2018 (HIT-NET) i poddano walidacji* w Zaktadzie Daktyloskopii CLKP. W artykule zamieszczono
wyniki wspomnianych badan i zaproponowano kierunki modernizacji tego rodzaju zestawow.
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Wstep

W ramach zadania nr 3 etapu | projektu nr DOB-
-B109/13/01/2018 pt. ,System informatyczny
wspierajgcy procesy wykorzystania i analizy du-
zej ilosci danych w celu wykrycia powigzanych
srodkdéw dowodowych na potrzeby prowadzonych
postepowan przygotowawczych i czynnosci wykryw-
czych” (HIT-NET®) zakupiono Mobilne Stanowisko
Daktyloskopijne (MSD) i poddano je walidacji pod ka-
tem ustalenia mozliwosci wykorzystania pozyskanych
za jego pomocg danych w projektowanym systemie
(Mondzelewski i in., 2020, s. 29-30). Zakupiony od fir-
my ldentity & Security France prototyp mobilnego
stanowiska do identyfikaciji i rejestracji sladéw linii pa-
pilarnych (Krzeminska, 2018a, s. 40) wyposazony jest
w nastepujgce elementy:

— LiveScanner skanujacy linie papilarne palcéw od

osoby,

T https://sjp.pwn.pl/szukaj/mobilno$é.html (dostep: 30.06.2021).

2 https://www.policja.pl/pol/aktualnosci/45124,Terminale-
-mobilne.html (dostep: 11.06.2021).

8 http://www.poznan.policja.gov.pl/w21/prewencja-1/mobil
ny-komisariat/mobilny-komisariat/112299,mobilny-komi
sariat.html (dostep: 11.06.2021).

4 Walidacja — dziatanie majgce na celu potwierdzenie w spo-
s6b udokumentowany i zgodny z zatozeniami, ze dany
przedmiot/urzgdzenie spetnia okreslone przez uzytkowni-
ka wymagania.

5 System informatyczny umozliwiajgcy budowanie interak-
tywnych graficznych sieci powigzan miedzy wynikami tra-
fien danych DNA i daktyloskopijnych w powigzaniu z dany-
mi osobowymi oraz dodatkowymi informacjami kryminalny-
mi dotyczgcymi przestepstw pochodzacymi z KSIP.

— aparat fotograficzny do wykonywania zdje¢ sladéw
linii papilarnych zabezpieczonych na miejscu zda-
rzenia,

— laptop z oprogramowaniem standardowym i dedy-
kowanym do przetwarzania obrazéw linii papilarnych
palcéw i dtoni (mini-AFIS),

— akumulator podtrzymujgcy prace ww. urzgdzen
przez min. 8 godzin,

— walizka transportowa zapewniajgca mobilnos¢ sta-
nowiska.

Walidacja nie obejmowata testéw zainstalowanych
algorytmow wyszukiwania/poréwnania danych biome-
trycznych® jako takich. Dgzeniem jej byto potwierdzenie
zgodnosci pracy funkcjonalnosci MSD z postawionymi
przez zamawiajgcego wymogami (zwtaszcza w tere-
nie) i z zatozeniami poczynionymi na potrzeby projektu
HIT-NET. Zbadano, czy MSD mozna uzy¢ do prowadze-
nia czynnosci eliminacyjnych’, wykrywania duplikatéw
danych oraz dokonywania wstepnej identyfikacji os6b®
bezposrednio na miejscu popetnienia przestepstwa.
Wykonane testy potwierdzity sprawne dziatanie sta-
nowiska w zakresie pobierania oraz gromadzenia
obrazéw linii papilarnych palcéw i dtoni, dokonywania
kontroli ich jakoéci, a takze automatycznego i reczne-
go kodowania tych obrazéw, poréwnywania danych

6 Forensic Science Regulator Guidance Validation: Finger-
print Search Algorithm FSR-G-230 Issue 2, https://assets.
publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/914255/230_Fingerprint_
Algorith_Validation.lssue_2.pdf (dostep: 30.06.2021).

7 Art. 21k ust. 3 ustawy z dn. 6 kwietnia 1990 r. o Policji
(tekst. jedn.: Dz.U. z 2020 r., poz. 360, 956).

8 Art. 21k ust. 1 ustawy o Policiji.
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daktyloskopijnych?® i raportowania wynikéw zgodnosci.
Do mini-AFIS mozna wprowadzi¢ dane z LiveScanne-
ra lub importowac je z plikbw utworzonych w innych
systemach biometrycznych badz za pomocg réznych
urzgdzen zewnetrznych przetwarzajgcych obrazy
daktyloskopijne. Z mini-AFIS mozna wyeksportowaé
dane do plikéw, a nastepnie przekaza¢ je do rejestra-
cji np. w systemie AFIS (ang. Automated Fingerprint
Identification System — Automatyczny System Iden-
tyfikacji Daktyloskopijnej). W dalszej kolejnosci mogg
one zostac przestane w celu przeszukania w krajowych
i zagranicznych zbiorach danych. Uzyskane tg dro-
ga wyniki trafien mozna wprowadzi¢ (zaimportowac)
i przetworzy¢ w systemie HIT-NET.

Zatozenia funkcjonalne MSD a koncowe

rozwigzania

Poczatkowo w projekcie HIT-NET zaktadano, ze pro-

totyp mobilnego stanowiska daktyloskopijnego bedzie

wyposazony w nastepujgce funkcjonalnosci:

a. szybka identyfikacja os6b za pomocg urzgdzenia
bezposrednio tagczacego sie z systemem AFIS;

b. uwierzytelnianie (autoryzacja) os6b korzystajgcych
z MSD;

c. skanowanie linii papilarnych palcéw i dtoni od osoby
w celu przygotowania cyfrowej karty daktyloskopijnej;

d. przeprowadzenie kontroli jakosci obrazow linii papi-
larnych (segmentac;ji'®) wraz z mozliwoscig ich po-
prawy za pomocg graficznego interfejsu uzytkowni-
ka (GUI);

e. wykonanie zdje¢ sladéw daktyloskopijnych ujawnio-
nych na miejscu zdarzenia i przekazanie ich do lokal-
nej bazy danych;

f. przetwarzanie danych daktyloskopijnych wraz z da-
nymi alfanumerycznymi', tj. ich wprowadzanie, mo-
dyfikowanie i usuwanie za pomocg specjalnego opro-
gramowania mini-AFIS;

g. cyfrowa obrébka obrazéw daktyloskopijnych™ w roz-
dzielczosci 500 dpi lub 1000 dpi (8 bit, 256 odcieni

9 Dane daktyloskopijne (FP — ang. Finger Print) — na potrze-
by niniejszego artykutu przyjeto, ze pojecie to bedzie okres-
la¢ ogolnie obrazy linii papilarnych palcow lub dtoni po-
chodzace z kart daktyloskopijnych lub z zabezpieczonych
$ladow.

10 Segmentacja — wyselekcjonowanie na karcie daktyloskopij-
nej ptaskich obrazéw palcow z odbitek kontrolnych (jedno-
czesna odbitka czterech palcéw jednej dtoni) i sprawdze-
nie ich zgodnos$ci z obrazami przetaczanymi.

11 Oprogramowanie mini-AFIS dopuszcza szerszy zakres
przetwarzanych danych alfanumerycznych w stosunku do
AFIS. Daje to mozliwo$¢ przygotowania petnej karty dak-
tyloskopijne;j.

128. Jaslanek, Kryminalistyczne znaczenie linii papilarnych
w ekspertyzach daktyloskopijnych, https://kipdf.com/krymi
nalistyczne-znaczenie-linii-papilarnych-w-ekspertyzach-
daktyloskopijnych_5ac710511723dd2bd9589287.html (do-
step: 09.03.2021).

szarosci) — w tym automatyczne i reczne kodowanie
obrazéw;

h. wykonywanie lokalnych poréwnan (TP/TP, TP/UL,
PP/UP, LT/TP, LP/PP, LT/UL, LP/UP) i weryfikacja
zwracanych wynikow;

i. gromadzenie historii czynnosci (logéw) wykonywa-
nych przez system i uzytkownika;

j- eksport/import danych do/z plikéw o r6znych forma-
tach (NIST, WSQ, JPEG, TIFF i BMP);

k. sporzadzanie niezbednych raportéw statystycznych.

Zakupiony prototyp zubozony jest o nastepujace
mechanizmy:

— mozliwo$¢ skanowania obrazéw dtoni — brak ofert
mobilnych LiveScanneréw z obszarem skanowania
150 mmx 140 mm (5,9’ x 5,51°) mogacych pracowac
w terenie bez statego zasilania,

— urzgdzenie do szybkiej identyfikacji oséb — brak
mozliwosci rzetelnego przetestowania funkcjonalno-
Sci takiego urzgdzenia, gdyz oferowane technologie
nie komunikowatyby sie z dziatajgcym w Polsce sys-
temem AFIS (Krzemihska, 2017, s. 93-98).

Nabyte stanowisko (zob. ryc. 1) wyposazone jest
w modut do skanowania palcéw od osoby (LiveScanner
MTOP100R) i wspo6tpracujgce z nim oprogramowa-
nie MESA (Morpho Enrolment Services Application),
aparat fotograficzny Nikon D850 (kamera cyfrowa)
do wykonywania zdje¢ $ladow linii papilarnych za-
bezpieczonych na miejscu zdarzenia', komputer
(laptop/netbook) Dell Latitude 7424 Rugged Extreme
z zainstalowanym oprogramowaniem standardowym
i specjalistycznym (mini-AFIS), akumulator UPS APC
SMT1000IC, pozwalajacy na min. 8 godzin czas pracy,
i walizke transportowg StormCase PELI zapewniajgcg
mobilnos¢ MSD.

Ryc. 1. Mobilne Stanowisko Daktyloskopijne (MSD).

13 Aparat fotograficzny mozna dodatkowo wykorzysta¢ do
dokumentowania ogledzin miejsca zdarzenia.
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Elementy sktadowe stanowiska spakowane sg
w wygodng walizke transportowg, dzieki czemu
mozna je zabra¢ na miejsce zdarzenia, zebrac i za-
rejestrowa¢ dane daktyloskopijne, dokona¢ kontroli
jakosci pozyskanego materiatu, poprawi¢ czytelnosc
obrazéw (zwtaszcza $ladoéw) i przeprowadzi¢ lokal-
nie przeszukania daktyloskopijne'. Tak przygotowane
dane mozna przekaza¢ w postaci cyfrowej do innych
zewnetrznych systemdw biometrycznych w celu dal-
szego przetwarzania.

Innowacyjno$é MSD

Rynek informatyczny oferuje szerokg game mobilnych

stanowisk biometrycznych do rejestracji (np. linii papi-

larnych palcéw i dtoni, wizerunku twarzy, teczowki oka
itd.) na potrzeby:

— weryfikacji tozsamosci osoby (poréwnania z e-doku-
mentami, z lokalng lub zdalng bazg danych);

— rejestracji i identyfikacji obywateli, wyborcow, po-
dréznych, ratownikéw i pacjentow;

— kontroli granic zewnetrznych;

— prowadzenia pomocy humanitarnej;

— egzekwowania prawa (organy $cigania lub wojsko-
we), a w szczegolnosci przechwytywania i przeka-
zywania istotnych informaciji o podejrzanych, terro-
rystach lub wiezniach;

— przygotowywania e-dokumentoéw takich jak: prawo
jazdy, dowdd tozsamosci, paszport, wiza, licen-
cja operatora/eksperta, karta pacjenta lub pomocy
spotecznej, identyfikator wyborcy lub pracownika
z kontrolg dostepu do pomieszczen itd.

Przyktadowe mobilne zestawy biometryczne przed-
stawiono w tabeli 1.

Analiza parametréw technicznych i dostepnych
funkcjonalnosci zestawdédw wymienionych w tabe-
li 1 wykazata, ze stuzg one gtobwnie do weryfikacji
tozsamosci os6b z posiadanymi przez nich dokumen-
tami oraz z lokalng lub centralng bazg danych. Niektore
z nich mozna wykorzysta¢ do przygotowywania do-
kumentow biometrycznych lub kart dostepu (PCV).
Przetwarzajg one przede wszystkim obrazy wizerun-
ku twarzy i daktyloskopijne. Mogg wykonywa¢ skan
teczoéwki oka, gromadzi¢ podpisy os6b sktadane na ta-
bletach, sporadycznie skanujg zyty dtoni. Sg wsrod nich
zestawy wyposazone w indywidualny system baterii
potgczonych z wbudowanym panelem stonecznym.
Taki sprzet moze by¢ wykorzystany do celéw rejestra-
cji lub identyfikacji przez:

— agencje obstugujace wybory,

— organy rejestrujgce obywateli,

— stuzby imigracyjne,

— straz graniczng i organy celne,

— organy $cigania w celach potwierdzania tozsamo-
$ci osoby (na podstawie: dowodu osobistego, prawa

14 Przeszukania karta/karta, karta/$lad, $lad/karta i $lad/$lad.

jazdy, paszportu) lub sprawdzania przesztosci kry-
minalnej os6b (czy aktualnie sg poszukiwane),

— stuzbe wiegzienna,

— stuzbe zdrowia w celach rejestracyjnych pacjentow,
a takze kontroli podawanych lekéw i Swiadczenia
ustug medycznych, np. do kontroli szczepieh na
COVID-19,

— stuzbe socjalna,

— pomoc humanitarng,

— instytucje zajmujace sie dystrybucjg produktéw kon-
trolowanych, np. sprzedazg broni i amuniciji.

Wskazane zestawy w zaleznos$ci od zaimple-
mentowanych komponentéw stuzg do szybkiego
potwierdzania tozsamosci os6b zaréwno na potrzeby
cywilne, jak i kryminalne, jednak nie przetwarzajg $la-
déw daktyloskopijnych zabezpieczonych na miejscu
przestepstwa. W prezentowanych ofertach firmy do-
puszczajg mozliwos¢ rozbudowy wersji standardowych,
ale wykonujg to po bezposrednim kontakcie z nabyw-
cg i ustaleniu parametréw modyfikacji. Innowacyjnos¢
MSD polega na zaimplementowaniu mechanizméw
obstugi obrazéw sladéw linii papilarnych palcéw
i dtoni pochodzgcych z miejsca przestepstwa. Jego
wyposazenie pozwala na skanowanie linii papilarnych
od osoby, wykonanie fotografii obrazéw zabezpieczo-
nych $ladéw daktyloskopijnych i zarejestrowanie tych
danych w lokalnej bazie. Bezpos$rednio na miejscu
przestepstwa mozna podjgé czynnosci eliminacyjne
i wykona¢ wstepng identyfikacje sprawcow, dlatego
stanowisko to moze stuzy¢ do prowadzenia wstepnych
dziatan wykrywczych's. MSD jest samowystarczalne'®
i nie pracuje jako zdalne stanowisko robocze systemu
AFIS (Krzeminska, 2017, s. 93-98). Zaimplementowa-
ny modut eksportu/importu danych do formatow plikdw
powszechnie uzywanych w systemach biometrycznych
sprawia, ze mini-AFIS jest przygotowany na podjecie
interoperacyjnosci'’ (ang. interoperability) z nimi.

W kwietniu i maju 2020 r. w panstwach cztonkowskich
UE przeprowadzono badanie sondazowe i ustalono,
ze MSD moze by¢ innowacyjnym rozwigzaniem takze
w Unii Europejskiej. W ankiecie zapytano policyjnych
ekspertow kontaktowych ds. miedzynarodowej wymiany
danych daktyloskopijnych prowadzonej na podstawie
decyzji z Prim'®, czy uzywajg w swoim kraju mobil-
nych stanowisk daktyloskopijnych podobnych do MSD.
Poproszono rowniez o opisanie funkcjonalnosci
tych rozwigzan. Zwrotnie uzyskano 11 odpowiedzi®®

15 Art. 21k ust. 2 ustawy o Policji.

16 Dzieki UPS APC SMT1000IC, zapewniajgcemu czas pracy
min. 8 godzin.

17https://www.evidencemagazine.com/index.php?optio-
n=com_content&task=view&id=89&ltemid=49 (dostep:
08.06.2021).

18 Decyzja Rady 2008/615/WSiSW i 2008/616/WSiSW.

19 Uzyskano odpowiedzi z: AT, CY, CZ, ES, GR, HU, IT, LT, LV,
RO, SE.
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Tab. 1. Wybrane mobilne stanowiska biometryczne.

Nazwa produktu

Zdjecie stanowiska
biometrycznego

Link do strony internetowej

Laxton — flagowy zestaw do re-
jestracji biometrycznej Biometric
Registration Kit

https://laxtongroup.com/products/

The Cross Match Jump Kit
Guardian® Jump Kit Multimodal Bio-
metric Jump Kit

http://mtesolution.com/product-crossmatch-
-Guardian-jumpkit.php

HSB - rozwigzanie do rejestracji
biometrycznej

https://www.hsb.nl/our-products/
biometric-registration-solution/

CardLogix Corporation FbF® Bio-
Enroll — petny przenosny zestaw do
rejestracji biometrycznej

https://www.cardlogix.com/product/
fof-bioenroll-portable-biometric-enroliment-kit/

CardLogix Corvus Government
Identity Enrollment and Registry So-
lution (GIERS)

https://www.cardlogix.com/product/corvus-
government-id-enrollment-registry-solution/

CardLogix Corvus Micro Booking
Station

https://www.cardlogix.com/product/
corvus-micro-booking-station-for-biometric-
enrollment/

CardLogix Corvus Portable Identi-
ty Kit (PIK)

https://www.cardlogix.com/product/corvus-
portable-identity-kit-for-biometric-enrollment/

HYF Shenzhen Herofun Bio-Tech
Co BH1164 Fingerprint 4-4-2 Bio-
metric Voter kit (BVK)

https://herofun-bio.manufacturer.global-
sources.com/si/6008850883730/pdtl/
Industrial-handheld/1178312529/Enrollment-
-kit-voter-kit-with-4-42.htm

HYF Shenzhen Herofun Bio-Tech
Co HYF-BH1160 Fingerprint 4-4-2
Biometric Voter enroliment kit

https://www.globalsources.com/
Biometric-tablet/Biometric-voter-enroll-
ment-kit-for-National-ID-1167780954p.
htm#1167780954
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Tab. 1. Cd.

Nazwa produktu

Zdjecie stanowiska
biometrycznego

Link do strony internetowej

HYF Shenzhen Herofun Bio-Tech

Co HYF-BH1165 Fingerprint 4-4-2
Biometric Voter kit IRIS

https://www.globalsources.com/
Biometric-tablet/Biometric-Vote-Kit-IRIS-
Fingerprint-Windows-Laptop-1178212405p.
htm#1178212405

Morpho LiveScan Jumpkit

https://www.idemia.com/press-release/
morpho-and-snap-inc-provide-ruggedized-
livescan-jumpkit-us-customs-and-border-
patrol-2016-05-18

Fulcrum Biometrics (USA)
FbF ® LiveScan Jumpkit
z DactyScan84c

https://www.fulcrumbiometrics.com/
FbF-LiveScan-Jump-Kit-with-DactyScan84c-
-p/200311.htm

Fulcrum Biometrics (USA)
FbF bioEnroll Lite

https://www.fulcrumbiometrics.com/
FbF-bioEnroll-Lite-Portable-Collection-Kit-
p/200351-03-ck.htm

Fulcrum Biometrics (USA)
FbF bioEnroll standardowy

https://www.fulcrumbiometrics.com/
FbF-bioEnroll-Standard-Portable-Collection-
Kit-p/200351-02-ck.htm

Fulcrum Biometrics (USA) —
przenosny zestaw FbF bioEnroll

https://www.fulcrumbiometrics.com/
FbF-bioEnroll-Full-Portable-Collection-Kit-
p/200351-01-ck.htm

VISION Dubai Biometric registra-
tion kits

https://www.idvisionme.com/
biometric-registration-kits/

Zestawy HID® Jumpkits

https://www.hidglobal.com/products/jumpkits/
hid/jumpkits
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i wszystkie deklarowaty, ze eksperci nie posiadajg zesta-
wow podobnych do MSD. W krajach cztonkowskich UE
uzytkowane sg mobilne stanowiska, jednak wykorzysty-
wane gtéwnie do szybkiego potwierdzania tozsamosci
0s06b (w policji, strazy granicznej lub w stuzbie zdrowia).
Dysponujg one takze mobilnymi wersjami LiveScan-
neréw, komunikujgcymi sie bezposrednio z systemem
AFIS. Podobne rozwigzania funkcjonujg tez w Polsce
(Krzeminska, 2018b, s. 154). W niektérych z panstw roz-
wazano kwestie zakupu stanowisk podobnych do MSD
(zwtaszcza do szybkiej obstugi imigrantéw), ale w pla-
nach tych przeszkodzito wewnetrzne prawo, stawiajgce
wymog certyfikacji takich zestawdw przed dopuszcze-
niem ich do pracy, co znacznie powieksza koszty ich
nabycia. Preferowane sg rozwigzania tgczace sie on
line z gtébwnym systemem AFIS, zwtaszcza w strefach
przygranicznych. Jednak przeszkodg sg niewystarcza-
jace tacza teleinformatyczne niezbedne do bezpiecznej,
szybkiej, zdalnej transmisji duzych pakietéw danych.
Zaden z opisywanych zestawéw nie zawiera mecha-
nizméw do zbierania i przetwarzania zabezpieczonych
obrazow $ladoéw daktyloskopijnych bezposrednio na
miejscu popetnienia przestepstwa.

Przebieg walidacji MSD
Walidacje MSD przeprowadzono w warunkach labo-
ratoryjnych w Zaktadzie Daktyloskopii Centralnego
Laboratorium Kryminalistycznego Policji (ZD CLKP)
wedtug opracowanego wczesniej planu walidacji wraz
z 10 scenariuszami testowymi. Uzyskane wyniki poka-
zaty, ze stanowisko zostato wyposazone w narzedzia
niezbedne do pobierania, gromadzenia i przetwarza-
nia obrazow linii papilarnych oraz kontroli ich jakosci.
Narzedzia te sprawdzajg sie takze w przypadku prze-
twarzania ,trudnych” sladéw daktyloskopijnych (np.
obrazéw o stabej jakosci lub ich fragmentéw, obrazow
nawarstwionych sladéw badz zebranych z powierzchni
obtych). Najnowsze algorytmy kodowania i poréw-
nywania pozwalajg na sprawne przeprowadzenie
przeszukan w lokalnej bazie danych.

Badania wykonano zgodnie z dokumentacjag dostar-
czong przez producenta i instrukcjami wewnetrznymiz®
obowigzujgcymi w ZD CLKP. Kazdy z przygotowa-
nych scenariuszy zrealizowano wielokrotnie w liczbie
pozwalajgcej na potwierdzenie poprawnosci dzia-
tania oprogramowania analityczno-bazodanowego
(mini-AFIS) pod katem:

a. okreslenia jakosci elektronicznych kart daktyloskopij-
nych przygotowywanych za pomocg LiveScannera
bedacego na wyposazeniu MSD i mozliwosci wpro-
wadzenia ich do lokalnej baz danych,

b. importowania do lokalnej bazy danych obrazéw linii
papilarnych palcoéw (TP) i dtoni (PP) z kart daktylosko-
pijnych oraz obrazéw sladéw linii papilarnych palcéw

20 Instrukcje: BJ-Z3-In-1, BJ-Z3-In-2, BJ-Z3-In-3 i BJ-Z3-In-4.

Tab. 2. Formaty plikbw uzyte do wprowadzenia TP do
mini-AFIS.

Zrodto danych TP Liczba kart TP
JPG 20
TIF 20
NIST 70
LiveScanner 20

(LT) i linii papilarnych dtoni (LP) pochodzacych z in-
nych zrédet zapisanych w r6znych formatach plikéw,

c. kodowania obrazéw sladéw daktyloskopijnych,

d. wykonywania i zwracania wynikow przeszukan typu:
karta/karta (TP/TP), karta/$lad (TP/UL, PP/UP), $lad/
karta (LT/TP, LP/PP), $lad/$lad (LT/UL, LP/UP) prowa-
dzonych w lokalnej bazie danych w celach elimina-
cyjnych, wykrywania duplikatéw oraz wstepnej iden-
tyfikaciji,

e. eksportu danych z lokalnej bazy danych do plikow
NIST i przesytania ich do systemu AFIS.

Na potrzeby testéw wykorzystano materiat sktada-
jacy sie ze 130 kart daktyloskopijnych i 160 obrazéw
$ladéw linii papilarnych palcéw lub dtoni. tgcznie wy-
konano 110 réznego rodzaju przeszukan.

Karty TP wprowadzano do mini-AFIS zarbwno z Live-
Scannera, jak i z plikbw o réznych formatach (zob.
tab. 2). Dobér formatow plikbw nie byt przypadkowy.
Do ZD CLKP nadal wptywa ok. 10% kart tuszowych
(Moszczynski, 1997, s. 134-142), kt6re sg nastep-
nie skanowane przed wprowadzeniem do AFIS. Za
najprostszg forme elektronicznego wykonania i wza-
jemnego przekazania TP uwazane sg pliki TIF lub JPG.
Jednak nie gwarantujg one nalezytej ochrony zawar-
tych w nich danych.

Z tego powodu coraz czesciej wykorzystuje sie pliki
NIST (Krzeminska, 2018a, s. 36), uznawane za najbar-
dziej bezpieczny standard pliku do transferu danych
biometrycznych pomiedzy systemami. Jednak pliki
NIST, z uwagi na rozbudowang wewnetrzng strukture
i duzg ich otwarto$¢ na spersonalizowane zapisy, wy-
magajg dookreslenia specyfikacji zawieranych tresci.
Praktycznie: do okreslonego systemu biometryczne-
go moze zosta¢ zaimportowany tylko jeden sposréd
dwoch plikéw NIST, z pozoru wyglgdajgcych tak samo.
Wystarczy tylko, aby w tym drugim pliku brakowato
w jednym z pél zapisdw, obligatoryjnie wymaganych
specyfikacja, lub znajdowata sie wartos¢ inna niz
w specyfikacji. W przeprowadzonym badaniu do te-
stow uzyto trzech rodzajéw plikéw NIST (najbardziej
popularnych wykorzystywanych w Polsce):

— 30 kart TP wyeksportowanych z systemu AFIS z r6z-
nych okreséw jego funkcjonowania (zgony?'),

21 Dane daktyloskopijne pochodzace od oséb zmartych.
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Tab. 3. Rodzaje TP wprowadzanych do mini-AFIS.

s Liczba
Zawartosé karty TP Kart

10 przetaczanych 20
10 przetaczanych i 4 kontrolne 60
10 przetaczanych i 2 kontrolne (bez kciukdw) 5
10 przetaczanych i 4 kontrolne (brak palca

: 5
5i10)
10 przetaczanych i 4 kontrolne (brak palca 5
2i7)
10 przetaczanych i 4 kontrolne (wymagana 5
segmentacja)
4 ptaskie odbitki kontrolne palcéw 25
4 ptaskie odbitki kontrolne palcow (brak pal- 5
ca5i10)

— 10 plikbw z zestawu testowego Priim uzywanego do
sprawdzania poprawno$ci dziatania potgczenia mig-
dzynarodowego,

— 30 plikbw wyeksportowanych z mini-AFIS.

Standardowo na kartach TP?? znajdujg sie obrazy linii
papilarnych 10 palcéw przetaczanych i 4 obrazy odbi-
tek kontrolnych (jednoczesna odbitka czterech palcow
lewej reki; odbitki lewego i prawego palca wielkiego
oraz jednoczesna odbitka czterech palcow prawe;j reki).
Jednak praktyka wykazuje, ze karty nie zawsze zawie-
rajg kompletny zestaw obrazéw?3. Dlatego do testéw
uzyto kart TP o r6znym zestawie obrazéw (zob. tab. 3).

Podczas wprowadzania do systemu dane pod-
dawane sg automatycznej kontroli jakosci, podczas
ktorej sprawdzana jest jakos¢ poszczegdlnych ob-
razoéw i zgodnos¢ kolejnosci odbitek przetaczanych
z ptaskimi wyznaczonymi na obrazach kontrolnych
(Krzeminska, 2018a, s. 36).

W systemach biometrycznych ustawia sie progi ja-
kosciowe, za pomocg ktérych wprowadzana informacja
klasyfikowana jest jakosciowo?. W badanej aplika-
cji progi te zostaty ustawione wyzej niz w systemie
AFIS, co spowodowato, ze sposrdd wprowadzanych
kart az dla 95 nalezato wykona¢ kontrole jakosci, a dla
5 segmentacje.

Obrazy sladoéw daktyloskopijnych takze moga by¢
dostarczane w plikach o r6znych formatach. W tym

22\Wz6r karty daktyloskopijnej odciskéw linii papilarnych pal-
céw — zatgcznik nr 2 do rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 21 lipca 2016 r. (Dz.U.
22016 r., poz. 1091).

23 Osoba, od ktérej pobiera sie dane, moze mie¢ np. uszko-
dzony lub amputowany ktérys$ z palcow.

24 Dana w procesie przetwarzania, dla ktorej jako$¢ zostata
okre$lona jako nizsza od wymaganego progu, przechodzi
do ,Kontroli Jakosci” wykonywanej recznie przez eksperta.

Tab. 4. Formaty plikéw uzyte do wprowadzenia LT do
mini-AFIS.

o Pliki Liczba plikéw Liczba wr')rom{a-
zrodtowe LT dzonych sladéw
JPG 60 85
TIF 25 10
BMP 8 25
NIST 20 40

Tab. 5. Formaty plikéw uzyte do wprowadzenia LT do
mini-AFIS.

Sposoéb zabez- . .

. . . Liczba Liczba wprowa-
[ I foli | dzonych $ladéw
daktyloskopijnych Y

Zdjecie z przedmiotu 30 65
Zdjecie — tablica 9 10
pogladowa
Zdjecie — folia przezro-
. 9 10
czysta zelatynowa
Zdjecie — folia
4 5
pozytywowa
Zdjecie — folia czarna
. 4 5
zelatynowa
Skan — obraz z karty 5 10
Skan — folia czarna
. 5 5]
zelatynowa
Skan — folia przezro-
. 5 5
czysta zelatynowa
Obraz odbitki kontrol-
A 5 5
nej reki z ekranu
Obraz jednego palca 7 15
z ekranu
Obraz jednego palca 20 25

przypadku dodatkowg trudnoscig jest fakt, ze w takim
pliku (na jednym zdjeciu) moze znajdowac sieg kilka $la-
doéw linii papilarnych. Podczas walidacji sprawdzono
mozliwos¢ pobierania tych danych z plikdbw o r6znych
formatach (zob. tab. 4).

Pliki te zostaty przygotowane na wiele sposobow
(zob. tab. 5).

Zdjecia wykonywano aparatem fotograficznym sta-
nowigcym wyposazenie MSD. Zdjecia i skany zawieraty
skaldéwke pozwalajgcg uzytkownikowi na kontrolowanie
rozmiaru oraz rozdzielczo$ci wprowadzanego obra-
zu. Zadanie to byto utrudnione w przypadku zrzutow
ekranowych (obrazy z ekranu), czyli obrazu dakty-
loskopijnego bez skaléwki. W tych sytuacjach wpro-
wadzajgcy musiat przeskalowaé obraz samodzielnie.
Nalezy podkresli¢, ze czynnos¢ ta jest bardzo istot-
na dla procesu wprowadzania sladéw. Obrazy z kart
wprowadzane sg w skali 1:1 z rozdzielczoscig 500 dpi.
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Tab. 6. Rodzaje przeszukan wykonanych w mini-AFIS
i ich wyniki.

Rodzaj Liczba Wynik | Wynik
przeszukania przeszukan Hit NoHit
TP /TP — karta/karta | 30 20 10
TP / UL - karta/slad 30 20 10
LT / TP — $Slad/karta 30 20 10
LT / UL — slad/slad 20 10 10

Zatem aby dopasowanie obrazéw $ladéw do obra-
z6w z kart byto adekwatne, wymagane jest, by slady
miaty podobne rozmiary i rozdzielczos¢. W tym celu
obrazy sladéw sa przeskalowywane. W przypadku $la-
déw LT do testéw MSD uzyto dwoch rodzajow plikow
ANSI/NIST: 10 plikbw z zestawu testowego Prim oraz
10 plikéw wyeksportowanych z mini-AFIS. Podczas
wprowadzania danych ekspert dysponowat wszystki-
mi narzedziami niezbednymi do prawidtowej obrébki
rejestrowanych obrazéw. Sposréd nich na szczegodl-
ng uwage zastugujg: mozliwos¢ wyznaczania $ladu
z powierzchni obtych (np. z butelki lub szklanki) oraz
rozwarstwienia natozonych $sladéw (Krzeminska,
2018a, s. 37).

Materiat wprowadzony do lokalnej bazy danych
pozwolit na przeprowadzenie wszystkich rodzajéw
przeszukan, a ich wyniki zostaty przedstawione w ta-
beli 6 (Hit — pozytywne dopasowanie, NoHit — brak
dopasowania).

W wyniku przeszukan TP/TP (karta/karta) w 10 przy-
padkach dokonano eliminacji kart, a w pozostatych
wykryto duplikaty kart. Wystanie kart na przeszukanie
ze zbiorem $ladow (TP/UL) pozwolito na elimina-
cje 10 sladéw oraz wstepng identyfikacje 10 sladow
znajdujgcych sie w lokalnej bazie danych. Podobnie
wykonanie przeszukan $ladéw z lokalnym zbiorem
kart (LT/TP) pozwolito na czesciowe ich wyelimino-
wanie (10 powigzan z kartami eliminacyjnymi) oraz
wstepng identyfikacje (10 zidentyfikowanych $la-
doéw NN). W wyniku przeszukan $lad/slad (LT/UL)
w 10 przypadkach ujawniono powigzania z innymi $la-
dami NN. Wszystkie otrzymane wyniki byty zgodne ze
spodziewanymi.

Wyniki walidacji MSD

Na podstawie udokumentowanych rezultatéw walidacji
stwierdzono, ze we wszystkich badanych scenariu-
szach zwracane wyniki byty zgodne z oczekiwanymi
(uzyskano w 100% spodziewany wynik)?s. Pozwoli-
to to na wyciggniecie wniosku, ze MSD prawidtowo

25Norma PN-EN ISO/IEC 17025: 2017 — walidacja jest po-
twierdzeniem przez zbadanie i przedstawienie obiektyw-
nego dowodu, ze zostaty spetnione wymagania dotyczgce
zamierzonego zastosowania.

pobiera? oraz gromadzi obrazy linii papilarnych palcéw
i dtoni. Na stanowisku mozna dokona¢ kontroli jakosci
wprowadzanych danych, recznie zakodowa¢ obrazy
palcéw i dtoni, wykona¢ wszystkie poréwnania danych
daktyloskopijnych oraz przygotowac raporty z uzy-
skanych wynikéw. Zatem MSD mozna wykorzystywaé
do selekgcji, eliminacji $ladéw daktyloskopijnych oraz
rozpoznawania duplikatow kart i $ladéw ujawnionych
na miejscu popetnienia przestepstwa. System ma za-
implementowany modut do eksportu/importu danych,
co usprawnia przekazywanie danych daktyloskopijnych
do innych systeméw biometrycznych, ale nie wykonu-
je tego automatycznie. Pozwala to na przeprowadzenie
w terenie szybkiej weryfikacji ujawnionego i zabez-
pieczonego materiatu daktyloskopijnego, wptywajgc
tym samym na skrécenie czas sprawnego typowania
sprawcow przestepstw. W konsekwencji daje gwaran-
cje, ze do projektowanego systemu HIT-NET nie trafig
dane zduplikowane lub podlegajgce eliminacji.

Wartos¢ identyfikacyjng danych daktyloskopijnych
zgromadzonych w bazach determinuje ich jakosé.
W systemie mini-AFIS znajdujg sie narzedzia niezbed-
ne do poprawy jakosci wprowadzanych obrazéw?’ i ich
kodowania, pozwalajgce na sprawne przetworzenie
zabezpieczanych sladéw daktyloskopijnych. Jako$¢
ich jest porobwnywalna z jakoscig danych w systemie
AFIS. Ponadto dostepne narzedzia sg tatwe w uzyciu
i wystarczajgce na potrzeby prowadzenia wstepnej se-
lekcji sladow.

Program mini-AFIS jest gotowy do podjecia komu-
nikacji z innymi systemami (np. krajowym AFIS). Do
lokalnej bazy danych mozna zaimportowaé obrazy
z plikbw o formatach: JPG, TIF i BMP oraz z plikbw
NIST wyeksportowane z systemu AFIS. Niestety
w przypadku plikéw NIST nie da sie wykona¢ opera-
cji odwrotnej (tj. zaimportowa¢ do AFIS plikéw z MSD).
Przewiduje sie, ze komunikacja ta bedzie mozliwa po
modernizacji systemu AFIS. W chwili obecnej moz-
na zastosowac rozwigzanie zastepcze, tj. zapisanie
obrazéw do plikéw JPG, TIF i BMP, a nastepnie wpro-
wadzenie i przetworzenie w AFIS. Minusem takiego
rozwigzania jest konieczno$¢ ponownego kodowania
obrazu. Pliki NIST dajg mozliwos$¢ transportowania tak-
ze chmury minucji.

W logach systemowych stanowiska zachowane sg
informacje o wszystkich aktywnosciach w mini-AFIS
zrealizowanych przez system lub uzytkownika. Dostep
do danych systemu kontrolowany jest przez login (nie-
powtarzalny oraz inny dla kazdego uzytkownika) i hasto

26 Wyijatek: obrazy linii papilarnych dfoni nie sg wykonywane
na LiveScannerze bedacym na wyposazeniu MSD.

27§ 151 § 23 zarzadzenia Nr 28 KGP z dn. 11 sierpnia 2020 .
w sprawie zbioréw danych daktyloskopijnych (Dz. Urz.
KGP 2020.44).

28 Chmura minucji — zestaw charakterystycznych cech na ob-
razie linii papilarnych wyznaczony przez biegtego daktylo-
skopii lub system biometryczny.
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dostepu. Aplikacja weryfikujgc tozsamos¢ uzytkow-
nika, przydziela dostep do zasob6éw bazodanowych
zgodnie z jego uprawnieniami. Na stanowisku zaim-
plementowane sg takze mechanizmy sprawdzajgce
integralnos¢ przetwarzanych danych. Zatem w kazdej
chwili mozna odtworzy¢ historie czynnosci wykonywa-
nych przez uzytkownika lub system, co chroni dane
przed niekontrolowanym ich znieksztatceniem.

Wyposazenie MSD spakowane jest do jednej
wodoszczelnej i pytoszczelnej walizki transportowej
(StormCase PELI) o wysokiej wytrzymatosci. Catos¢
wyposazenia wazy ok. 40 kg, z czego najciezszym ele-
mentem jest akumulator UPS (18 kg). Uzytkownik moze
zdecydowac o zakresie wyposazenia zabieranego na
miejsce zdarzenia. Jednak bez zapasowego zasilania
laptop przy petnym obcigzeniu moze pracowaé mak-
symalnie 3 godziny. W sytuacji gdy na rozruch stacji
nalezy przeznaczy¢ ok. 0,5 godziny, zostaje niewie-
le czasu na wtasciwg prace daktyloskopijng. Dlatego
na wyposazeniu znajduje sie UPS, gwarantujgcy pra-
ce stanowiska przez 8 godzin.

Stabym punktem stanowiska jest fakt, ze procedura
restartu mini-AFIS jest ztozona i wymaga specjalistycz-
nej wiedzy informatycznej (obstuga maszyn wirtualnych,
Linux, Oracle, technologie WEB). W przypadku niepra-
widtowego zamkniecia aplikacji (np. niekontrolowane
wcisniecie kombinacji klawiszy) lub nieprzewidzianego
restartu stanowiska (np. brak zasilania) bardzo szyb-
ko uszkodzeniu ulega baza danych. W konsekwencji
pojawia sie problem z uruchomieniem kluczowych
funkcjonalnosci. Oczywiscie mozna te baze odzyskaé
bez utraty danych, ale czynnos¢ ta wykracza mery-
torycznie poza zakres wiedzy eksperta daktyloskopii,
dla ktérego stanowisko to jest przeznaczone. Jednym
stowem, niestabilna praca urzadzenia wymusza state
utrzymanie wsparcia producenta.

Wadg tego stanowiska jest rowniez brak mozliwosci
zeskanowania dtoni?®. Oczywiscie aplikacja dopusz-
cza mozliwo$¢ przetwarzania tego rodzaju obrazéw,
ale muszg one by¢ wprowadzone do aplikacji inng
drogg (np. przez import z pliku). Utrudnia to spraw-
ng eliminacje takich obrazéw. Skala tego zjawiska nie
jest duza, gdyz prawdopodobienstwo zabezpieczenia
$ladu dtoni na miejscu zdarzenia jest mate. W obec-
nym systemie AFIS $lady NN dtoni stanowig ok. 12%
wszystkich wprowadzonych sladéw NN.

Mankamentem MSD jest takze to, ze nie ma ono na
wyposazeniu urzgdzenia do szybkiego potwierdzania
tozsamosci osoby. Z mini-AFIS mozna wyeksportowaé
dowolne obrazy palcéw i przekaza¢ do przeszukania
w systemie AFIS. Jednak z uwagi na fakt, ze MSD
nie ma mozliwosci bezposredniej komunikacji z sie-
cig PSTD, czynnos$¢ te nalezy wykona¢ manualnie
na miejscu w jednostce Policji dysponujacej dostepem
do AFIS.

29 | jveScanner z obszarem skanowania 3’ x 3,2’.

Podsumowanie

Zakup prototypowego Mobilnego Stanowiska Daktylo-
skopijnego w ramach projektu nr DOB-BIO9/13/01/2018
(HIT-NET) dat niepowtarzalng mozliwo$¢ naby-
cia i sprawdzenia innowacyjnych funkcjonalnosci,
zwtaszcza w warunkach terenowych. Walidacja prze-
prowadzona w ZD CLKP potwierdzita jego prawidtowe
dziatanie w zakresie pobierania, gromadzenia, kon-
trolowania jakosci i recznego kodowania obrazéw linii
papilarnych, poréwnywania danych daktyloskopijnych
oraz raportowania wynikobw zgodnosci. Moze by¢ ono
uzywane do rozpoznawania duplikatéw kart i elimina-
cji Sladow daktyloskopijnych, bezposrednio na miejscu
zdarzenia. Przektada sie to na bardziej rzetelne zwe-
ryfikowanie rejestrowanych danych, a tym samym na
trafniejsze dopasowania z kryminalistycznych baz da-
nych, ktére wielokrotnie stajg sie kluczowe dla organéw
Scigania i wymiaru sprawiedliwosci (Jurga i in., 2020,
s. 4-7). Zwieksza to przydatnosé¢ przetwarzanych da-
nych w procesie identyfikacji dzieki wprowadzaniu do
systemu obrazow $ladéw linii papilarnych, wobec kt6-
rych istnieje duze prawdopodobienstwo, iz pochodzg
od sprawcow przestepstw, a nie od przypadkowych
o0s6b (Kot, Tomaszycki, 2015, s. 341). W efekcie gwa-
rantuje prawidtowe kojarzenie sprawcéw i przestepstw
w systemie HIT-NET, zawierajgcym wyniki trafien z baz
danych DNA i AFIS. Siatki powigzan budowane na
podstawie tych danych stajg sie bardziej wiarygodne
i trafniej odtwarzajg wzajemne koligacje przestepcze
pomiedzy osobami (Swiezak, 2017, s. 70).

Dzieki zaimplementowanemu modutowi impor-
tu/eksportu danych MSD jest otwarte na wspétprace
Z innymi systemami, w tym z AFIS (z wyjagtkiem pet-
nej obstugi plikéw NIST). Ponadto modutowa budowa
stanowiska daje mozliwo$¢ jego rozbudowy przez
dotgczanie kolejnych urzgdzen lub implementacje no-
wych funkcjonalnosci.

Ostatnie wydarzenia zwigzane z pandemig COVID-19
wptynety na rozwdj technologii bezdotykowych?°.
Zdaniem analitykéw przyszto$¢ majg rozwigzania
bezpieczniejsze i bardziej higieniczne®'. Podsuwa to
pomysty modernizacyjne wyposazenia MSD. Pierw-
sza propozycja to zamiana obecnego LiveScannera
na wersje bezkontaktowg® lub zastosowanie aplika-
cji instalowanych na smartfonach®. Kolejng stanowi
zwiekszenie mobilno$ci MSD przez wymiane UPS
na lzejszy i wydajniejszy. Obecnie caty zestaw wraz

30 https://www.sourcesecurity.com/insights/covid-19-worries-
boost-prospects-touchless-co-11127-ga-sb.1590662579.
html (dostep: 11.06.2021).

31 https://filarybiznesu.pl/higieniczne-i-bezpieczne-biometria-
bezdotykowa-zanotuje-spektakularne-wzrosty/a9351 (do-
step: 11.06.2021).

32 https://www.idemia.com/contactless-fingerprint (dostep:
11.06.2021).

33 https://developer.idemia.com/capturesdks/overview (do-
step: 07.07.2021).
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z walizkg wazy ok. 40 kg, co ogranicza grono oséb
mogacych go transportowaé (zwtaszcza w terenie
o nieutwardzonej powierzchni). Wskazane jest takze
zmodernizowanie oprogramowania. Zmiany powinny
iS¢ w kierunku uczynienia aplikacji mini-AFIS bardziej
przyjazng uzytkownikowi koncowemu, zwtaszcza
w kontekscie obstugi informatycznej. Dotyczy to za-
réwno skrocenia czasu i uproszczenia procedury startu
stanowiska, jak i stabilnosci pracy bazy danych. Jed-
nak wszystkie te zmiany nie mogg by¢ wdrozone
kosztem skrbécenia czasu bezawaryjnej pracy.

Zrodto rycin i tabel

Ryc. 1: autor

Tab. 1: zestawienie przygotowane na podstawie ba-
dan sondazowych przeprowadzonych w Internecie
Tab. 2-6: autor
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