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Streszczenie

Analizy elektronicznych podpiséw biometrycznych sg innowacjg w ramach badarn kryminalistycznych. Celem
opisanych w artykule badan byto ustalenie, czy mozliwe jest kategoryczne potwierdzenie lub wykluczenie
zarébwno autentyczno$ci, jak i wykonawstwa wiasnorecznych biometrycznych podpiséw elektronicznych.
Kilkuletnie badania r6znego typu podpiséw elektronicznych pozwolity na kategoryczne opiniowanie w tej
dziedzinie. Artykut definiuje i okre$la zakres terminologiczny pojecia biometrycznego podpisu elektronicz-
nego w ramach szeroko rozumianych podpiséw elektronicznych. Analiza podpisow biometrycznych oparta
zostata na metodzie graficzno-poréwnawczej wykorzystywanej powszechnie w tradycyjnym modelu analizy
pismoznawczej. Jedyna zmiana polegafa na rozszerzeniu zespotu cech motorycznych o cechy biometrycz-
ne, ktore okazaty sie niezbedne do kategorycznego opiniowania w tym zakresie. Opisane w materiale wyniki
badan pozwalajg na badania iloéciowe w ramach analizy rekopisbw umozliwiajgce kategoryczne opiniowa-
nie. Biometryczne cechy pisma okreslane w catoéci za pomocg danych liczbowych powinny przyczyni¢ sie

do wyeliminowania ewentualnej stronniczosci biegtego.

Stowa kluczowe: biometria, podpis, kryminalistyka, opinia, metoda graficzno-poréwnawcza

Wstep
Analiza podpiséw stanowi jedng z najtrudniejszych
dziedzin ekspertyzy pismoznawczej. Ocena cech wy-
znaczonych w podpisie nie jest tatwa, a interpretacja
zgodnosci i réznic zaobserwowanych miedzy ma-
teriatem dowodowym a materiatem poréwnawczym
zawiera w sobie margines subiektywizmu biegtego.
Elektroniczne podpisy biometryczne, bedace
przedmiotem niniejszego artykutu, w catosci okre-
$lane sg za pomocg liczb, co pomaga wyeliminowac
element subiektywizmu w ich ocenie przez biegtego.
Przeglad najnowszych technologii IT przeznaczonych
dla firm i instytucji funkcjonujgcych miedzy innymi
w obrebie ustug pocztowych, kurierskich, bankowych,
ubezpieczeniowych i telekomunikacyjnych wska-
zuje na rosngcg popularnosé elektronicznych pod-
piséw biometrycznych, przedstawianych jako przy-
szto$¢ lub wrecz niezbedny element nowoczesnych
organizacji.

Definicja biometrii i okres$lenie celu jej
wykorzystywania

Termin biometria pochodzi od greckich stow bios — zy-
cie oraz metron — pomiar. Pierwotnie byt on rozumiany
jako pomiar wtasciwosci zywych istot bez wskazania
celu i sposobu wykonania pomiaru. Wspotczesnie
w literaturze przedmiotu podkres$la sie, ze celem
zastosowania biometrii jest automatyczne uwierzy-
telnienie tozsamosci, ktére mozna podzieli¢ na dwie
kategorie:

— potwierdzenie (weryfikacja) tozsamosci;
— ustalenie (identyfikacja) tozsamosci (Marucha-
-Jaworska, 2015, s. 169).

Weryfikacja lub identyfikacja tozsamosci odbywa sie
na podstawie jej cech fizjologicznych lub behawioral-
nych, zwanych biometrykami. Biometryki fizjologiczne
niosg informacje zwigzang z cechami fizycznymi. Majg
one charakter statyczny i sg mozliwe do zmierzenia
(odczytania) w kazdej chwili. Do kategorii biometryk fi-
zjologicznych nalezg: obraz twarzy, odciski palcéw,
geometria dtoni, obraz teczéwki oraz siatkdwki oka,
DNA, ksztatt ucha, zapach, wzér naczyn krwiono$nych
w palcu i dtoni, potysk skéry. Natomiast istote cech be-
hawioralnych stanowi sposéb, w jaki dana czynnos$¢ jest
wykonywana. Majg one charakter dynamiczny i trwajg
w pewnym okresie, ktéry potrzebny jest do ich zmie-
rzenia lub zaobserwowania. Cechy behawioralne mogg
by¢ nabyte lub wyuczone, mogg tez by¢ uwarunkowa-
ne genetycznie. Do kategorii biometryk behawioralnych
naleza: spos6b wykonywania podpisu wtasnorecz-
nego, tempo pisania, sposéb pisania na klawiaturze,
ruch myszka, gtos, ruch ust, spos6b chodzenia, spo-
s6b reakcji mézgu (Czajka, Pacut, 2004). Wymienione
biometryki fizjologiczne i behawioralne mozna wykorzy-
sta¢ w automatycznej identyfikacji i weryfikacji oséb,
jednakze obecnie w praktyce pod uwage bierze sig: li-
nie papilarne, uktad naczyn krwiono$nych palca, dtoni
lub nadgarstka, geometrie dtoni i twarzy, teczéwke oka,
podpis wiasnoreczny oraz sposéb jego wykonania.
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Terminologia w zakresie pojecia podpisu
elektronicznego

Definicja i wyznaczenie zakresu terminologicznego
pojecia biometrycznego podpisu elektronicznego wy-
maga wyjasnienia jego miejsca w ogolnej strukturze
podpiséw elektronicznych.

Przepisy prawa nie regulujg formy podpisu elektro-
nicznego, co wptywa na réznorodnos¢ wykorzystywa-
nych ustug elektronicznych. W dyrektywie Parlamentu
Europejskiego i Rady 1999/93/WE z dnia 13 grud-
nia 1999 r. w sprawie wspoélnotowych ram w zakresie
podpiséw elektronicznych' podpis elektroniczny zde-
finiowano jako: ,dane w formie elektronicznej dodane
do innych danych elektronicznych lub logicznie z nimi
powigzane i stuzace jako metoda uwierzytelniania”.
Dodatkowo wprowadzono takze termin ,zaawansowa-
nego podpisu elektronicznego”, ktéry spetnia wymogi
prawne w odniesieniu do danych elektronicznych w taki
sam sposob jak podpis odreczny w odniesieniu do da-
nych znajdujgcych sie na papierze.

W Polsce postanowienia wymienionej dyrektywy
zostaty wdrozone ustawg z dnia 18 wrze$nia 2001 r.
o podpisie elektronicznym?. Ustawa wprowadzita do
polskiego prawa kwalifikowany podpis elektroniczny,
ktéry mimo zapowiedzi nie odniést wielkiego sukcesu.

Jest on stosowany gtéwnie w strukturach admi-
nistracji publicznej i samorzgdowej, rzadko przez
indywidualne podmioty. Natomiast odreczny podpis
biometryczny znalazt zastosowanie w zyciu codzien-
nym i jest uzywany chociazby do potwierdzenia odbioru
przesytki czy zawarcia umowy telekomunikacyjne;.
Wdrozyty je niewielkie firmy i podmioty indywidualne.
W zwigzku z zastosowaniem odrecznego podpisu bio-
metrycznego warto podkresli¢, ze obecnie w Polsce
obowigzuje ustawa z dnia 5 wrzes$nia 2016 r. o ustu-
gach zaufania oraz identyfikacji elektronicznej® oraz
rozporzgdzenie Parlamentu Europejskiego i Rady
z dnia 23 lipca 2014 r. w sprawie identyfikacji elek-
tronicznej i ustug zaufania®. Przepisy te pozwolity na
wdrozenie i uwierzytelnienie dokumentow cyfrowych
z wykorzystaniem obu rozwigzan, tj. zabezpieczenia
kryptograficznego oraz biometrycznego. W odniesieniu
do stosowanych zabezpieczen powszechnie dowolnie
definiuje sie ,podpis cyfrowy”/,podpis elektroniczny”.

Kryptograficzny podpis cyfrowy (kwalifikowany
podpis elektroniczny) jest obiektem badan biegtych
z zakresu informatyki. Jego zastosowanie wymaga
korzystania z certyfikatu wystawionego przez kwali-
fikowany urzad certyfikacji oraz klucza prywatnego
przechowywanego na karcie kryptograficznej. Kwalifi-
kowany podpis elektroniczny prawnie jest rownowazny
z podpisem wtasnorecznym, jednak powstaje bez uzy-
cia reki podpisujgcego.

Dz. Urz. L 13 2 19.01.2000, s. 12-20.

Dz. U. 2001 r. Nr 130, poz. 1450, z p6zn. zm.
Dz. U. 2016, poz. 1579, z p6zn. zm.

Dz. Urz. L 257 z 28.08.2014, s. 73-114.

AW N =

Biometryczny podpis elektroniczny w literaturze,
a zwtaszcza w zasobach internetowych, okreslany jest
réwniez jako: ,podpis biometryczny”, ,odreczny podpis
elektroniczny”, ,odreczny podpis biometryczny”. Idea
tego podpisu oparta jest na zasadzie indywidualnosci
pisma recznego.

Podpis biometryczny to podpis odrecznie sktadany
na przeznaczonym do tego urzgdzeniu, najczesciej ta-
blecie, z zastosowaniem specjalnego rysika. Podpis taki
nie ma linii graficznej jak w podpisie tradycyjnym, ale
zbudowany jest z setek punktéw zapisywanych w mak-
symalnie krétkich odstepach czasowych. Kazdemu
punktowi przyporzgdkowana jest wartos¢ czasu, nacis-
ku oraz usytuowanie w uktadzie wspoétrzednych x, y.
Zaletg uwierzytelnienia dokumentu za pomocg podpisu
biometrycznego jest jego odreczna forma, wzboga-
cona o cechy graficzne oraz zapisywane podczas
kre$lenia nieoczywiste cechy biometryczne. Ponad-
to taki dokument zabezpieczony jest m.in. technologig
RSA z kluczem prywatnym (algorytm Rivesta—Shami-
ra—Adlemana). Podpis ten jest nierozerwalnie wpisany
w dokument cyfrowy, a kazda ingerencja w jego struk-
ture powoduje brak mozliwosci odszyfrowania.

Badania cech podpiséw biometrycznych
Witasnosci biometrycznego podpisu elektronicznego
pozwalajg na poddawanie ich badaniom metodg gra-
ficzno-poréwnawczg wykorzystywang w tradycyjnym
modelu analizy pismoznawczej. Jednakze z uwagi na
wiekszy zas6b cech podpiséw biometrycznych wska-
zang metode mozna rozszerzy¢ o analize dodatkowych
wtasciwosci, ktére istotnie zwiekszajg mozliwosci
badawcze.

W klasycznym ujeciu metoda graficzno-po-
rbwnawcza bazuje na analizie cech graficznych
sklasyfikowanych w zespole cech syntetycznych,
topograficznych, motorycznych, mierzalnych i kon-
strukcyjnych. Stwierdzone podobienstwa i réznice
pomiedzy poréwnywanymi materiatami sg w kazdym
wypadku rozpatrywane indywidualnie z uwzglednie-
niem warto$ci badawczych poszczegoélnych cech.

Ze wzgledu na zakres analizowanych cech biome-
trycznych zasadne jest zwrécenie uwagi na zesp6t
cech motorycznych, do ktérych w przypadku kla-
sycznych badan zaliczamy tempo (szybkos¢) pisania,
okre$lane:

— w sposo6b bezwzgledny: mate, Srednie, duze;
— w ramach prébki pisma (state, zmienne);
— wzgledem normy osobniczej (zwolnione, naturalne

i przyspieszone).

Tempo kres$lenia jest przejawem motorycznosci
najbardziej czutym na zmiany — zarébwno $wiadome,
zmierzajgce do zamaskowania cech wtasnego grafi-
zmu, jak i wynikajgce z rozwoju osobniczego jednostki.
W zespole cech motorycznych poréwnuje sie takze im-
puls pisma okreslany jako czestotliwo$ci oderwania
narzedzia pisarskiego od podtoza, naciskowos¢ oraz
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zwigzane z nig cieniowanie linii graficznej (co w Swietle

poruszonej w artykule tematyki wydaje sie bardzo istot-

ne). Szczegbtowa analiza pozwala ocenic:

— kierunek nacisku, ktéry moze by¢ wstepujacy, zste-
pujacy, skierowany w prawg strone lub w lewg
strone;

— site nacisku jako mata, srednig lub duza;

— réwnomiernosS¢ nacisku — statg lub zmienna, ryt-
miczng lub nierytmiczna;

— miejsca wzmozonego nacisku, np. wyznaczone
w elementach gérnych znakéw.

Warto przypomnie¢, ze juz W. Wéjcik zwracat szcze-
g6lng uwage na rozpoczecie i zakonczenie kreslenia
linii. Twierdzit, iz sposbdb zetkniecia sie grotu narze-
dzia pisarskiego z podtozem oraz jego oderwanie od
podfoza nie jest jednakowe u dwoch osbdb. Zwykle
réznig sie one sitg nacisku reki oraz kierunkiem ze-
tkniecia narzedzia kreslarskiego z podtozem (Wojcik,
1971, s. 56). Na szczeg6lng warto$¢ omawianej cechy
wskazat réwniez Z. Czeczot, wyodrebniajac nacisko-
wos¢ pisma jako oddzielng grupe umiejscowiong na
pograniczu cech pomiarowych i opisowych (Czeczot,
1971, s. 116). W zespole cech motorycznych wyréznia-
ne jest takze nastepstwo elementéw graficznych, czyli
sposbb, w jaki ksztattuje sie kolejnos¢ kreacji elemen-
tébw w obrebie znakoéw (liter badz cyfr) oraz w obrebie
sekwencji znakoéw. Nalezy pamieta¢ o odrdznieniu po-
je¢ nastepstwa ruchu od nastepstwa znakdw, nie sg
to bowiem pojecia tozsame. Zjawisko nastepstwa ru-
chu, zwane réwniez chronologig ruchu reki, odnosi sie
gtéwnie do znakoéw diakrytycznych oraz uzupetniajg-
cych i dotyczy nawykowo uwarunkowanej kolejnosci
ich kreslenia. Pozwala na odtworzenie ruchéw reki,
wykonywanych w trakcie czynnosci pisania. Nato-
miast nastepstwo znakéw jest to stosowanie jednego
z wariantéw lub odmian znakéw w zaleznos$ci od umiej-
scowienia w wyrazie bgdz usytuowania w sgsiedztwie
konkretnej litery.

W badaniach podpiséw biometrycznych zespét
cech motorycznych zostat wzbogacony o wymierne
zapisy biometrii rozszerzajace mozliwosci badawcze,
a zawezajgce obszar mozliwego subiektywizmu biegte-
go. Liczbowo wyrazone dane biometryczne pozwalajg
takze na zastosowanie wyliczen statystycznych, w tym
Srednich wartosci nacisku jednego badz grupy pod-
piséw, Sredniej predkosci kreslenia, wyznaczenie
wartosci maksymalnej i minimalnej nacisku w poszcze-
g6lnych fragmentach podpiséw.

Podpis biometryczny jako przedmiot badan
identyfikacyjnych

W zwigzku z brakiem jednoznacznego zdefiniowania
formy podpisu elektronicznego stat sie on przedmio-
tem badan w postepowaniach karnych. Do policyjnych
laboratoriow kryminalistycznych zaczeto kierowaé co-
raz wiecej zapytan dotyczgcych realizacji badan,
w ktorych przedmiotem sg tego typu podpisy. Stato sie

to przyczynkiem do podjecia w Centralnym Laborato-
rium Kryminalistycznym Policji badan nad podpisem
biometrycznym w zakresie oceny jego wartosci ba-
dawczej w badaniach identyfikacyjnych. W trakcie
konferencji miedzynarodowych, w ktérych udziat brali
eksperci CLKP, wielokrotnie prezentowane byty wyniki
badan ekspertow z zakresu wtasnorecznego podpisu
elektronicznego. Jednak nigdzie nie byto doniesien na-
ukowych na temat mozliwosci opiniowania w zakresie
podpiséw biometrycznych. Dlatego tez analizy prowa-
dzone w CLKP miaty na celu znalezienie odpowiedzi
na nastepujgce pytania:

— Czy mozna potwierdzi¢ jednorodno$¢ wykonawczg
podpiséw ztozonych na podtozu papierowym i elek-
tronicznych podpiséw biometrycznych?

— Czy istnieje mozliwo$¢ nasladowania podpiséw
z zachowaniem podobienstwa cech biometrycznych
i graficznych?

— Czy uda sie dokona¢ fatszerstwa ,,doskonatego”?

— Jakg metode badawczg nalezy zastosowac i jaki typ
materiatu porébwnawczego zgromadzi¢ w celu opinio-
wania elektronicznych podpiséw biometrycznych?

— Jakie mozliwosci wnioskowania przyniesie analiza
podpiséw elektronicznych z warstwg biometryczng?

W tym miejscu nalezy zasygnalizowa¢ fakt, iz
w powszechnym uzyciu sg urzgdzenia do sktadania
podpiséw, ktére nie zapisujg ich warstwy biometrycz-
nej. W tym wypadku ewentualnie zakwestionowany
podpis jest dostarczany do badan w formie wydruku
obrazu podpisu, ktéry ze wzgledu na jego ograniczenia
badawcze nie stanowi przedmiotu analiz w badaniach
identyfikacyjnych. Natomiast gdy mamy do czynienia
z urzagdzeniem zapisujgcym réwniez dane biometrycz-
ne ztozonego na nim podpisu, mozliwosci badawcze
sg zupetnie inne.

Podczas sktadania podpisu na urzgdzeniu elektro-
nicznym najwazniejszym elementem jest wymog, aby
caty proces odzwierciedlat przebieg tradycyjnego pi-
sania. Nie jest to kwestia samej aplikaciji, ale takze
jakos$ci urzadzenia, na ktérym sktadany jest podpis.
Obecnie producenci oferujg urzadzenia coraz lepszej
jakosci. Na polskim i $wiatowym rynku pojawito sie
takze wiele urzgdzenh zaprojektowanych bezposrednio
do sktadania i zapisywania podpiséw biometrycz-
nych. Coraz wiecej podmiotéw siega po wiasnie takie
urzadzenia, co uznaé nalezy za pozytywng tendencje.
Ponadto warto zaznaczy¢, ze podpis biometryczny
jest na state przypisany do konkretnego dokumentu,
a kazda zmiana lub ingerencja w dokument jest zapi-
sywana lub powoduje jego odrzucenie podpisu jako
niewaznego.

Z punktu widzenia biegtego z zakresu badan rekopi-
s6w za najlepsze urzgdzenia oraz aplikacje stosowane
do uwierzytelniania dokumentéw podpisem biome-
trycznym uwaza sie te, ktére rejestrujg jednoczesnie:
— obraz graficzny podpisu,

— czas sktadania podpisu i jego elementéw,

12

PROBLEMY KRYMINALISTYKI 311(1) 2021



Z PRAKTYKI

— nacisk rysika na ekran tabletu,

— usytuowanie punktéw budujacych podpis wzgledem
osi X, Y,

— adiustacje, czyli ruchy rysika nad tabletem.

Forma i zakres badan podjetych w CLKP

W przeprowadzonych w CLKP ponad dwuletnich
badaniach materiat badawczy stanowity podpisy bio-
metryczne pobrane od 0s6b z r6znym wyksztatceniem,
w réznym wieku, w r6znym czasookresie. Analizom
poddano tysigc piecset podpiséw elektronicznych
z warstwg biometryczng o zréznicowanej konstruk-
cji, od form najprostszych do czytelnych. Do badan
wykorzystano tablet z rysikiem, ktéry umozliwia za-
pis danych biometrycznych. Podczas badan uzywano
ogolnie dostepnej aplikacji do podpisywania dokumen-
téw cyfrowych, a takze oprogramowania stosowanego
w jednym z podmiotéw branzy pocztowej. Tablet, kt6-
rego uzyto podczas badan, ma specjalne czujniki na
ekranie, pokryty jest gestg siatkg punktéw czutych na
zmiane napiecia elektromagnetycznego wywieranego
przez rysik. Zawiera tez sensory osi x i y, ktére od-
dziatujg na uktad rezonansowy znajdujacy sie w rysiku.
Technologia elektromagnetyczna zastosowana w ta-
blecie rozpoznaje nawet 4096 poziomow nacisku, co
w konsekwencji pozwala na uzyskanie bardzo precy-
zyjnych pomiaréws.

W trakcie prowadzonych w CLKP badan podjeto
préby sfatszowania autentycznych podpiséw za po-
mocg nasladownictwa wyuczonego, wzrokowego oraz
kopiowania przez kartke, z uzyciem wyzej wymienio-
nego tabletu.

Nalezy nadmieni¢, ze analizowane aplikacje umoz-
liwiajg zapisanie podpiséw ztozonych na cyfrowym
dokumencie PDF lub bezposrednio w innym pliku, np.
XML. Podpis sktadany jest odrecznie, jednak nie jak
dotychczas na podtozu papierowym, lecz na ekranie
tabletu z warstwg biometryczna. Narzedzie pisarskie
charakteryzuje analogiczny do dtugopisu ksztatt. Je-
dyna zmiana polega na kohcowce rysika, ktéra w tym
przypadku umozliwia wykorzystanie technologii elek-
tromagnetycznej. W efekcie podczas sygnowania
dokumentu na tablecie oprécz samego obrazu podpi-
su zapisywane sg dane biometryczne, ktére stanowig
podstawe opiniowania w zakresie wtasnorecznych
podpiséw elektronicznych. Po przeprowadzonych ba-
daniach wyodrebniono zespét cech biometrycznych,
ktéry stanowi rozwiniecie dotychczas wykorzystywa-
nych cech motorycznych.

5 Samsung Galaxy Tab S3 — test tabletu z rysikiem. Tak
wyglgdatby iPad Pro z Androidem, https://www.tablet-
maniak.pl/232878/samsung-galaxy-tab-s3-test/ (dostep
15.04.2020); Tajemnica rysika Samsunga Galaxy Note,
https://www.tabletowo.pl/tajemnica-rysika-samsunga-ga-
laxy-note/ (dostep 15.04.2020).

Ocena wartosci badawczej biometrycznego
podpisu elektronicznego

Analize mozliwosci badawczych podpisu biome-
trycznego nalezy rozpocza¢ od parametru, z ktérym
zwigzane sg pozostate, a mianowicie potozenia po-
szczegoblnych punktow podpisu wzgledem osi x i y. Jak
wskazano wczes$niej, podpis biometryczny powstaje
przez tzw. punktowanie. Zapis tych gesto potozonych,
a nastepnie potgczonych punktéw stanowi obraz
podpisu biometrycznego. Mozna zatem uznagé, ze ana-
lizowana cecha to obraz podpisu, zapisana w formie
liczbowej. Do analizy potozenia punktéw wykorzystano
zaréwno aplikacje przeznaczong do podpiséw biome-
trycznych, jak i tradycyjny arkusz kalkulacyjny Excel.
Arkusz kalkulacyjny umozliwit przedstawienie podpisu
w uktadzie wspétrzednych z osig x i y na r6zne spo-
soby. Natomiast sama aplikacja pozwolita zobrazowaé
usytuowanie punktu na osi x lub y wzgledem czasu,
tworzac na wykresie powtarzalne linie.

Na rycinach 1-3 zaprezentowano obraz podpiséw
autentycznych badanych w aplikacji do analizy biome-
trii oraz w arkuszu kalkulacyjnym Excel.

Okreslenie potozenia poszczegoélnych punktéw
podpisu w uktadzie wspoétrzednych x, y pozwala po-
nadto na ustalenie kierunku oraz kolejnosci kreslenia
poszczegblnych znakdéw oraz ich elementéw. Na ry-
cinie 4 zaprezentowano podpis w formie wykresu
z widocznymi punktami usytuowanymi w uktadzie
wspbétrzednych x, y. Rycina 5 przedstawia z kolei
wyznaczong na tej podstawie kolejnos¢ kreslenia ele-
mentdéw podpisu.

Mozliwo$¢ analizy czasu realizacji podpisu bio-
metrycznego, jego poszczegblnych czesci i znakdéw
stanowi bardzo istotny element badan. W tradycyjnym
modelu analizy pismoznawczej okresla sie wzglednie,
czy podpis powstat w tempie statym czy zmiennym,
matym, srednim czy duzym, zwolnionym, naturalnym
czy przyspieszonym (Koziczak, 1997, s. 41). Niezwy-
kle istotny jest fakt, iz proces sktadania podpisu na
tablecie jest rejestrowany. Przebieg powstania bada-
nego podpisu mozna odtworzy¢ jak w zapisie wideo,
dzieki czemu mozliwe jest przeanalizowanie tempa
kreslenia sktadowych podpisu, widoczne sg momenty
zastanowienia czy zawahania podczas jego kreslenia.
Istotnym parametrem jest czas uptywajgcy pomiedzy
przytozeniami rysika do ekranu tabletu, np. pomie-
dzy kresleniem poszczegdlnych cztondédw podpisu,
kolejnych znakéw lub gramm. W podpisach naslado-
wanych jest on zwiekszony w stosunku do podpiséw
autentycznych. Wynika to z faktu, iz fatszerz skupia
sie jedynie na jak najlepszym graficznym odzwiercie-
dleniu obrazu podpisu, nie zwracajac uwagi na czas,
jaki uptynat.

Na rycinie 6 zaprezentowano podpis autentyczny
i nasladowany z widoczng réznicg czasowg ich wy-
konania. Réznica dotyczy takze odstepu czasowego
miedzy kresleniem podpisu oraz widocznej grammy
uzupetniajgce;.
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Ryc. 3. Wykres podpiséw autentycznych w uktadzie wspétrzednych.
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Ryc. 4. Wykres podpisu w uktadzie wspétrzednych x, y.

Ryc. 5. Podpis z ustalong kolejnoscig kreslenia jego
elementow.

Pressure
B

2

przerwa miedzy podpisem

1 grammg uzupeiniajaca — 0,15 s

przerwa miedzy podpisem

i gramma uzupeiniajacg — 1,6 s

Ryc. 6. Czas realizacji podpiséw: (a) podpis autentyczny, (b) podpis nasladowany.

Kolejng cechg zapisywang podczas sktadania
podpisu biometrycznego jest nacisk. W metodzie
graficzno-poréwnawczej wykorzystywanej do ana-
lizy rekopiséw ztozonych na podtozu papierowym,
pomimo iz zadnej z cech nie przypisuje sie rangi wy-
jatkowej, to niewatpliwie do takich naleze¢ moze
wtasnie nacisk. Nacisk na podtozu papierowym oce-
niany jest na podstawie gtebokosci bruzd i relieféw
pozostawionych przez narzedzie pisarskie, a takze

stopnia wysycenia $rodka pisarskiego, np. pasty dtu-
gopisowej na podtozu. Niemniej jednak czesto ocena,
w ktérym miejscu nacisk ten jest najwiekszy, a gdzie
najmniejszy, bywa utrudniona. W odniesieniu do
podpiséw biometrycznych natomiast ocena tego pa-
rametru poprzez forme jego zapisu jest jednoznaczna.
Analiza porbwnawcza nacisku w podpisach biome-
trycznych pozwolita na stwierdzenie, iz jest to wysoce
zindywidualizowana cecha charakteryzujgca podpis
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Ryc. 7. Nacisk podpiséw autentycznych (a) i nasladowanych (b).
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Ryc. 8. Nacisk podpiséw autentycznych (a) i nasladowanych (b).
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Ryc. 9. Podpisy autentyczne.

b

27/12/2018, 12:12

Vol

27/12/2018, 12:11

F

27/12/2018, 12:12

%_

27/12/2018, 12:11

y

27/12/2018, 12:12

V4

27/12/2018, 12:11

Ryc. 10. Podpisy nasladowane.

kazdej osoby. Analiza nacisku podpiséw biometrycz-
nych pozwala na stwierdzenie i odniesienie sie do
naturalnosci ich kreslenia. W przypadku podpiséw
autentycznych i zautomatyzowanych nacisk ten jest
ptynny i jednoczes$nie réznorodny, a w przypadku
podpiséw nasladowanych — niepowtarzalny, nieregu-
larny i mato zréznicowany.

Na rycinach 7-8 zaprezentowano wykresy nacisku
dla podpiséw autentycznych i nasladowanych.

Istnieje mozliwo$¢ obliczenia $sredniego nacisku
poszczegoblnych podpisébw danej osoby lub $red-
niej nacisku kilku podpiséw na podstawie metod
statystycznych. Na rycinach 9-11 zaprezentowa-
no podpisy autentyczne, nasladowane oraz wykres
przedstawiajgcy srednie nacisku dla podpiséw auten-
tycznychinasladowanych. W analizowanym przypadku
podpisy nasladowane charakteryzujg sie zdecydo-
wanie zmniejszonym naciskiem wzgledem podpiséw
autentycznych.

Kolejnym rejestrowanym parametrem podpisu bio-
metrycznego sg adiustacje, czyli wszystkie ruchy

odbywajgce sie nad powierzchnig tabletu®. Ich analiza
wykazata, iz kazda z os6éb sktadajgca podpis biome-
tryczny wykonuje powtarzalne i swoiste ruchy nad
ekranem tabletu. Oczywiscie dotyczy to takze trady-
cyjnego pisania na papierze, jednak dopiero podpis
biometryczny pozwala na ich zapis i zobrazowanie.
Adiustacje w podpisie biometrycznym nie stanowig
zasadniczej linii graficznej podpisu i nie sg widoczne
na podpisanym dokumencie. Dopiero podczas analizy
podpisu w arkuszu kalkulacyjnym lub przeznaczonej
do tego aplikacji mozliwe jest ich wydobycie i ocena.
Podpis biometryczny wzbogacony o linie wykonywane
nad tabletem tworzy jednoimpulsowag kompozycje gra-
ficzng, ktéra moze stanowic¢ przedmiot badan biegtego.

6 Mianem adiustacji w tradycyjnym modelu analizy pisma
recznego nazywano element graficzny stanowigcy prze-
dtuzenie na podtozu uprzedniego ruchu reki w powietrzu
przed rozpoczeciem zasadniczej czynnosci pisania albo
przygotowanie do ruchu reki w powietrzu przy odrywaniu
jej od podtoza (Koziczak, Owoc, 2007).
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Ryc. 11. Warto$¢ nacisku dla podpisu autentycznego (kolor czerwony) i nasladowanego (kolor zielony).

Ryc. 12. Podpis autentyczny z zaznaczonymi adiustacjami.

Atutem rejestracji tego parametru jest nieSwiadomos¢é
osoby sktadajgcej podpis co do mozliwosci jego zapi-
su. Osoba dokonujgca préby nasladownictwa skupia
sie na jak najlepszym odzwierciedleniu obrazu podpi-
su, a nie na kontrolowaniu ruchéw rysika nad tabletem.
W przypadku podpiséw sfatszowanych adiustacje majg
nieregularny i nienaturalny ksztatt, czesto z charaktery-
stycznym tremorem.

Na rycinach 12-13 zaprezentowano przyktadowe
podpisy autentyczne i nasladowane z zaznaczonymi
adiustacjami.

Uwagi koncowe

Wyniki przeprowadzonych badan oraz dogtebna
analiza i interpretacja cech stanowigcych o warto-
Sci badawczej podpisdéw biometrycznych pozwolity

zakwalifikowac je jako przedmioty badan identyfika-
cyjnych pisma recznego. W CLKP wydane zostaty
pierwsze opinie kryminalistyczne, w ktoérych przed-
miotem badan byty podpisy biometryczne. Co istotne,
w opiniach sformutowano kategoryczne wnioski kon-
cowe. Przeprowadzenie badan mozliwe byto jednak
dzieki $cistej wspotpracy organdw zlecajgcych eks-
pertyze z biegtymi z zakresu klasycznych badan
dokumentéw CLKP. Do zadan organéw zlecaja-
cych badania nalezato odpowiednie zabezpieczenie
materiatu dowodowego oraz zebranie materiatu po-
rébwnawczego nakreslonego na podtozu papierowym.
Biegli CLKP pobrali biometryczny materiat porow-
nawczy w siedzibie instytutu. Co szczegblnie istotne,
materiat biometryczny w kazdym przypadku zostat
ztozony na analogicznym do materiatu dowodowego

18
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Ryc. 13. Podpisy nasladowane z zaznaczonymi adiustacjami.

urzadzeniu i aplikacji. Problematyka przedmiotowych
opinii z uwagi na ich warto$¢ badawczg zostanie
przedstawiona w kolejnych publikacjach dotyczgcych
podpiséw biometrycznych, co wynika z ich skompli-
kowania, juz na etapie zabezpieczania materiatu
dowodowego i zbierania materiatu porébwnawczego.

Podsumowanie

Mozliwo$ci badawcze podpisu biometryczne-
go pozwalajg zminimalizowaé¢ subiektywng ocene
cech dokonywang przez biegtego w badaniach
identyfikacyjnych pisma recznego. Jak wykazaty
przeprowadzone w CLKP badania, ten rodzaj podpisu
moze stanowi¢ petnowartosciowy przedmiot badan
pismoznawczych, z mozliwoscig formutowania wnios-
kéw kategorycznych z przeprowadzonych analiz. Wy-
daje sie, ze upowszechnienie sie urzadzen i aplikaciji
zapisujgcych te forme podpisu elektronicznego be-
dzie stanowi¢ o kierunku rozwoju klasycznych badan
dokumentow.

Zrodto rycin: autorzy
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