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Streszczenie

Biometria stanowi jedng z podstawowych technik wykrywczych stosowanych na co dzien w dziataniach or-
ganow $cigania. Podobnie jak inne techniki podlega ona ciggtym zmianom. Niniejszy artykut ma na celu
przyblizenie tego, co byto w przesztosci, tego, co jest teraz, i tego, co pojawi sie w najblizszej przysztosci.
Zaprezentowano w nim sposéb gromadzenia wybranych danych, jak réwniez systemy wykorzystywane do
ich przetwarzania. Dodatkowo zamieszczono praktyczne wskazdwki dotyczace tego, jak poszczegblne dane
biometryczne powinny by¢ pobierane, oraz — w odniesieniu do konkretnych przypadkéw — wyttumaczono,
dlaczego procedura pobierania danych przebiega w ten, a nie inny sposob, i jakie to ma znaczenie dla pézniej-
szego ich przetwarzania. Poniewaz przy pobieraniu materiatu niekiedy pojawiajg sie problemy, totez zostaty
one zaprezentowane wraz z omowieniem przyczyn. Poza informacjami dotyczgcymi aspektow technicznych
w artykule mozna znalez¢ odniesienia do aktéw prawnych regulujgcych kwestie zwigzane z biometria.

Stowa kluczowe: biometria, dane daktyloskopijne, DNA, wizerunek twarzy, RapidHIT, Live Scanner

Wstep

Biometria jako nauka kojarzy sie wszystkim bardzo
mocno z wizerunkiem, gdyz wizerunek twarzy cztowie-
ka to w istocie jego ,wizytéwka”. Obraz twarzy pozwala
na co dzien rozpoznawac ludzi, odczytywac ich emo-
cje, ocenia¢ charakter, wiek, a nawet stan zdrowia.

W zadnej z ustaw nie ma definicji wizerunku. Po-
toczne znaczenie tego stowa okresla Stownik Jezyka
Polskiego PWN. Napisano w nim, ze wizerunek to
»Czyjas podobizna na rysunku, obrazie, zdjeciu itp.,
ale takze sposo6b, w jaki dana osoba lub rzecz jest
postrzegana i przedstawiana”. Innymi stowy, moz-
na powiedzie¢, ze wizerunek to podobizna cztowieka,
i nie jest wazne, w jaki sposdb powstata, lecz wazne,
by dang osobe na jego podstawie mozna byto rozpo-
znaé. Rozpoznanie sprawcéw przestepstw w celach
poszukiwawczych znane byto juz w starozytnosci. Od-
kryt to R. Heind, badajgc papirusy egipskie, na ktérych
spisane byty listy goncze. Jako przyktad przytoczyt list
gonczy z 145r. p.n.e., wydany w Aleksandrii w Egipcie:
~Mtody niewolnik Arystogenes, s. Giuzupusa, zbiegt
z Aleksandrii. Na imie ma Herman, zwany jest takze
Nejlesenem, z urodzenia jest Syryjczykiem, liczy 18 lat,
wzrostu $redniego, bez zarostu. Ma proste nogi, w bro-
dzie ma doteczek, na lewej stronie nosa ma brodawke
w ksztatcie ziarna soczewicy. Powyzej lewego kacika
ust ma blizne. Na prawym nadgarstku ma wytatuowany
znak niewolniczy. Ubrany byt w chlamys i fartuch skoé-
rzany” (Koziet, Debinski, 1992).

Oprécz opisu do rozpoznawania przestepcédw stoso-
wano réwniez okaleczenia i pietnowanie. Na przyktad

Kodeks Hammurabiego przewidywat prawo manus
(ucinanie reki za kradziez). Pierwsze préby oznaczania
osb6b w celu ich rozpoznania stosowano juz w impe-
rium rzymskim — przez okaleczenia (nacinanie skory,
wypalanie znaku) cechowano niewolnikobw w celu utrud-
nienia im ucieczki. We Francji w XIV=XVIII w., a w Rosji
do XIX w. stosowano pietnowanie przestepcoéw przez
wypalanie znakéw na ich ciele. We Francji na cie-
le ztodzieja stawiano litere ,V”, a recydywisty — ,VV”.
W Rosji w 1637 r. wprowadzono zasade pietnowania
przestepcow w celach dowodowych. Znaki pietna na-
noszono na twarzy - litera ,,B” identyfikowata ztodzieja
(w jezyku rosyjskim — wor). Opisane wyzej okalecze-
nia i piethowanie umozliwiaty rozpoznanie, a nawet
identyfikacje cztowieka po znakach szczegéinych,
dodanych do wyglagdu zewnetrznego. Problemem
tym blizej zainteresowat sie Alphonse Bertillon, zna-
ny francuski kryminalistyk i uczony. Zainicjowat on
systematyzowanie cech wygladu zewnetrznego i tym
samym zapoczatkowat dziedzine, ktérg nazwat antro-
pometrig (Koziet, Debinski, 1992).

Wraz z rozwojem cywilizacji i techniki powstawaty
nowe metody rozpoznawania i identyfikacji sprawcéw.
Stuzby utrzymujgce porzadek w panstwie poczgtko-
wo stosowaty zabiegi takie jak ,parada zatrzymanych”.
Twércg tej metody byt Eugéne-Frangois Vidocq. Po-
legata ona na tym, ze grupa wiezniéw tworzyta koto
i spacerowata wokét agentéw, ktoérzy im sie przy-
gladali i dzieki temu mogli zapamieta¢ ich rysopisy.
Rozwéj nauk przyrodniczych i technicznych sprawit,
ze rozpoznanie osoby wytgcznie za pomocg ,parady
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zatrzymanych” byto metodg znakomitg na poczat-
ku wieku, jednakze z czasem stato sie przestarzate
i mato skuteczne. Potrzebna byta identyfikacja pewna,
opierajgca sie nie tylko na zawodnej pamieci garstki de-
tektywow, a zatem identyfikacja naukowa (Kedzierska,
2007). Odkrycia biologéw, chemikow i fizykdéw okazaty
sie przydatne w pracy organow $cigania. Tak rozwi-
neta sie kryminalistyka, ktorej poczatki siegaja drugiej
potowy XIX w., kiedy to po raz pierwszy postuzono sie
odciskami palcéw w identyfikacji podejrzanych, za-
stosowano fotografie kryminalistyczng oraz zwrécono
uwage na $lady pozostawione na miejscu przestep-
stwa, ktdére nastepnie wykorzystywano w procesie
wyjasnienia zbrodni.

Znaczacy krok w kryminalistyce nastgpit za sprawg
Alphonse’a Bertillona, ktory opracowat i wdrozyt antro-
pometrie jako technike pomocng w identyfikacji osoby.
Pomyst naukowy opierat sie na zatozeniu, ze niektore
wymiary ludzkiego ciata (wzrost, obwod gtowy, dtugosé
reki) sg niezmienne od momentu osiggniecia przez
cztowieka dojrzatosci. Ten sam uczony opracowat
rébwniez metode fotografowania oséb, wprowadzajgc
liczne innowacje techniczne, dotyczgce m.in. samego
aparatu, odlegtosci miedzy aparatem a obiektem, pozy
fotografowanego — od przodu (en face) i widok z boku
(z profilu), rodzaju oswietlenia itp. Jest ona stosowana
do dnia dzisiejszego.

Obecnie oprocz wizerunku twarzy nieoceniong role
w identyfikacji os6b odgrywajg znane od ponad stu lat
linie papilarne oraz profil DNA, zwany czasem gene-
tycznym odciskiem palca. W 1987 r. w Wielkiej Brytanii
po raz pierwszy wykorzystano badania genetyczne do
wykrycia sprawcy dwoch zabojstw i gwattéw. Od tego

czasu metoda ta jest powszechnie stosowana przez
organy Scigania i wymiaru sprawiedliwosci i jest jedng
z najszybciej rozwijajacych sie pod wzgledem technolo-
gicznym. Linie papilarne i DNA zaliczane sg do danych
biometrycznych, ktére unijnymi przepisami RODO od
25 maja 2018 r. zakwalifikowane zostaty do szcze-
g6Inej kategorii danych osobowych. Definicja danych
biometrycznych zawarta jest w artykule 4 pkt 14 RODO
(Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE). Zgodnie
Z powyzszym rozporzadzeniem dane biometryczne to
~dane osobowe, ktére wynikajg ze specjalnego prze-
twarzania technicznego, dotyczg cech fizycznych,
fizjologicznych lub behawioralnych osoby fizycznej
oraz umozliwiajg lub potwierdzajg jednoznaczng iden-
tyfikacje tej osoby”. Nalezg do nich takie cechy jak
wizerunek twarzy, DNA, teczowka oka, uktad naczyn
krwionosnych, gtos, ksztatt matzowiny usznej lub dane
daktyloskopijne (linie papilarne).

Wizerunek twarzy

Fotografia rejestracyjna to sposoby i zasady fotogra-
fowania przestepcéw i os6b podejrzanych w celach
rozpoznawczych. Zdjecia sygnalityczne obejmuja uje-
cie twarzy z prawego profilu i z przodu oraz prawego
i lewego potprofilu. Jezeli fotografowana osoba lub nie-
znane zwtoki majg na ciele widoczne znaki szczegolne,
tj.: tatuaze, blizny, znamiona, deformacje, brak palcéw
u rgk, utrwala sie je na osobnych zdjeciach. Do wyko-
nywania zdje¢ twarzy wykorzystuje sie urzgdzenie do

Ryc. 1. Pokoéj przystosowany do fotografowania w siedzibie paryskiej policji.
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zdje¢ sygnalitycznych UDZS, a w razie jego braku spe-

cjalne krzesto obrotowe.

Zdjecie jest utrwaleniem wizerunku osoby i stanowi
materiat porbwnawczy w badaniach antroposkopij-
nych. Metodyka wykonywania tych badan powigzana
jest z antropometrig, czyli metoda, ktéra zapoczatko-
wata identyfikacje oso6b i zwtok na podstawie wygladu
ciata i kos¢ca, z wykorzystaniem ich pomiaru. Pojawie-
nie sie tej nauki doprowadzito w efekcie do powstania
dziedziny, jakg sg badania antroposkopijne.

W trakcie przeprowadzania antroposkopijnych badan
identyfikacyjnych analizie poddaje sie poszczegdlne,
podstawowe elementy budowy zewnetrznej osoby —
gtébwnie twarzy — oraz wystepowanie indywidualnych
cech charakterystycznych wygladu zewnetrznego.
Na wynik badania i wnioski, stanowigce podsumowa-
nie tych badan, wyrazajgce sie w zajeciu stanowiska
w kwestii rozstrzygniecia zagadnienia postawione-
go przez organ procesowy, wptyw ma wystepowanie
cechy, ktéra pod jakim$ wzgledem odrdznia badany
obiekt od innych obiektéw. Wazne sg wtasciwosci tej
cechy, tak aby na jej podstawie mozna byto dokonaé
takich ustalen, ktére odniosg sie do koncowego wyniku
badania w postaci identyfikacji grupowej lub indywidu-
alnej. Wtasciwosci cechy to:

1) liczebnos$¢ cech identyfikacyjnych, przez co nalezy
rozumie¢ badanie wielu cech, co powoduje potrze-
be szczegoblnie wnikliwych poszukiwan i ustalenia
jak najwiekszej liczby cech charakteryzujgcych
identyfikowany obiekt. Im wiecej cech zostanie
wyznaczonych, tym wyzszy stopiefh prawdopodo-
bienstwa wyniku badan identyfikacyjnych;

2) jakos¢ cech identyfikacyjnych — sama tylko, nawet
bardzo znaczna liczba cech o niskiej jakosci nie
pozwoli na przeprowadzenie skutecznych ustalen
identyfikacyjnych badanego obiektu, okreslonego
takimi cechami. Bardzo waznym elementem jest tu
wysoka jakos¢ cech identyfikacyjnych. O jakosci tej
moze decydowac wiele czynnikow, np. wyrazistos¢
cechy, trwato$¢ cechy, jej wymiernosgé;

3) swoisto$¢ cech identyfikacyjnych — czyli znamien-
nos$¢ lub czynnik wyrdzniajgcy jeden, a co najwyze;j
pojedyncze elementy okreslonego uktadu. Dzieki
takiej wybiérczosci czy selektywnosci odniesienia
czynnik éw uzyskuje swojg znamiennosc.

Przedstawione trzy wtasciwosci cech powinny wy-
stepowac tgcznie w odniesieniu do kazdej z cech
identyfikowanego obiektu (Pikulski, Kaliszczak, 1998).

W badaniach antroposkopijnych najszersze zastoso-
wanie ma jakos$¢ cech identyfikacyjnych wystepujgcych
nie tylko w obrebie wygladu twarzy, lecz takze cate-
go ciata. Nalezy zaznaczyé¢, ze w tych badaniach nie
ma wymaganej liczby cech, po ktérych wyznaczeniu
mozliwa jest identyfikacja osoby. W niektorych przy-
padkach wystarczajgca moze okazac sie jedna cecha.
Do takich cech charakterystycznych nalezg np. blizny,
szramy, znamiona, przebarwienia skoéry, zgrubienia

naskorka, tatuaze itp. Ich cechg indywidualng bedzie
ksztatt, wielkos¢, barwa, wypukto$¢ i miejsce wystepo-
wania (lub rozmieszczenie wzgledem siebie). Dlatego
tak wazne jest przechowywanie zdje¢ os6b w modelu
3D twarzy/gtowy lub duzej liczby zdje¢ w formacie 2D,
aby umozliwi¢ poréwnanie dwéch zdje¢ w tym samym
ustawieniu twarzy/gtowy.

Ekspertyza z zakresu badan antroposkopijnych jest
trudna do wykonania w przypadku Zle zabezpieczone-
go materiatu dowodowego lub Zle pobranego materiatu
poréwnawczego. Od jakosci technicznej i wizualnej
materiatu zalezy zarbwno mozliwos¢ wykonania badan,
jak i stopien kategoryzacji ich efektu. Jakos¢ techniczna
obejmuje gtdwnie parametry zapisu, a wiec: rozdziel-
€z0s$¢ obrazu lub zapisu wideo, typ pliku i jego wielko$¢
oraz kompresje, jakg zastosowano podczas rejestra-
cji czy archiwizacji, rodzaj urzgdzenia rejestrujgcego.
Jakos$¢ wizualna to widocznosé cech porownywanych
elementdw, na ktdérg wptywajg: warunki zewnetrzne ta-
kie jak oswietlenie, warunki atmosferyczne, jak rowniez
mimika twarzy, jej przystoniecie, odlegtos¢ od urzgdze-
nia rejestrujgcego, rozmiar, skala i elementy wygladu
(okulary, zarost, makijaz).

W chwili obecnej nie jest prowadzona osobna regi-
stratura wizerunkéw twarzy w obrazie 3D w specjalnie
przeznaczonej do tego bazie. Dane zawierajgce wize-
runki, w postaci zdje¢ sygnalitycznych, terenowych,
obrazéw z kamer przemystowych oraz fotogra-
fii z prywatnych zbiorow (np. oséb zaginionych), sg
przechowywane w Krajowym Systemie Informacyj-
nym Policji (KSIP). Docelowo rejestracja wizerunkdw
powinna byé prowadzona w formie elektronicznej
(zbior wizerunkéw twarzy, danych osobowych, cech
charakterystycznych oraz dodatkowych danych umozli-
wiajgcych identyfikacje sprawy/rodzaju prowadzonego
postepowania) oraz papierowej w ograniczonym za-
kresie (zbior dokumentacji zawierajgcej: decyzje
o rejestracji w bazie, dokumenty zwigzane z pobiera-
niem wizerunkéw, dane osobowe i wizerunki twarzy,
powigzang korespondencje z uprawnionymi organami).
Obraz 3D twarzy jest niezwykle przydatny do identyfi-
kacji kryminalistycznej.

Rozwdéj technik wizualnych i wprowadzenie moni-
toringu w celach dowodowych oraz prewencyjnych to
potwierdzenie waznosci istoty wygladu osoby w rozpo-
znaniu czy identyfikacji. W Polsce pierwszy monitoring
zastosowano w 1997 r. w celu zmniejszenia prze-
stepczosci kryminalnej. Po dwéch latach efekty byty
zaskakujgce, statystyki w tym zakresie spadty o 60%.
Monitoring stat sie wiec wszechobecny. Wobec duze;j
liczby zabezpieczonych danych zaczeto opracowywac
algorytmy do rozpoznawania osob.

Obecnie metod identyfikacji opartych na biome-
trii jest wiele. Bazujg one jednak na sladach, ktérych
wystepowanie nie jest tak powszechne jak pozyska-
nie obrazu twarzy, szczeg6lnie w czasach stosowania
na ogromng skale monitoringu (banki, urzedy, ko-
munikacja miejska, monitoring miasta). Systemy
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biometryczne do rozpoznawania oséb bazujg gtdbwnie
na wygladzie zewnetrznym twarzy. Twarz zostata takze
uznana za bazowg informacje o osobie, przedstawiang
w dokumentach biometrycznych. Technologie wyko-
rzystujace rozpoznawanie os6b na podstawie twarzy
sg nieinwazyjne, bezkontaktowe i najbardziej natural-
ne, nieograniczajgce w zaden sposob ruchéw osoby.
Coraz czesciej stosowane sg wiec nie tylko pojedyncze
obrazy, lecz takze zapis wideo. Na analizie zarbwno
zdjeé, jak i zapisow wideo bazujg badania antroposko-
pijne, ktérych specyfika umozliwia identyfikacje osoby
na podstawie materiatu pozyskiwanego w sposob nie-
inwazyjny i powszechny, majg one wiec coraz wigksze
zastosowanie w kryminalistyce. Weryfikacja na pod-
stawie twarzy jest sposobem najbardziej naturalnym,
a jednoczesnie najbardziej skomplikowanym. Pomi-
mo ze prace nad tg metodg identyfikacji trwaja juz od
50 lat, nadal pozostaje ona w fazie eksperymentow.
Proces identyfikacji twarzy przebiega zwykle w trzech
etapach:

— lokalizacja twarzy,

— wyodrebnienie cech charakterystycznych,

— identyfikacja.

Najstarsza sposrod technik identyfikacji na pod-
stawie twarzy jest technika ,twarzy wtasnych” (ang.
eigenfaces) rozwinieta przez M. Turka i A. Pentlanda
w 1991 r. Jej podstawe stanowi duza liczba obra-
zO6w twarzy zawartych w bazie danych systemu
identyfikacyjnego. Pierwszym krokiem jest podziat
przechowywanych obrazéw na podgrupy, ktére cha-
rakteryzujg sie najwiekszym stopniem podobienstwa,
krok drugi to stworzenie, na podstawie wyodrebnio-
nej grupy, ,twarzy wtasnej’. Zatem ,twarz wtasna” to
graficzna reprezentacja cech najbardziej i najmniej
podobnych w danej grupie. ,Twarze wtasne” traktowa-
ne sg jako twory ztozone z wielu réznych sktadnikow,
z ktorych przez odpowiednig ich kombinacje system
jest w stanie utworzy¢ twarz dowolnej osoby, by na-
stepnie porownaé jg z obrazem przechowywanym
w swojej bazie danych. Im wieksza liczba ,twarzy wtas-
nych”, tym lepsza skutecznos$é systemu, chociaz po-
prawng identyfikacje mozna uzyskaé na podstawie
sjedynie” ok. 100 ,twarzy wtasnych”. Wadg tej techniki
jest to, ze prawidtowa identyfikacja zalezy od podob-
nego (w stosunku do obrazu znajdujgcego sie w bazie
danych) o$wietlenia, pozy czy miny identyfikowanej
osoby. Wystarczy usmiech, by system identyfikacyjny
odrzucit obraz (Gutowska, Stolc, 2004).

Pomimo niedoskonatosci algorytméw ciggle styszy
sie o systemach do identyfikacji osoby na podstawie
ré6znych cech, takich samych, jakie bada takze krymi-
nalistyka. Czy wynik dziatania okreslonego systemu
to jednak identyfikacja, czy tylko weryfikacja bodzca
wptywowego z tym zapisanym w jego bazie? Iden-
tyfikacja i rozpoznanie to stowa okre$lajgce zupetnie
odmienne procesy, jak rowniez powodujgce rézne na-
stepstwa ich zastosowania. Identyfikacja osoby jest

niezwykle szerokim zagadnieniem, wymagajgcym
w konkretnych przypadkach stosowania osiggnie¢
nauki i techniki z wielu dziedzin. Niewiele wezszy
zakres majg czynnosci dokonywane w ramach iden-
tyfikacji kryminalistycznej, ktéra zazwyczaj wymaga
interdyscyplinarnej wspoétpracy biegtych i stosowa-
nia roznych metod badawczych w zaleznosci od stanu
materiatu badawczego w celu uzyskania wyniku, jakim
jest stwierdzenie tozsamosci osoby. Rozpoznanie na-
tomiast nie wymaga stosowania metod badawczych
i nie ma znaczenia tak twierdzgcego jak identyfikacja.

Biometryczne techniki w praktycznych zastoso-
waniach zajmujg sie przede wszystkim weryfikacjg
osbb (porobwnujg uzyskane cechy z zapisang wczes-
niej prébka, czyli dokonuje sie wyboru jednego z wielu
i weryfikuje), a w mniejszym stopniu ich rozpoznaniem,
kiedy to uzyskane z pomiaru cechy nalezy poréwnac
z kazda zapisang w bazie prébka. Nie zawsze otrzyma-
ny wynik jest wystarczajgco wiarygodny, gdyz oprécz
innych czynnikéw, ktére majg wptyw np. na zarejestro-
wany na miejscu zdarzenia obraz, nalezy pamietac,
ze cechy, o ktérych mowa, ulegajg zmianom w ciggu
zycia. O ile w wielu zastosowaniach nie jest to proble-
mem, o tyle identyfikacja kryminalistyczna dokonywana
gtobwnie w celach dowodowych nie moze zawierac na-
wet 1% niepewnosci.

Dane daktyloskopijne

Wielki krok w biometrii poczyniono dzieki daktyloskopii.
Linie papilarne stanowig unikatowg ceche, ktéra po-
zostaje niezmienna w trakcie ludzkiego zycia. Cecha
ta w zestawieniu z ich niepowtarzalnos$cia jest wyko-
rzystywana do identyfikacji oséb. Zainteresowanie
danymi biometrycznymi, jakimi sg m.in. linie papilarne,
siega czaséw starozytnego Babilonu, jednak wéwczas
prawdopodobnie nie wiedziano, ze ich odciski moga
postuzy¢ do identyfikacji cztowieka. Dopiero na prze-
tomie XIX i XX w. identyfikacja daktyloskopijna stata sie
skuteczng metodg zwalczania przestepczosci (Mosz-
czynski, 1997). Po odzyskaniu niepodlegtosci przez
Polske od 1919 r. Policja Panstwowa zaczeta coraz
powszechniej wykorzystywac¢ daktyloskopie w pracy
wykrywczej (Buras, 2009). Lata 20. XX wieku to po-
czatek gromadzenia przez Policje Pahstwowg kart
daktyloskopijnych os6b podejrzanych o popetnienie
przestepstw. Poczatkowo pobrane karty daktyloskopij-
ne przesytane byty do centralnej kartoteki prowadzonej
przez Centralng Stuzbe Sledcza, a kartoteka ta przez
dtugie lata funkcjonowata wytacznie w formie papie-
rowej (Buras, 2009). W 2000 r. sie to zmienito i od
tego czasu Centralna Registratura Daktyloskopij-
na prowadzona jest zarbwno w wersji papierowej, jak
i elektronicznej. W tym samym roku zakupiono i uru-
chomiono w polskiej Policji pierwszy profesjonalny
System ldentyfikacji Daktyloskopijnej (AFIS) firmy
Sagem. Dziesiec lat pdzniej system ten zostat zmoder-
nizowany do nowszej wersji 4.0. Obecnie trwajg prace
nad upgrade (modernizacjg) AFIS do wersji MBIS. Do
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konca 2020 r. w AFIS zgromadzono 4 117 382 karty
daktyloskopijne i 111 224 obrazy NN $ladéw z miejsc
zdarzen. W 2020 r. wprowadzono 49 313 kart dakty-
loskopijnych, 40 284 odbitki dtoni i 3017 obrazéw NN
$ladéw. Odnotowano 20 428 hitow, w tym 18 603 kar-
ta/karta, 53 karta/$lad, 1772 $lad/karta. Za pomocg
urzgdzen do szybkiej identyfikacji oséb na podstawie
linii papilarnych wykonano 20 403 weryfikacje ich toz-
samosci, odnotowujgc 6418 hitow.

Zbiér danych daktyloskopijnych prowadzony jest na
zasadach okreslonych w art. 21h—21n ustawy o Polic;ji
(Ustawa z dnia 6 kwietnia 1990 r. o Policji, 1990).

Karty daktyloskopijne oséb podlegajgcych rejestraciji
sporzadza sie metodg tuszowg lub w sposbb elektro-
niczny. Do wykonania daktyloskopii tuszowej uzywa
sie poduszki tuszowej, watka oraz karty daktylosko-
pijnej. Najpierw pobierane sg odbitki z palcow prawej
reki, a nastepnie lewej. Daktyloskopowanie rozpoczy-
na sie od wielkiego palca, a konczy na matym. Palce
prawej reki przetaczane sg najpierw na poduszce dak-
tyloskopijnej, a nastepnie na karcie zgodnie z ruchem
wskazéwek zegara, palce lewej reki zas w przeciwnym
kierunku. Po przetoczeniu pojedynczych opuszek pal-
coéw wykonuje sie odbitki kontrolne czterech palcéw,
od wskazujgcego do matego, przez jednoczesne ich
docisniecie w odpowiednim miejscu na karcie daktylo-
skopijnej. Odbitki kontrolne wielkich palcéw wykonuje
sie przez jednoczesne przetoczenie ich od zgiecia fa-
langowego w kierunku czubkéw palca. Odbitki dtoni
pobiera sie za pomocg specjalnego watka daktylosko-
pijnego, na ktéry uktadana jest kartka papieru lub karta
cheiroskopijna, a nastepnie przetaczana dton od nad-
garstka w kierunku palcow.

Na catym swiecie wykonywanie kart daktyloskopij-
nych metoda tuszowg nastreczato daktyloskopujgcym
wielu probleméw, w zwigzku z tym pod koniec lat 80.
ubiegtego stulecia rozpoczeto prace majgce na celu
opracowanie nowej, lepszej metody pozyskiwania
odbitek linii papilarnych. Prace te zaowocowaty po-
wstaniem urzgdzen do elektronicznego pobierania
odbitek linii papilarnych. Sg nimi Live Scannery, kté-
re majg jedng wspdlng ceche, nie stosuje sie w nich
tuszu. Obrazy odbitek palcéw sg pobierane elek-
tronicznie i ,na zywo” trafiajg do bazy. Live Scanner
wraz z aparatem fotograficznym wbudowanym w kabi-
ne z fotelem obrotowym wchodzg w sktad stanowiska
do petnofunkcyjnej elektronicznej rejestracji danych
identyfikacyjnych os6b. Obecnie w polskiej Policji funk-
cjonuje 385 takich stanowisk.

Pobieranie danych daktyloskopijnych na stanowisku
do petnofunkcyjnej elektronicznej rejestracji danych
identyfikacyjnych os6b poprzedzone jest rejestracjg
faktu daktyloskopowania konkretnej osoby w kon-
kretnej sprawie. Odbywa sie to za pomocg systemu
KSIP. Policjant po wprowadzeniu danych osobowych
do KSIP generuje plik zawierajgcy dane o osobie
i 0 przestepstwie, a nastepnie przesyta go do aplika-
cji zainstalowanej na stanowisku do rejestracji danych

identyfikacyjnych os6b. Po uruchomieniu aplikacji na
stanowisku osoba daktyloskopujgca wybiera tryb re-
jestracji (kryminalna, administracyjna, wywiad) i po
uzyskaniu informacji o gotowosci urzgdzenia do ska-
nowania przystepuje do procesu daktyloskopowania.
Zawsze rozpoczyna sie od zeskanowania lewej i prawej
dtoni, nastepnie jednoczesnego zeskanowania odbitek
czterech palcéw lewej reki, tzw. odbitek kontrolnych,
dalej prawej reki oraz odbitek kontrolnych obu wielkich
palcéw. Pobrane w ten sposéb odbitki kontrolne prawej
i lewej reki stuzg w procesie daktyloskopowania do we-
ryfikacji kolejnosci skanowania odbitek przetaczanych
kolejno palcow (od wielkiego do matego palca). Bardzo
wazng funkcjonalnoscig aplikacji jest kontrola jakosci
zeskanowanych obrazéw odbitek linii papilarnych pal-
coéw i informacja o btedzie w przypadku nieosiggniecia
zatozonego progu jakosci. Wszystkie dane wysytane
z petnofunkcyjnych stanowisk do centralnego systemu
odbiorczego FingerPrint, zlokalizowanego w Centralne;
Registraturze Daktyloskopijnej w Centralnym Labora-
torium Kryminalistycznym Policji, sg autoryzowane
podpisem elektronicznym. Wygenerowanie podpisu
umozliwia specjalny klucz, zwany tokenem.

Oprécz postepowan kryminalnych Policja i Straz
Graniczna prowadzg postepowania administracyjne,
w ramach ktérych sporzgdza sie karty daktyloskopijne
cudzoziemcdéw. Czynnosci te realizowane sg réwniez
na stanowiskach petnofunkcyjnych do rejestracji da-
nych identyfikacyjnych os6b lub na Live Scannerach
(w Strazy Granicznej). Daktyloskopowanie cudzoziem-
ca nie ro6zni sie od analogicznej procedury w ramach
rejestracji kryminalnej, z wyjatkiem pobierania odbitek
linii papilarnych dtoni, ktérych nie pobiera sie podczas
rejestracji cudzoziemca.

W przypadku wykorzystania tej techniki niestety nie
udato sie wyeliminowa¢ wszystkich niepozgdanych
zjawisk towarzyszacych daktyloskopowaniu. Do czyn-
nikéw wptywajgcych na jakos¢ odbitek linii papilarnych
naleza:

— czystosé i suchos$c¢ skory,

— réwnomierny nacisk do pryzmatu,

— stabilno$¢ przetaczania,

— wtasciwe utozenie na oknie skanera,
— zniszczenie naskorka,

— przykurcz dtoni i palcow,

— wystepowanie blizn i deformac;ji.

Bez wzgledu na metode wykonania daktyloskopo-
wania (tuszowa czy elektroniczna) funkcjonariusze
daktyloskopujgcy popetniajg podobne btedy. W tabeli 1
zestawiono najczesciej zdarzajace sie btedy podczas
daktyloskopowania za pomocg Live Scannera.

Sposbb pobierania i uzyskiwania przez Policje in-
formaciji w formie odbitek linii papilarnych oraz sposéb
sporzadzania kart daktyloskopijnych reguluje rozporza-
dzenie Ministra Spraw Wewnetrznych i Administraciji
z dnia 28 stycznia 2020 r. w sprawie kart daktylosko-
pijnych (Dz.U. z 2020 r., poz. 173), rozporzadzenie
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Tab. 1. Zestawienie najczesciej popetnianych bteddéw podczas daktyloskopowania oséb za pomocg Live Scannera.

Odbitka linii papi-
larnych pobrana
prawidtowo

Opis

Odbitki linii papi- Wyjasnienie przyczyn nieprawi-
larnych wykonane dtowo pobranych odbitek linii

niepoprawnie

papilarnych

. Dobra jako$¢ pobranej
odbitki linii papilarnych.
. Widoczny wz6r linii

papilarnych.

. Palec zostat

przetoczony.

. Widoczna linia

falangowa.

1. Brak gornej czesci opuszki

palca.
2. Zbyt duzy obszar pod linig

/ falangowa.

1. Brak widocznej czesci odbitki
/ w okolicy obszaru linii falango-
wej (niewtasciwie przetoczony
palec — nierbwnomierny
docisk).

. Odbitka linii papilarnych palca
z lewej strony ucieta.

. Brak gornej czesci opuszki
palca.

. Widoczne $lizgi boczne

i wzdtuzne oraz znieksztatce-
nia na odbitce.

. Palec zabrudzony, zattuszczo-

ny lub bardzo spocony.

. Zbyt maty obszar przetocze-
nia — palec przytozono, a nie
przetoczono.

. Brak widocznego zgiecia
falangowego.

. Zbyt duzy nacisk palca na

pryzmat.

. Palec zbyt suchy, wymaga na-
wilzenia kremem do ragk.

. Zbyt maty obszar przetocze-
nia, palec przytozony, a nie
przetoczony.

. Zbyt maty nacisk palca na
pryzmat.
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Tab. 1. Cd.

Odbitka linii papi-
larnych pobrana
prawidtowo

Opis

Odbitki linii papi-
larnych wykonane

Wyjasnienie przyczyn nieprawi-
dtowo pobranych odbitek linii

niepoprawnie papilarnych

. Palec zabrudzony, zattuszczo-
ny lub bardzo spocony.

. Zbyt duzy nacisk palca na
pryzmat.

. Brak widocznego zgiecia
falangowego.

1. Widoczna petna odbitka
dtoni.

2. Rbwnomierny docisk
wszystkich obszaréw
dtoni.

3. Dton czysta o wtasciwej
wilgotnosci.

. Nierbwnomierny docisk
wszystkich obszardéw dtoni.
. Brak centralnej czesci dtoni
oraz czesci podpalcowe;.

1. Zbyt staby docisk wszystkich
obszaréw dtoni.

2. Dton bardzo sucha
i nienattuszczona.

3. Odbitka nieczytelna.

1. Odbitka czesciowo obcieta
z lewej strony i od dotu.

2. Miejscowo zbyt duzy docisk
dtoni.

3. Dton czysta o wtasciwe;j
wilgotnosci.

Ministra Spraw Wewnetrznych i Administracji z dnia
24 lipca 2020 r. w sprawie pobierania odciskow
linii papilarnych oraz wymazéw ze $luzdéwki policz-
kéw od funkcjonariuszy i pracownikéw Policji (Dz.U.
z 2020 r., poz. 1347) oraz zarzgdzenie nr 28 Komen-
danta Gtéwnego Policji z dnia 11 sierpnia 2020 r.
w sprawie zbiorow danych daktyloskopijnych (Dz.Urz.
2020. 44).

Ze wzgledu na bardzo dobrg opinig, jakg Live Scan-
ner cieszy sie w szeregach Policji, zdecydowano, by stat
sie on integralng czescig stanowiska do komplekso-
wego pobierania danych biometrycznych budowanego
w ramach projektu ,Opracowanie zaawansowanego
technologicznie systemu informatycznego umozliwia-
jacego zautomatyzowane przetwarzanie informaciji
zgromadzonych w kryminalistycznych biometrycznych
bazach danych w celu zwalczania przestepstw lub
identyfikacji oséb” nr DOB-BIO10/09/01/2019
-BIOMETRIA”.

Dane DNA

Od kilkudziesieciu lat, a wiec od stosunkowo niedaw-
na, w badaniu zebranego przez sledczych materiatu
wykorzystywana jest analiza DNA. Kwas deoksyrybo-
nukleinowy (DNA) zajmuje wyjgtkowg pozycje wsréd
czgsteczek chemicznych, tworzgcych materie ozy-
wiong. W postaci liniowej sekwencji zasad w DNA
zapisywana jest informacja o budowie czgsteczek
biatek i RNA (kwas rybonukleinowy), ktore z kolei deter-
minujg kompletng strukture i wszystkie funkcje zyciowe
komorek oraz catych organizméw. Szczegoblna budowa
czasteczki DNA ma jedng wazng ceche — umozliwia
precyzyjne powielenie informacji genetycznej. Jest to
proces, bez ktérego nie bytoby mozliwe rozmnazanie
sie organizméw i dziedziczenie cech, a zatem i proces
ewolucji na Ziemi (Weglenski, 1995). DNA wystepuje
w kazdym organizmie cztowieka, a organizm cztowie-
ka jest zbudowany z r6znego typu tkanek, ktére z kolei
sktadajg sie z komérek. Szacuje sie, ze w organizmie
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cztowieka znajduje sie ok. 1000 bilionéw komorek
(10%), zawierajgcych ,takg samg” czasteczke DNA.
Kazda zywa komoérka, z wyjatkiem dojrzatych erytrocy-
téw — krwinek czerwonych — jest jego zrédtem (Branicki
iin., 2008).

DNA jest czasteczkg szczegblng, majgcg m.in. po-
dobne do linii papilarnych cechy, ktére przyczynity
sie do jego ogromnej popularnosci w kryminalistyce;
a mianowicie: niepowtarzalnos¢, nieusuwalno$¢ i nie-
zmienno$¢. Niepowtarzalnos¢ (indywidualnosé) DNA
w rejonach niekodujgcych (Butler, 2005) pozwala od-
rézni¢ poszczegoblnych ludzi od siebie, wyjgtkiem
sg blizniaki jednojajowe, ktére majg ten sam profil.
Trwato$¢ (nieusuwalnos¢) DNA wyraza sie tym, ze czgs-
teczka ta jest umiejscowiona w jgdrze komoérkowym,
ktére jest chronione przez jego Sciany. Dodatkowo
sama czgsteczka DNA jest dos¢ stabilna i odporna na
dziatanie czynnikow srodowiskowych. Na podstawie
profilu uzyskanego np. z kosci mozna nawet zidenty-
fikowaé konkretnego cztowieka dtugo po jego $mierci
(Rothe i in., 2015). Trwatos¢ czgsteczki DNA potwier-
dza takze fakt wykorzystywania badan DNA, nawet po
kilkudziesieciu latach, w celu dochodzenia spraw umo-
rzonych z powodu niewykrycia sprawcy.

Analiza profilu DNA stosowana najczesciej w krymi-
nalistyce wykorzystuje polimorfizm loci STR krotkich
powtérzen tandemowych — STR (ang. short tandem
repeats). Stanowi bardzo dobre zrédto informacji
umozliwiajgce identyfikacje oséb podejrzanych, oséb
0 nieustalonej tozsamosci lub ukrywajgcych swojg
tozsamos$¢, nieznanych zwtok ludzkich, jak rowniez
pozwala na ustalanie pokrewienstwa. Na potrzeby
kryminalistyki wykorzystywany jest najcze$ciej mate-
riat biologiczny w postaci: krwi, $liny, nasienia, wtoséw,
fragmentow tkanek migkkich, materiat kostny oraz tzw.
Slady o charakterze kontaktowym.

Mimo ze analiza DNA jest metodg dajgcg wysoki
stopien pewnosci co do prawidtowosci identyfikacii,
obecnie w sektorze prywatnym nie sg produkowane
urzadzenia biometryczne postugujgce sie DNA jako
identyfikatorem (Tomaszewska-Michalak, 2015). Moze
to wynika¢ z tego, ze we wspdtczesnym Swiecie zwykle
wymagane jest potwierdzenie tozsamosci osoby w cza-
sie rzeczywistym, np. podczas przekraczania granicy,
dokonywania transakcji bankowych czy internetowych
transakcji handlowych. Natomiast standardowa ana-
liza profili DNA jest praco- oraz czasochtonna i trwa
okoto 7-8 godzin (Thong i in., 2015). Ponadto wymaga
warunkéw laboratoryjnych i jest procesem wieloetapo-
wym, na ktory sktada sie izolacja DNA, pomiar jego
ilosci, amplifikacja okreslonych rejonéw STR podczas
reakcji PCR, rozdziat produktow reakcji PCR podczas
elektroforezy kapilarnej i w koncu ich detekcja oraz
analiza profili DNA (Butler i in., 2004).

Obecnie badania genetyczne sg rutynowo wy-
korzystywane na potrzeby organéw $cigania i wymiaru
sprawiedliwosci. W przypadkach kiedy uzyskane w ra-
mach opinii biegtego profile DNA $ladéw nieznanych

sprawcow przestepstw pozostajg niezidentyfikowane,
podlegajg rejestracji w krajowym zbiorze danych DNA.
Zbiér ten prowadzony jest na zasadach okreslonych
w art. 21a—21e ustawy o Policji (Ustawa z dnia 6 kwiet-
nia 1990 r. o Policji, 1990).

Informacje, w tym dane osobowe, w zaleznosci od
kategorii sg wprowadzane do zbioru danych DNA na
podstawie zarzagdzenia organu prowadzacego postepo-
wanie przygotowawcze, sgdu, zarzadzenia lub wniosku
wtasciwego miejscowo organu Policji. Przetwarzane
w nim dane DNA obejmujg informacje wytacznie o nie-
kodujgcej czesci DNA. Zbior ten jest zrodtem informac;ji
o charakterze pozaprocesowym i stanowi nieocenio-
ne narzedzie wspomagajgce prace zarowno Policji, jak
i innych organéw $cigania (Cwik, 2017). Rejestrowane
w nim profile DNA sg poréwnywane w bazodanowym
oprogramowaniu CODIS (ang. Combined DNA Index
System) z juz zgromadzonymi profilami. Oprogramo-
wanie pozwala na wprowadzenie duzej liczby profili
w tym samym czasie i ich niezwtoczne pordéwnanie
z catym zbiorem. Zautomatyzowane przeszukiwanie
umozliwia stwierdzenie zgodnos$ci miedzy profila-
mi DNA, tzw. dopasowanie, trafienie (ang. match lub
hit). W przypadku kiedy stwierdzane jest dopasowa-
nie $lad/osoba, slad/$lad, NN zwtoki/NN osoba/osoba,
NN zwtoki/NN osoba—osoby spokrewnione z osobami
zaginionymi, o fakcie tym informowane sg uprawnione
podmioty, tj. organy prowadzace postepowanie karne,
postepowanie w sprawach nieletnich badz czynnosci
wykrywcze lub identyfikacyjne (art. 21c ustawy o Po-
licji). Duza czes$¢ stwierdzonych dopasowan stanowi
tzw. cold hits, czyli trafienia, w ktérych wytypowane
osoby nie znajdowaty sie w kregu oséb podejrzanych.

Uzyskiwanie dopasowan skorelowane jest z liczbg
zarejestrowanych profili, dlatego istotne jest, aby baza
byta zasilana danymi w sposéb ciggty i zrbwnowazo-
ny, tzn. nalezy wprowadza¢ nie tylko profile NN sladéw,
lecz takze profile referencyjne (porébwnawcze) (Jurga,
Mondzelewski, 2017).

Do potowy 2017 r. na potrzeby zbioru danych DNA
profile poréwnawcze (referencyjne) uzyskiwane z pro-
bek pobranych od os6b wymienionych w art. 74 k.p.k.
(Ustawa z dnia 6 czerwca 1997 r. — Kodeks poste-
powania karnego) byty oznaczane wytgcznie przez
Centralne Laboratorium Kryminalistyczne Policji
(CLKP). Wymaz ze $luzéwki policzkédw byt pobierany
na pakiet kryminalistyczny, oznakowany indywidu-
alnym kodem kreskowym, a nastepnie wraz z kartg
rejestracyjng probki biologicznej oraz z zarzgdzeniem,
o ktérym mowa w art. 21b ustawy o Policji, przekazy-
wany do CLKP. Zmiana regulacji prawnych i wejscie
w zycie zarzadzenia nr 26 Komendanta Gtéwnego
Policji z dnia 10 lipca 2017 r. w sprawie wykonywa-
nia przez Policje zadan zwigzanych z przetwarzaniem
informacji o wynikach analizy kwasu deoksyrybonu-
kleinowego (DNA) oraz prowadzeniem bazy danych
DNA umozliwity rejestracje profili DNA os6b wymienio-
nych w art. 74 k.p.k. uzyskanych na podstawie opinii
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biegtego z laboratorium majgcego akredytacje zgodnie
z normg ISO 17025, co przyczynito sie do zwieksze-
nia rejestracji referencyjnych profili DNA od ww. os6b.
W dniu 31 grudnia 2020 r. zasoby zbioru danych DNA
zawieraty: 129 895 profili DNA, w tym 17 483 profile NN
Sladow, 107 466 profili DNA podejrzanych, 1466 pro-
fili DNA NN zwtok, 37 profili DNA NN oséb, 570 profili
DNA o0s6b zaginionych, 2809 profili DNA os6b spo-
krewnionych z osobami zaginionymi oraz 64 profile
funkcjonariuszy i pracownikéw Policji. Pod koniec
kwietnia biezgcego roku weszto w zycie zarzgdzenie
nr 13 Komendanta Gtéwnego Policji z dnia 12 kwietnia
2021 r. w sprawie zbioru danych DNA, ktére podtrzy-
mato dotychczasowe zasady rejestracji profili DNA
0s6b wymienionych w art. 74 k.p.k.
Zautomatyzowanie pracy oraz analizy otrzymanych
wynikow przyczynito sie do wiekszej przepustowo-
&ci w laboratoriach kryminalistycznych, a tym samym
umozliwito przebadanie duzej liczby prébek w tym sa-
mym czasie. Nalezy jednak zauwazy¢, ze dotychczas
profile DNA mogty by¢ oznaczane wytgcznie w prze-
strzeni laboratoryjnej, co nie zawsze jest najlepszym
rozwigzaniem, dlatego tez od wielu lat podejmowane
sg prace nad rozwigzaniami pozwalajgcymi na uzy-
skanie profili DNA bezposrednio z miejsca zdarzenia
o charakterze kryminalnym, katastrofy masowej lub
od oséb o ustalonej tozsamosci, np. aresztowanych
w zwigzku z popetnieniem przestepstwa. Nowe techno-
logie sg regularnie wprowadzane i walidowane w celu

RapidHIT ID

poszerzenia mozliwoséci laboratoriow zajmujgcych sie
wykrywaniem obecnosci DNA i wykazujg sie zwiekszo-
ng czutoscig i informatywnosciag (Butler, 2015).

Jedng z nowatorskich technologii w dziedzinie ge-
netyki sadowej, wykorzystujgcg proces automatyzaciji,
jest technologia rapid DNA. Umozliwia ona szybkg ana-
lize profilu DNA wykorzystujacg polimorfizm loci STR.
Obecnie na rynku sg dostepne trzy urzadzenia tego
typu: RapidHIT™ ID oraz RapidHIT™ 200 firmy Thermo
Fisher Scientific, a takze ANDE firmy ANDE Corpo-
ration. Technologia rapid DNA byta testowana m.in.
w sprawach dotyczgcych wykorzystania seksualne-
go na terenie Nepalu i w Kostaryce. Testy obejmowaty
ocene prébek referencyjnych od ofiar oraz prébek do-
wodowych, w tym niedopatkdéw papierosow, butelek na
wode, szklanek i prezerwatyw. Z wszystkich wymazéw
z jamy ustnej i 71% prébek dowodowych uzyskano
profile DNA (Palmbach i in., 2014). Warto wspomnie¢,
ze technologia rapid DNA zaczyna by¢ rébwniez wy-
korzystywana na miejscach katastrof masowych, np.
w listopadzie 2018 r. po pozarze 60 000 hektaréw zie-
mi w hrabstwie Butte w Kalifornii (Gin i in., 2020) czy po
katastrofie Smigtowca w 2019 r. w rejonie Wysp Hawaj-
skich w pasmie kliféw po p6tnocno-zachodniej stronie
wyspy Kaua’i (Thermo Fisher Scientific, 2020).

Ze wzgledu na znaczenie techniki DNA w biometrii
zdecydowano, ze analizator do identyfikacji osobniczej
bedzie czescig stanowiska konstruowanego w ramach
wspomnianego juz projektu DOB-BIO10/09/01/2019.

Ryc. 2. Urzgdzenie RapidHIT™ID z komputerem z zainstalowanym oprogramowaniem i jednorazowymi kartridzami
(ACE Sample Cartridge).
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Chcac sie upewni¢, ze technologia rapid DNA jest
zgodna z oczekiwaniami projektu, przeprowadzono
badania walidacyjne na urzgdzeniu RapidHIT™ ID
firmy Thermo Fisher Scientific.

Urzadzenie to jest zautomatyzowang mobilng plat-
forma, stuzacg do szybkiej identyfikacji osobniczej na
podstawie analizy DNA (polimorfizmu loci STR) ma-
teriatu biologicznego. Zostato opracowane z myslg
o stosowaniu nie tylko w warunkach laboratoryjnych,
ale przede wszystkim na miejscu zdarzenia czy na miegj-
scu katastrofy masowej w celu identyfikacji ofiar lub
sprawcow zamachéw terrorystycznych. RapidHIT™ D
umozliwia obrobke DNA (izolacje, amplifikacje i roz-
dziat elektroforetyczny oraz jego analize w postaci
genotypu) w ciggu okoto 90 minut, praktycznie bez in-
gerencji cztowieka. Nalezy jedynie umiesci¢ wymaz
ze $luzoéwki policzkéw w przeznaczonym do badania
materiatu porébwnawczego jednorazowym kartridzu
(ACE Sample Cartridge) i uruchomi¢ analize. Z uwa-
gi na fakt, ze system jest zautomatyzowany, moze by¢
obstugiwany takze przez osoby niebedace specjali-
stami w zakresie genetyki sgdowej, a wiec np. przez
pracownikéw organéw $cigania i wymiaru sprawiedli-
wosci, pracownikéw podmiotéw odpowiadajgcych za
bezpieczenstwo panstwa na lotniskach, przejsciach
granicznych lub w jednostkach Policji (Thermo Fisher
Scientific, 2020).

Wymiary urzadzenia RapidHIT™ID sg niewielkie, tj.:
28 cm szer. x 53 cm gt. x 47 cm wys., a waga to zaled-
wie 28,4 kg. Jest ono podtgczone do komputera (ryc. 2)
z zainstalowanym oprogramowaniem RapidLINK™
oraz GeneMarker®HID STR Human Identity Software
umozliwiajgcym analize w spos6b automatyczny.

Wyniki tak przeprowadzonej analizy DNA moga
zostac przestane bezposrednio do CODIS albo ana-
lizowane lokalnie (istnieje mozliwo$¢ zapisania duzej
liczby profili DNA na aparacie, dzieki czemu mogg by¢
poréwnywane z kolejnymi uzyskiwanymi wynikami).
Oprogramowanie RapidLINK™ (RapidLINK™ Software
v1.0 User Guide) ma réwniez modut stuzgcy do anali-
zy pokrewienstwa oraz modut umozliwiajgcy wykrycie
kontaminacji DNA. Analiza pokrewienstwa dokonywa-
na jest za pomoca modutu RapidLINK Kinship. Z kolei
modut RapidLINK Staff Elimination przeznaczony jest
do przetwarzania i gromadzenia profili DNA oséb, ktore
ewentualnie mogtyby zakontaminowac¢ (zanieczyscic)
analizowane w aparacie probki, np. obstugujgcych
urzadzenie, wykonujgcych badania, pobierajgcych
prébki do badan. Modut umozliwia automatyczng de-
tekcje ww. kontaminaciji (Kartasinska, Jurga, 2020).

W ramach realizowanego projektu urzgdzenie Rapid-
HIT™ D poddano walidacji, podczas ktérej oceniano
parametry charakteryzujgce jego dziatanie w zakresie
metody oznaczania profili DNA z materiatu biologicz-
nego w postaci $liny (wymazu ze $luzéwki policzkdw).
Parametry poddane ocenie to miedzy innymi: czu-
tos¢, balans, prog stochastyczny, odtwarzalnosé, test
krzyzowej kontaminacji, poziom pikoéw typu stutter,

zgodnos¢ i jakos¢ oznaczanych profili genetycznych,
wszechstronno$¢ metody, oznaczenie sktadnikéw mie-
szaniny DNA, odpornos¢ na warunki srodowiskowe
i inhibitory, specyficzno$¢ metody. Powyzsze para-
metry wyznaczono na podstawie rekomendacji Grupy
Roboczej DNA ENFSI (ang. DNA Working Group of
the European Network of Forensic Science Institutes)
(ENFSI, 2010), wytycznych SWGDAM (ang. Scientific
Working Group on DNA Analysis Methods) (SWGDAM,
2016) oraz dokumentu DAB-10 (Polskie Centrum Akre-
dytacji, 2016). Walidacja wykazata, ze oznaczone przez
system RapidHIT™ ID profile STR prezentujg wystar-
czajgco dobrg jakos¢, by pozwolity analizowaé materiat
pobrany ze sluzéwki policzkédw (materiat referencyjny),
pobrany na wymazoéwke oraz przeprowadzaé prze-
szukania uzyskanego profilu DNA w bazach danych.
Uzyskane wyniki sg odtwarzalne, wiarygodne i o zgod-
nych genotypach. Dane wygenerowane za pomocg
tradycyjnej metody ekstrakcji, kwantyfikacji i amplifi-
kacji wraz z rozdziatem elektroforetycznym sa w petni
zgodne z tymi wygenerowanymi za pomocg systemu
RapidHIT™ ID. Urzadzenie moze by¢ obstugiwane
przez uzytkownikdw niebedacych ekspertami, gdyz
jego obstuga jest prosta i nie wymaga wiedzy spe-
cjalistycznej. Nalezy jednak zadbac¢ o przeszkolenie
w zakresie jego obstugi. Analiza profili DNA jest prze-
prowadzana automatycznie przez oprogramowanie
GeneMarker®HID STR Human Identity Software. Do
szczegb6towej obstugi ww. oprogramowania niezbedna
jest wiedza specjalistyczna. Gdy oznaczony za pomo-
cg urzgdzenia RapidHIT™ ID profil DNA nie kwalifikuje
sie do wprowadzenia do zbioru danych DNA, opro-
gramowanie RapidLINK™ sygnalizuje, ze profil DNA
wymaga sprawdzenia przez wykwalifikowanego anali-
tyka majgcego wiedze specjalistyczng w celu podjecia
decyzji, czy profil wymaga ponownej analizy.
Niewielkie wymiary i waga urzgdzenia RapidHIT™ ID
umozliwiajg jego mobilnos¢ oraz wykorzystanie poza
laboratorium, np. bezposrednio na miejscu zdarze-
nia. Warto podkresli¢ rowniez, ze kartridze, w ktérych
umieszcza sie probki materiatu biologicznego w postaci
wymazu ze $luzéwki policzkéw, mogg by¢ przechowy-
wane w temperaturze pokojowej, tj. 15-25°C przez
okres do dwéch miesiecy. Pozwala to na ich uzytko-
wanie np. w komisariacie lub transport na miejsce
zdarzenia o charakterze kryminalnym bez koniecz-
nosci przechowywania w lodéwce. W razie potrzeby
dtuzszego przetrzymywania (do sze$ciu miesiecy) wy-
magana jest temperatura 4-10°C. Niewatpliwg zaletg
RapidHIT™ ID jest krotki czas oznaczania profilu DNA,
tj. 90 minut, pomimo faktu, ze w tym czasie mozna
uzyskac profil od zaledwie jednej osoby. Do tej pory
to wtasnie dtugi czas oczekiwania byt przeszkoda,
ktéra utrudniata albo wrecz uniemozliwiata wykorzy-
stanie wynikéw analizy DNA jako danej biometryczne;.
Zastosowanie technologii rapid DNA w ramach pro-
jektowanego stanowiska do pobierania danych
biometrycznych pozwoli na skrécenie czasu, ktéry traci
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sie w odniesieniu do mozliwosci pozyskiwania danych
biometrycznych w postaci odwzorowan linii papilarnych
czy wizerunku twarzy w wyniku koniecznosci nie tylko
transportu probki materiatu biologicznego do laborato-
rium, lecz takze poddania go badaniom i analizie, ktére
trwajg dodatkowo ok. 7-8 godzin. Zaoszczedzony dzie-
ki uzyciu urzgdzenia RapidHIT™ ID czas przyspieszy
tym samym moment wprowadzania uzyskanego profi-
lu DNA do CODIS, przeszukania zbioru danych DNA,
a co za tym idzie — weryfikacji osoby, od ktérej pobra-
no prébke biologiczng. Dodatkowo zastosowanie ww.
stanowiska np. w komisariacie Policji pozwoli na przy-
spieszenie czynnosci podjetych w stosunku do osoby
zatrzymanej na 48 godzin, wobec ktérej istnieje uzasad-
nione przypuszczenie, ze popetnita przestepstwo (np.
z art. 248 § 1 k.k.).

Podsumowanie

Systemy biometryczne sg sprawdzong metodg walki
z przestepczoscig. Jeszcze do niedawna kazde po-
branie realizowane byto niezaleznie. To sie jednak od
pewnego czasu zmienia, czego przyktadem jest wspo-
mniana w artykule tendencja do tgczenia pobrania
wizerunku z pobraniem odciskéw palcow. W ramach re-
alizowanego projektu ,Opracowanie zaawansowanego
technologicznie systemu informatycznego umozliwia-
jacego zautomatyzowane przetwarzanie informaciji
zgromadzonych w kryminalistycznych biometrycznych
bazach danych w celu zwalczania przestepstw lub iden-
tyfikacji oséb” nr DOB-BIO10/09/01/2019 ,BIOMETRIA”
integracja systemow biometrycznych wchodzi na nowy
poziom i procz wspomnianych systeméw na stanowi-
sku znajdzie sie urzadzenie do szybkiej analizy DNA.
Dodatkowo w systemie zamiast typowego urzadze-
nia do rejestracji wizerunku zastosowany zostanie
zautomatyzowany skaner 3D zbierajgcy informacje do-
okélnie. Uzycie skanera 3D pozwoli zwiekszy¢ zasdb
informacji wizualnej o skanowanych osobach, co od-
powiednio wykorzystane bedzie miato bez watpienia
przetozenie na wyzszg wykrywalnos$c¢. Z kolei zebranie
wszystkich urzgdzen w jednym miejscu pozwoli skro-
ci¢ proces gromadzenia danych, a specjalny system
informatyczny sprawi, ze proces ten bedzie bardziej
niezawodny.

PODZIEKOWANIA

Autorzy dziekujg za wsparcie finansowe otrzymane od
NCBIR dla projektu ,Opracowanie zaawansowanego
technologicznie systemu informatycznego umozliwia-
jacego zautomatyzowane przetwarzanie informaciji
zgromadzonych w kryminalistycznych biometrycznych
bazach danych w celu zwalczania przestepstw lub
identyfikacji os6b” nr DOB-BIO10/09/01/2019.
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Summary

Biometrics is one of the basic detection techniques used in law enforcement activities on a daily basis. Like other
techniques, it is constantly changing. This article aims to provide an overview of what was in the past, what is
now, and what will be in the near future. It presents the selected methods of collecting some of the data, as well
as the systems used to process them. In addition, practical guidance is provided on how individual biometric
data should be collected and, for specific cases, it explains why the data collection procedure is carried out
in one way and not another, and what it means for its subsequent processing. As problems sometimes arise
during recovery of the material they have been presented together with an overview of the reasons for that.
In addition to information on the technical aspects, the article also includes references to legal acts regulating

issues related to biometrics.

Key words: biometry, dactyloscopic data, DNA, facial image, RapidHIT, Live Scanner

Introduction

Everybody strongly associates biometrics in its scientific
aspect with an image, because the image of a person’s
face is in fact their “calling card”. Face appearance allows
recognition of people on a daily basis, identification of
their emotions, assessment of their character, age and
even health.

There is no definition of a facial image in any of the
laws. The colloquial meaning of this word is defined
by the PWN Polish Language Dictionary. It says that
a personal image is “a picture of someone in a drawing,
painting, photo, etc., but also the way in which that
person or thing is perceived and represented.” In other
words, it can be said that an image is that of a human
being, and it is not important how it was created, but
it is important that the person can be recognised in it.
The identification of perpetrators of crimes for search
purposes was known in the ancient. That was discovered
by R. Heind, examining the Egyptian papyri on which
wanted notices were written. As an example, he cited
a wanted notice of 145 BCE, issued in Alexandria,
Egypt: “A young slave Aristogenes, Sr. Giuzupus, fled
from Alexandria. His name is Herman, he is also called
Nejlesen, he is Syrian by birth, 18 years old, of medium
height, without facial hair. He has straight legs, a dimple
in his chin, and a lentil-shaped wart on the left side of
his nose. There is a scar above the left corner of his
mouth. He has a slave sign tattooed on his right wrist.
He was dressed in a chlamys and a leather apron”
(Koziet, Debinski, 1992).

In addition to the description, criminals were also
identified by mutilations and branding. For example, the

Hammurabi Code provided for a manus law (cutting off
a hand for theft). The first attempts to mark people for
the purpose of identifying them were already used in
the Roman empire — slaves were marked by mutilations
(cutting the skin, branding) in order to prevent them from
escaping. In France, in the fourteenth and eighteenth
centuries, and in Russia until the nineteenth century,
criminals were stigmatised by burning marks on their
bodies. In France, a thief was marked with the letter “V”,
and reoffender: “VV”. In Russia, in 1637, the principle
of branding criminals for evidence purposes was
introduced. Marks of the stigma were generated on the
face. The letter “B” identified a thief (Russian “vor”). The
above-described mutilations and stigmatisation made
it possible to recognise and even identify a person
by special signs added to their outer appearance.
Alphonse Bertillon, a famous French forensic examiner
and scientist, became interested in this problem. He
initiated the systematising of external appearance
characteristics and thus founded the scientific field,
which he called anthropometry (Koziet, Debinski, 1992).

With the advancement of civilisation and tech-
nology, new methods of recognising and identifying
crime perpetrators were emerging. Initially, the
state law and order services used methods such as
a “parade of detainees”. The creator of this method was
Eugéne-Francois Vidocq. In this procedure, a group
of prisoners formed a circle and walked around police
agents who were looking at them and memorising their
appearances. In the light of the development in natural
and technical sciences the identification using the
“parade of detainees”, which was an excellent method
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at the beginning of the century became obsolete and
ineffective. A certain method of identification was needed
that would not have been based only on the unreliable
memories of a handful of detectives, and therefore it
had to employ scientific techniques (Kedzierska, 2007).
The discoveries of biologists, chemists and physicists
proved useful in the work of law enforcement agencies.
This is how the area of forensics developed the origins
of which date back to the second half of the 19" century,
when fingerprints were used for the first time to identify
suspects, forensic photography was launched and
traces left at crime scenes were focused on and used in
the process of investigating crimes.

A significant step in forensics came thanks to
Alphonse Bertillon, who developed and implemented
anthropometry as a technique that helps in identifying
a person. The scientific idea was based on the
assumption that some dimensions of the human body
(height, head circumference, arm length) are unchanged
from the moment of reaching maturity. The same
scientist also developed a method of photographing
people, introducing numerous technical innovations,
including the camera itself, the distance between the
camera and the subject, the photographed person’s
position — front view (en face) and side view (profile),
type of lighting, etc. It is still used today.

Currently, in addition to the image of the face, an
invaluable role in identifying people is played by
fingerprints known for over a hundred years and the
DNA profile, sometimes called the DNA fingerprint.
In 1987, the UK police used DNA profiling for the first
time to find the perpetrator of two murders and rapes.
Since then, this method has been widely used by law

enforcement and judicial authorities and is one of the
fastest-growing in terms of technology. Fingerprints
and DNA are referred to as biometric data, which have
been classified as a special category of personal data
by the EU GDPR regulations since May 25, 2018.
The definition of biometric data is included in Article 4
point 14 the GDPR Regulation (EU) 2016/679 of the
European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the
processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC.
According to the above regulation, biometric data
mean “personal data resulting from specific technical
processing relating to the physical, physiological or
behavioural characteristics of a natural person, which
allow or confirm the unique identification of that natural
person.” These include features such as facial image,
DNA, the iris of the eye, the arrangement of blood
vessels, voice, shape of the auricle, or fingerprint data.

Facial image
Signalment photography is the method and prin-
ciples of photographing criminals and suspects for
reconnaissance purposes. The shots include the
right-profile and front-profile, as well as right and left
half-profiles. If a photographed person or an unknown
corpse has visible distinctive signs on their body, such
as tattoos, scars, birthmarks, deformities, missing
fingers, they are recorded on separate photos. To take
pictures of the face, a signalment pictures cabin is used,
and in its absence, a special swivel chair.

A photograph preserves the image of a person and
constitutes comparative material in anthroposcopic

Fig. 1. The room adapted for taking photographs in the seat of the Paris Police.
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research. The methodology of performing these exami-
nations is related to anthropometry, which initiated the
identification of people and corpses based on the
appearance of the body and skeleton by their measu-
rements. The emergence of this science has led to
initiating the field of anthroposcopic examinations.

In the course of anthroposcopic identification
individual, basic elements of the external constitution
of a person — mainly the face — and the presence of
individual characteristics of the external appearance
are analysed. The result of the study and conclusions,
which summarise these studies, expressed in taking
a position on the resolution of the issue posed by the
procedural authority, are influenced by the presence
of a feature that in some respect distinguishes the
tested object from other objects. The properties of this
feature are important so that it can be used to make
such determinations that will relate to the final result
in the form of group or individual identification. These
properties include:

1) the abundance of identification features, which
should be understood as the study of many features,
which results in the need for particularly in-depth
research and determination of as many features
that characterise the identified object as possible.
The more features will be determined, the higher the
degree of likelihood of the positive identification test
result;

2) quality of identification features — by itself, even a very
large number of low-quality features will not allow for
effective identification of the tested object determined
by such features. A very important element here is
the high quality of identification features. This quality
may be determined by many factors, e.g. the clarity
of the feature, stability durability of the feature and its
measurability;

3) specificity of identification features — that is, the
significance or the factor distinguishing one, and at
most a few individual elements of a given system.
Due to such selectivity or reference selectivity, this
factor gains its significance.

The presented three properties of features should
appear jointly in relation to each feature of the object
undergoing identification (Pikulski, Kaliszczak, 1998).

Quality of identification features found not only on
within the face but also in the entire body is the most
widely used in anthroposcopic examinations. It should
be noted that in these studies, there is no required
number of features, allowing identification of a person.
In some cases, one feature may be sufficient. Such
characteristic features include, for example, scars,
slashes, moles, skin discoloration, thickening of the
epidermis, tattoos, etc. Their individual properties
will be the shape, size, colour, convexity and place of
occurrence (or arrangement in relation to each other).
That is why it is so important to store photos of people
in a 3D face/head model or a large number of photos

in 2D format to enable the comparison of two photos of
the same face/head alignment.

A forensic opinion in the field of anthroposcopy is
difficult to elaborate in a case of incorrectly recovered
evidence or poorly collected comparative material.
Technical and visual quality of material determines
both the possibility of performing examinations and
the degree of categorising its final effect. Technical
quality depends mainly on recording parameters, i.e.
image or video resolution, file type and size as well as
compression used during recording or archiving, as well
as the type of recording device. Visual quality includes
visibility of the features of compared elements, which
is influenced by: external conditions such as lighting,
weather conditions, as well as facial expressions,
obscuring, distance from the recording device, size,
scale and elements of appearance (glasses, facial hair,
makeup).

In the present time, there is no separate registration
of facial images in a 3D image in a specially designed
database. Data containing images, in the form of mug
shots, general photographs, images from industrial
cameras and photos from private collections (e.g. of
missing persons), are stored in the National Police
Information System (KSIP). Ultimately the images
ought to be stored in an electronic form (a set of facial
images, personal data, characteristic features and
additional data enabling the identification of the case/
type of investigation) with just a limited number of hard
copies (a set of documentation containing: decision to
enter the material in the database, documents related
to acquiring images, personal data and facial images,
related correspondence with relevant authorities).
A 3D image of the face is extremely useful for forensic
identification.

The development of visual techniques and the
introduction of street security cameras recordings
for evidential and preventive purposes confirm the
importance of the essence of a person’s appearance
for recognition or identification. In Poland, the first street
security cameras were used in 1997 to reduce the crime
rate. After two years, the effects were surprising as the
statistics in this regard dropped by 60%. Therefore
monitoring has become ubiquitous. In view of the
large amount of secured data algorithms for persons
identification began to be developed.

Currently, there are many methods of identification
based on biometrics. However, they mostly are based
on traces the occurrence of which is not as common
as facial images from recordings in the present times
of large-scale use of security camera systems (banks,
offices, public transport, city cameras). Biometric
systems for people identification are mainly based on
the external appearance of the face. The face has been
accepted as the primary information about a person
included in biometric documents. Technologies using
facial recognition are non-invasive, non-contact and the
most natural, not restricting the movements of a person
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in any way. Thus not only single images are used more
and more, but also video recordings. Anthroposcopic
examinations are based on the analysis of both
photographs and video recordings, the specificity of
which enables the identification of a person on the basis
of material obtained in a non-invasive and universal
way, so they are increasingly used in forensics. Face
verification is the most natural and at the same time the
most complicated way. Although work on this method of
identification has been going on for 50 years it is still in
the experimental phase. The face identification process
usually includes three stages:

— location of a face in an image/video recording,

— isolation of characteristic features,

— identification.

The oldest face identification technique is the
eigenfaces method, developed by M. Turk and
A. Pentland in 1991. It is based on a large number of
facial images contained in the identification system
database. The first step is to divide the stored images
into subgroups that are characterised by the highest
degree of similarity, the second step is to create a “face”
on the basis of a separate group. This “own face” is
a graphic representation of the most and least similar
features in a given group. “Own faces” are treated as
creations composed of many different components,
from which, by combination the system is able to create
the face of any person, and then compare it with an
image stored in its database. The greater the number of
“own faces”, the better the system’s efficiency, although
correct identification can be obtained on the basis of
“only” approximately 100 “own faces”. The disadvantage
of this technique is that correct identification depends
on a similar (in relation to the image in the database)
lighting, pose or facial expression of the identified
person. A smile is enough for the identification system
to reject the image (Gutowska, Stolc, 2004).

Despite the imperfections of the algorithms we still
hear about systems for identifying a person based
on various features — the same ones that are also
examined by forensic practitioners. Is the result of the
operation of a specific system an identification or only
verification of the entered stimulus with the one stored
in its database? Identification and recognition are words
that describe completely different processes and bring
about varying consequences. Identification of a person
is a very extensive issue requiring in specific cases the
use of achievements of science and technology from
many fields. The activities performed as part of forensic
identification, which usually requires interdisciplinary
cooperation of experts and the use of various research
methods depending on the condition of the research
material, in order to obtain the result of confirming the
identity of a person, have only a slightly narrower scope.
Recognition, on the other hand, does not require the
use of analytical methods and is not as categorical as
identification.

In practical applications biometric techniques deal
primarily with the verification of persons (they compare
the obtained features with a previously saved sample,
i.e. one chooses one out of many and verifies it), and
to a lesser extent with their recognition, when the
features obtained from the measurement should be
compared with every sample recorded in the database.
The obtained result is not always sufficiently reliable,
because apart from other factors that affect, e.g. an
image recorded at the scene, it should be remembered
that the characteristics in question change throughout
life. While in many applications this is not a problem,
a forensic identification performed mainly for evidential
purposes must not allow even 1% uncertainty.

Fingerprint data

A great step in biometrics was made thanks to
dactyloscopy. Skin ridges pattern is a unique feature
that remains unchanged throughout human life. This
feature in combination with their uniqueness is used to
identify persons. The interest in biometric data, such
as fingerprints date back to ancient Babylon, but it was
probably not known then that their fingerprints could
be used to identify a person. It was only at the turn of
the 19" and 20" centuries that fingerprint identification
became an effective method of fighting crime
(Moszczynski, 1997). After regaining the independence
by Poland, in 1919, the State Police began to use
fingerprint examination more and more frequently
in the investigative work (Buras, 2009). The 1920s
marked the beginning of the State Police collecting
tenprint cards of persons suspected of committing
crimes. Initially, fingerprint cards were submitted to the
central file kept by the Central Investigation Service,
and for many years the collection file operated only in
paper form (Buras, 2009). That changed in 2000 and
since then the Central Fingerprint Register has been
kept both in both paper and in electronic form. In the
same year, the first professional Sagem Automated
Fingerprint Identification System (AFIS) was purchased
and launched in the Polish Police. Ten years later, this
system was upgraded to the newer version no. 4.0.
Currently, works on the upgrade (modernization) of
AFIS to the MBIS version are in progress. By the end
of 2020, 4,117,382 tenprint cards and 111,224 images
of unknown latents from crime scenes had been
collected in AFIS. In 2020, 49,313 tenrpint cards,
40,284 palm prints and 3,017 unsolved latents images
were introduced. There had been 20,428 hits, including
18,603 tenprint card/tenprint card, 53 tenprint card/
fingermark, 1,772 fingermark/tenprint card. With the
help of devices for rapid identification of people based
on fingerprints, 20,403 verifications of identity had been
performed with 6,418 recorded hits.

The Fingerprint Data Collection is maintained in
accordance with the principles set out in art. 21h-21n
of the Police Act (The Act of April 6, 1990 on the Police).
The tenprint cards of the persons subject to registration
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are made by the ink method or electronically. Ink pads,
a roller and a tenprint card are used to perform ink
fingerprinting and palmprinting. Fingerprints of the
right hand are taken first, then the fingers of the left
hand. Fingerprinting starts with the thumb and ends
with the little finger. Fingers of the right hand are first
rolled on the fingerprint pad, then clockwise on the
card, and the fingers of the left hand in the opposite
direction. After rolling the individual fingertips, control
prints are made of four fingers, from the index to the
little one, by simultaneously pressing them in the
appropriate place on the tenprint card. The control
prints of the thumbs are made by simultaneously rolling
them from the phalanx fold towards the fingertips. Palm
prints are collected using a special roller, on which
a sheet of paper or a cheiloscopic card is placed,
and then the hand is rolled from the wrist towards
the fingers.

All over the world, making tenprint cards with the
ink method posed many problems for the persons
responsible for fingerprinting, therefore, in the late 1980s,
work began on developing a new, better method of
collecting prints. The effort resulted in the development
of devices for electronic fingerprint collection. They are
Live Scanners, which have one thing in common: they
do not use ink. Finger and palm images are collected
electronically and transferred “live” to the database. Live
Scanner with a camera built into the cabin with a swivel
chair are part of the full-function electronic registration
station. Currently, there are 385 such stations in the
Polish Police.

The collection of fingerprint and palm print data at the
fully-functional electronic registration station of persons’
identification data is preceded by the registration of
the fact of fingerprinting a specific person in a specific
case. This is done by means of the National Police
Information System (KSIP). After entering personal data
into the KSIP, a policeman generates a file containing
information on the person and the crime, and then sends
it to the application installed at the station for registering
the identification data of persons. Upon starting the
application, the fingerprinting officer selects the
registration mode (criminal, administrative, interview),
and when the Live Scanner has been confirmed ready
the fingerprinting process begins. It always starts with
scanning the left and right hands, then simultaneously
scanning four fingerprints of the left hand, the so-called
control prints or “flats” and, further on, the right hand
and control prints of both thumbs. The control prints of
the right and left hand collected in this way are used in
the fingerprinting process to verify the order of scanning
the prints of the shifted fingers (from the big to the little
finger). A very important functionality of the application
is the quality control of scanned images and information
about the error in case of failure to reach the assumed
quality threshold. All the data sent from fully functional
workstations to the central FingerPrint receiving system,
located at the Central Fingerprint Registry at the Central

Forensic Laboratory of the Police, is authorised with an
electronic signature. A special key, called a token, is
used to generate a signature every time.

In addition to criminal cases, the Police and Border
Guard conduct administrative proceedings in which
fingerprint cards of foreign citizens are drawn up. These
activities are also carried out on the fully functional
stations for registering the identification data of persons
or on Live Scanners (in the Border Guard). Fingerprinting
of a foreigner does not differ from the analogous
procedure under criminal registration, with the exception
of taking fingerprints of hands, which are not collected
in those cases.

In the case of this technique, unfortunately it has
not been possible to eliminate all the undesirable
phenomena accompanying fingerprinting. The factors
affecting the quality of fingerprint prints include:

— cleanness and dryness of skin,

— even pressure to the prism,

— steadiness of rolling,

— correct positioning of fingers and hands on the
scanner window,

— epidermis injuries,

— hand and finger contracture,

— scars and deformations.

Regardless of the method of performing fingerprinting
(either ink or electronic) officers make similar mistakes.
The most common mistakes made during fingerprinting
with Live Scanners are listed in Table 1.

The method of collecting and obtaining information by
the Police in the form of fingerprints and the method of
preparing tenprint cards are regulated by the Regulation
of the Minister of the Interior and Administration of
January 28, 2020 on tenprint cards (Journal of Laws of
2020, item 173), Regulation of the Minister of Internal
Affairs and Administration of 24 July 2020 on taking
fingerprints and cheek mucosa swabs from police
officers and employees (Journal of Laws of 2020, item
1347) and order No. 28 of the Police Commander in
Chief of August 11, 2020 on fingerprint data collections
(Official Journal 2020.44).

Due to the very good opinion that Live Scanner enjoys
in the Police, it was decided that it would become an
integral part of the station for comprehensive biometric
data collection, built under the project “Development
of a technologically advanced information system
enabling automated processing of information collected
in forensic biometric databases in order to combat
crime or identify persons” No. DOB-BIO10/09/01/2019
“BIOMETRIA".

DNA data

DNA analysis has been used in examinations of
case materials collected by investigators For several
dozen years, i.e. it was relatively recently introduced.
Deoxyribonucleic acid (DNA) occupies a unique
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Tab. 1. List of the most common mistakes made when fingerprinting people with Live Scanners.

Explanation of causes

Correctly taken Incorrectly collected

fingerorint Description fingerorints of incorrect collection of
gerp gerp fingerprints and palm prints
1. Good quality of collected 1. Missing upper portion of
fingerprint. > fingertip.
2. Visible pattern of skin . Too large area under the
ridges. intraphalange crease.

3. Finger has been rolled.

4. Visible intraphalange
crease.

. Missing visible part of print
in the area of intraphalange
crease (incorrectly rolled
finger — uneven pressure).

. Cut-off part of fingerprint on the
left.

. Missing top portion of fingertip.
. Apparent lateral and axial slips
and distortions in the print.

. Soiled, greasy or very sweaty
finger.
. Too small area of rolling — the
finger was pressed on but not
rolled.

. Intraphalange crease not
visible.

. Too strong pressure of the
finger on the prism.

1. Finger was to dry; application
of moisturising hand cream
needed.

2. Too small area of rolling.

3. Too small pressure of finger on
the prism.
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Tab. 1

. Continue.

Correctly taken

fingerprint Description

Explanation of causes
of incorrect collection of
fingerprints and palm prints

Incorrectly collected
fingerprints

. Soiled, greasy or very sweaty
finger.

. Too strong pressure of the
finger on the prism.

. No distinct interphalange
crease.

1. Visible complete palm
print.

2. Even pressure of all the
areas of the palm.

3. Clean palm of

appropriate moisture
level.

. Uneven pressure of individual
areas of the palm.

. Missing central part and upper
of palm.

. Too weak pressure of all palm
areas.

. Very dry hand that has not
been greased.

. lllegible mark.

. Partly cut-off left and bottom
part of the print.

. Too strong palm pressure in
one spot.

. Clean hand of appropriate
moisture level.

position among the chemical molecules that make up
living matter. In the form of a linear sequence of bases,
DNA stores information about the structure of protein
and RNA (ribonucleic acid) molecules, which in turn
determine the complete structure and all vital functions
of cells and entire living organisms. The special structure
of the DNA molecule has one important feature — it
enables the precise duplication of genetic information.
Without this process in would not be impossible to
reproduce organisms and inherit features, and therefore
the process of evolution on Earth (Weglenski, 1995).
DNA is found in every human body, and the human
body is made up of different types of tissue, which in
turn are made up of cells. It is estimated that there are
approximately 1,000 trillion of cells (1015) containing
“the same” DNA molecule. Every living cell, except for
mature erythrocytes — red blood cells — constitutes its
source (Branicki et al., 2008).

DNA is a special molecule that has, inter alia,
fingerprint-like features that made it so popular in
forensics; namely: uniqueness, indelibility and immu-
tability. The uniqueness (individuality) of DNA in the
non-coding regions (Butler, 2005) makes it possible
to distinguish individuals from one another, with the
exception of monozygotic twins, which have the
same profiles. The permanence (indelibility) of DNA is
expressed in the fact that this molecule is located in
the cell nucleus and protected by its wall. Additionally,
a DNA molecule itself is quite stable and resistant to
environmental factors. On the basis of a profile obtained
e.g. from bone, it is even possible to identify a specific
person long after death (Rothe et al., 2015). Another
proof for the durability of the DNA molecule is the fact
that DNA profiling is performed even after several dozen
years, to investigate cases discontinued due to the
failure to identify the perpetrator.
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DNA profiling is most often used in forensics is
based on the polymorphism of STR loci of short
tandem repeats (STR). It is a very good source of
information enabling the identification of suspects,
persons with undetermined identity or hiding their
identity, unknown human corpses, as well as allowing
for establishing kinship. The most common biological
materials analysed for the forensic DNA examination
purposes include: blood, saliva, semen, hair, fragments
of soft tissues, bone material and the so-called contact
traces.

Although DNA analysis is a method that gives
a high degree of certainty as to the correctness of
identification, currently no biometric devices that use
DNA as an identifier are offered by the private sector
(Tomaszewska-Michalak, 2015). This may be due to the
fact that the modern world it is usually required to confirm
a person’s identity in real time, e.g. when crossing
the border, making banking or online commercial
transactions. On the other hand, a standard analysis
of DNA profiles is laborious and time-consuming and
takes about 7-8 hours (Thong et al., 2015). Moreover,
it requires laboratory conditions and is a multi-stage
process consisting of DNA extraction, measurement
of its quantity, amplification of specific STR regions
during PCR reaction, separation of PCR reaction
products during capillary electrophoresis and, finally,
their detection and analysis of DNA profiles (Butler
et al., 2004).

Currently, DNA analysis is routinely used for law
enforcement and the judiciary activities. In cases where
the DNA profiles of unknown offenders’ traces obtained
by forensic experts remain unidentified, they are
registered the national DNA database. This collection
is kept in accordance with the principles set out in
Art. 21a—21e of the Police Act (Act of April 6, 1990 on
the Police, 1990).

The information, including personal data, depending
on the category, is entered into the DNA data collection
upon an order by the authority conducting the
preparatory proceedings, by the court, order or request
of the locally competent Police authority. The DNA data
that are processed include information about the non-
coding part of DNA only. This collection is a source of
non-procedural information and is an invaluable tool
supporting the work of both the police and other law
enforcement agencies (Cwik, 2017). The DNA profiles
entered in the Database are compared by means of
CODIS (Combined DNA Index System) software with
the already stored profiles. The software allows entry
of a large number of profiles at the same time and
their immediate comparison with the entire collection.
Automated searches may lead to finding consistence
between DNA profiles, the so-called match or hit. In
case a match is found, such as: crime scene stain/
person, stain/stain, unknown body/unknown person/
person, unknown body/unknown person, relatives
of the missing individual and relevant authorities are

notified about this fact, i.e. authorities conducting
criminal proceedings, proceedings in juvenile-related
cases or detection/ identification activities (Article 21c
of the Police Act). A lot of the matches found constitute
the, so-called, cold hits, i.e. hits in which the selected
people were not among suspects.

Obtaining matches is correlated with the number of
registered profiles, so it is important that data are added
to the database in a continuous and steady manner, i.e.
not only unknown crime scene stains profiles should
be entered, but also reference (comparative) profiles
(Jurga, Mondzelewski, 2017).

By mid-2017, for the purposes of the DNA database,
comparative (reference) profiles obtained from samples
collected from persons specified in Art. 74 of the Code
of Criminal Proceedings (Act of 6 June 1997 — Code
of Criminal Proceedings) had been elaborated only by
the Central Forensic Laboratory of the Police (CFLP).
A buccal swab was taken with use of a forensic kit,
labelled with an individual barcode, and then together
with the biological sample registration card and the order
referred to in Art. 21b of the Police Act, submitted to the
CFLP. The amendment of legal regulations and the entry
into force of Order No. 26 of the Chief Commander of the
Police of 10 July 2017 on the performance by the Police
of tasks related to the processing of information on the
results of deoxyribonucleic acid (DNA) analysis and the
maintenance of a DNA database made it possible to
register DNA profiles of persons listed in art. 74 of the
Code of Criminal Procedure obtained on the basis of an
expert opinion from every forensic laboratory accredited
in accordance with ISO 17025, which contributed to the
increase in the registration of reference DNA profiles
from the above-mentioned individuals.

On December 31, 2020, the data collection of the
National DNA Database contained 129,895 DNA
profiles, including 17,483 unknown stains profiles,
107,466 DNA profiles of suspects, 1,466 DNA profiles of
unknown bodies, 37 DNA profiles of unknown persons,
570 DNA profiles of missing persons 2,809 DNA profiles
of missing persons relatives and 64 profiles of police
officers and employees of the Police. At the end of
April this year, Order No. 13 of the Police Commander
in Chief of April 12, 2021 on the DNA data collection
entered into force, which upheld the existing rules for
registering DNA profiles of persons listed in Art. 74 of
the Code of Criminal Proceedings.

The automation of work and analysis of the obtained
results contributed to greater throughput in forensic
laboratories, and thus made it possible to test a large
number of samples at the same time. It should be noted,
however, that so far DNA profiling could only have been
performed in a laboratory space, which is not always
the best solution. Therefore, for many years, work has
been underway on solutions allowing to obtain DNA
profiles directly from the scene of a criminal event, mass
disaster or from Identified persons, e.g. those arrested
for a crime. New technologies are being regularly
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implemented and validated in order to expand the
capabilities of laboratories dealing with the detection of
DNA and they have demonstrated improved sensitivity
and informativeness (Butler, 2015).

One of the cutting-edge technologies in the field of
forensic DNA analysis that uses the automation process
is rapid DNA testing. It enables a quick analysis of the
DNA profile using the STR loci polymorphism. Currently
three devices of this type are available on the market:
RapidHIT™ |ID and RapidHIT™ 200 by Thermo Fisher
Scientific, and ANDE from ANDE Corporation. Rapid
DNA testing technology has been assessed, among
others in cases of sexual abuse in Nepal and Costa
Rica. The tests included the evaluation of reference
samples from victims and evidential samples, including
cigarette butts, water bottles, glasses and condoms.
DNA profiles were obtained from all buccal swabs and
71% of evidence samples (Palmbach et al., 2014). It is
worth mentioning that the rapid DNA testing technology
is also introduced at scenes of mass disasters, e.g. in
November 2018, after a fire of 60,000 hectares of land
in Butte County, California (Gin et al., 2020) or after
a helicopter crash, in 2019, in the Hawaiian Islands
region in the range of cliffs on the northwest side of
Kaua’i (Thermo Fisher Scientific, 2020).

Due to the importance of DNA analysis in biometrics,
it was decided that an individual identification analyser
should be incorporated in the station constructed under

RapidHIT ID

the already mentioned DOB-BIO10/09/01/2019 project.
In order to make sure that the rapid DNA testing
technology was in line with the project’s expectations,
validation tests were carried out on the Thermo Fisher
Scientific RapidHIT™ |D device.

The device is an automated mobile platform for
rapid individual identification based on DNA analysis
(STR loci polymorphism) from biological material. It
has been developed with a prospect of using it not
only in laboratory conditions, but above all at the scene
of crime or on the site of a mass disaster to identify
victims or perpetrators of terrorist attacks. RapidHIT™
ID enables DNA processing (extraction, amplification
and electrophoretic separation, as well as analysis in
the form of a genotype) in about 90 minutes, practically
without human interference. All that has to be done is
to place a buccal swab in a disposable cartridge for
comparative material analysis (ACE Sample Cartridge)
and start the analysis. Due to the fact that the system
is automated, it can also be operated by persons who
are not specialists in the area of forensic DNA analysis,
that is by employees of law enforcement and judicial
authorities, employees of entities responsible for state
security at airports, border crossings or in police units
(Thermo Fisher Scientific, 2020).

The RapidHIT™ ID device has small dimensions, i.e.
28 cm width x 53 cm depth x 47 cm hight, and its weight
amounts to only 28.4 kg. It is connected to a computer

Fig. 2. RapidHIT™ ID with connected to the computer with installed software and disposable cartridges
(ACE Sample Cartridge).
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(Figure 2) with the RapidLINK™ software installed and
Genemarker® HID STR Human Identity Software, which
enable an automatic analysis.

Results of such DNA analysis can be sent directly
to CODIS or analysed locally (it is possible to save
a large number of DNA profiles on the device and they
can be compared with subsequent results). RapidLink™
(RapidLink™ Software V1.0 User Guide) has a module
for analysis of kinship and a module that allows detecting
DNA contamination. Kinship analysis is carried out using
the RapidLINK™ Kinship module. The RapidLINK™
Staff Elimination module is designed to process and
collect DNA profiles of persons who might possibly
be the source of contamination of analysed samples,
e.g. maintaining the device, performing the analysis,
collecting the samples. The module allows automatic
detection of the said contamination (Kartasinska, Jurga,
2020).

As part of the implemented project the Rapid-
HIT™ D device was validated and the process involved
an evaluation of the parameters characterising its
operation during execution of the method of determining
the DNA profiles from the biological material in
the form of saliva (buccal swabs). The assessed
parameters included: sensitivity, balance, stochastic
thresholds, reproducibility, cross-contamination test,
stutter peaks heights, compliance and quality of
DNA profiles, versatility of the method, determination
of the components of DNA mixtures, resistance to
environmental factors and inhibitors, specificity of
the method. The above parameters were determined
according to the recommendation of the European
Network of Forensic Science Institutes DNA Working
Group (ENFSI, 2010), guidelines by Scientific Working
Group on DNA Analysis Methods (SWGDAM, 2016)
and DAB-10 document (Polish Center for Accreditation,
2016). The validation has shown that profiles obtained by
means of RapidHIT™ ID present sufficient good quality
to allow analysing material collected onto a swab from
internal cheek mucosa (reference material) and use the
profiles to search the DNA database collections. The
results are reproducible and reliable, and genotypes
are compatible. The data generated by the traditional
method of extraction, quantification and amplification
followed by the electrophoretic separation are fully
compatible with those generated by the RapidHIT™
ID system. The device can be operated by users who
are not experts, because the procedure is simple
and does not require specialist knowledge. However,
a training in the operation of the device ought to be
provided. The analysis of DNA profiles is carried out
automatically by GeneMarker® HID STR Human Identity
Software. Specialist knowledge is necessary for precise
operation of that tool. When the DNA profile provided
by RapidHIT™ ID is not sufficient to be entered to the
DNA data collection, RapidLINK™ software signals it
requires checking by a qualified analytics possessing

specialist knowledge to decide whether the profile
should be analysed.

Small dimensions and weight of RapidHIT™ ID device
allow its transporting and use outside the laboratory,
e.g. directly at the scene of the incident. It is also worth
emphasising that cartridges in which biological material
from buccal swabs samples are placed may be stored
at room temperature, i.e. 15-25°C for up to two months.
This allows them to be used, for example, at the police
station or transport to a place of a criminal event without
the need of procuring a refrigerator. A longer storage
(up to six months), if necessary, requires a temperature
of 4-10°C. An unquestionable advantage of Rapid-
HIT™ ID is a short time of obtaining a DNA profile,
i.e. 90 minutes, despite the fact that during this time
you can get a profile from just one person. Until now,
this long waiting time was an obstacle that hampered
or even prevented the use of DNA analysis results as
biometric data. The use of rapid DNA testing as part
of the designed station for downloading biometric data
will allow shortening the time lost, as compared with
obtaining biometric data in the form of fingerprints or
facial image, due to the necessity not only to transport
a biological sample to the laboratory, but also to submit
it for processing and analyses that lasted additionally
approximately 7-8 hours. Thanks to speeding up the
process by using the RapidHIT™ ID device it is possible
to enter the obtained DNA profile to CODIS and search
the DNA database sooner and, and thus —the verification
of the person in question is achieved in a shorter time.
In addition to that setting up of the above mentioned
device, for example, at the police station, will facilitate
the acceleration of activities undertaken in relation to
a person detained for 48 hours, due to a legitimate
suspicion that he/she has committed a crime (e.g.
a crime defined in art. 248 § 1 of the Criminal Code).

Summary

Biometric systems are a proven method of fighting
crime. Until recently, every collection of data or sample
download was executed independently. That situation
has, however, been changing for some time, an example
of which is the tendency to combine recording the facial
image with fingerprinting, referred to in the article. As
part of the project: ,Opracowanie zaawansowanego
technologicznie systemu informatycznego umozliwia-
jacego zautomatyzowane przetwarzanie informacji
zgromadzonych w kryminalistycznych biometrycznych
bazach danych w celu zwalczania przestepstw lub
identyfikacji oséb” (Developing the technologically
advanced IT system enabling automated processing
of information collected in the forensic biometric
databases for the purpose of combating crimes or
identification of persons) No. DOB-BIO10/09/01/2019
“BIOMETRIA” integration of biometric systems enters
a new level and besides the mentioned systems the
station will incorporate also a device for rapid DNA
testing. Additionally, instead of a typical facial image
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registration device an automated 3D scanner collecting
information around person’s head will be used. The use
of 3D scanning will contribute to increasing the available
visual information about individuals’ appearance, which,
when appropriately made use of, shall undoubtedly
result in a higher crime detection rate. At the same time,
gathering all devices in one place will shorten the data
collection process and a special IT system will make
this process more reliable.
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