Z PRAKTYKI

podinsp. mgr Beata Krzeminska

Zaktad Daktyloskopii Centralnego Laboratorium Kryminalistycznego Policji

System AFIS w polskiej Policji — wczoraj, dzisiaj, jutro

Streszczenie

Automatyczny System ldentyfikacji Daktyloskopijnej (AFIS) funkcjonuje w Polsce juz 18 lat. W ciggu tego
okresu ulegt on wielu modernizacjom i transformacjom. W artykule przedstawiono jego ewolucje w kontekscie
zmian zachodzgcych w Unii Europejskiej. Dotyczy to zarbwno przeobrazen legislacyjnych w przestrzeni wol-
nosci, bezpieczenstwa i sprawiedliwoéci, jak i wdrazanych rozwigzan technicznych. Podjeto takze prébe pro-
gnozy mozliwosci dalszego rozwoju AFIS z perspektywy systemédw wielkoskalowych wykorzystujgcych naj-
nowsze mechanizmy biometryczne dostepne na rynku informatycznym.
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Wstep

Rozwéj technologii informacyjnych (ang. Information
Technology — IT) w dziedzinie rozpoznawania linii papi-
larnych spowodowat, ze odcisk palca stat sie jednym
z najpopularniejszych sposobéw logowania sie do r6z-
nego rodzaju urzgdzen (np. telefondéw) i programéw.
Traktowany on jest niczym niepodwazalny ,,dow6d 0so-
bisty” uwierzytelniajgcy osobe. Ten magiczny odcisk
palca to nic innego jak obraz linii papilarnych opuszki
palca. Stuzby kryminalistyczne takze udoskonalajg
swoje metody wizualizacyjne oraz identyfikacyjne $la-
déw linii papilarnych palcow i dtoni, wspomagajac sie
aplikacjami przetwarzajgcymi tego rodzaju dane. Stra-
tegiczne dziatania w przestrzeni wolnosci, bezpieczen-
stwa i sprawiedliwos$ci takze zmierzajg w kierunku prze-
twarzania i wykorzystania danych daktyloskopijnych
nie tylko w celu zapobiegania przestepstwom lub ich
&cigania, ale réwniez na potrzeby kontroli przeptywu
0s06b, do jednoznacznego potwierdzania lub ustalania
ich tozsamosci.

Osiemnascie lat funkcjonowania polskiego poli-
cyjnego Automatycznego Systemu Identyfikacji Dak-
tyloskopijnej (AFIS — ang. Automated Fingerprint
Identification System) kojarzone jest z licznymi jego
modernizacjami i rozbudowami. W ciggu tego okresu
przeobrazit sie on z centralnej aplikacji przez ,(...) sys-
tem rozproszony, ze zdalnymi klastrami zainstalowa-
nymi na terenie catej Polski (...)” (Krzeminska, 2017,
s. 93) w system prowadzacy automatyczng miedzy-
narodowg wymiane danych. WspobtczesSnie na bio-
metrycznym rynku informatycznym prym zaczynajg

wies¢ wzajemnie wspotpracujgce systemy wielko-
skalowe (ang. large-scale systems). Czy na tej pod-
stawie mozna juz prognozowac, ze systemy takie jak
AFIS zostang pochtoniete przez te giganty? A moze ze
wzgledu na swoj specyficzny, policyjny charakter bedg
nadal funkcjonowa¢ samodzielnie we wtasnym wyizo-
lowanym $rodowisku, budujgc coraz lepsze interfejsy
wymiany danych?

Juz teraz obserwuije sig, ze monofunkcyjne systemy
biometryczne (przetwarzajgce tylko jeden rodzaj da-
nych, np. daktyloskopijnych) przeobrazajg sie w wielo-
modalne systemy biometryczne (ang. Multi-Modal
Biometric System) podajace kompleksowe wyniki
przeszukan pod katem rdznych cech biometrycz-
nych (np. obrazéw linii papilarnych, wizerunku twarzy,
teczéwki oka lub profili DNA). Uzyskana dzigki temu
wigksza precyzja w dopasowywaniu danych przektada
sie bezposrednio na lepszg skutecznos¢ organow $ci-
gania w wykrywaniu przestepstw. Wptywa to réwniez
na doktadniejszg rozpoznawalno$¢ — co oddaje zmiana
nazwy z AFIS na ABIS (ang. Automated Biometric Iden-
tification System — Automatyczny System ldentyfika-
cji Biometrycznej). Nalezy bra¢ pod uwage, ze nazwa
AFIS nie jest zarezerwowana tylko dla stuzb policyj-
nych. Europejski Urzad ds. Zwalczania Naduzy¢ Finan-
sowych (franc. Office Européen de Lutte Antifraude —
OLAF) pod nazwg tg rozumie System Informacyjny do
spraw Zwalczania Oszustw (ang. Anti Fraud Informa-
tion System), ktéry ma wspiera¢ dziatania tych stuzb
i przetwarza¢ informacje niezbedne do zwalczania
naduzy¢ finansowych, korupcji i innych nielegalnych
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dziatan, majgcych negatywny wptyw na finanse UE'.
Z dostepnych na stronach internetowych materiatow
nie wynika, aby w systemie tym gromadzone byty dane
daktyloskopijne.

Podstawy prawne funkcjonowania systemu AFIS
w polskiej Policji
W przestrzeni wolnosci, bezpieczehstwa i sprawie-
dliwosci Unii Europejskiej (UE) obowigzujgce akty
prawne moéwigce o przetwarzaniu danych biometrycz-
nych poddawane sg weryfikacji, a takze powstajg nowe
regulacje. Dziatania te implikujg zmiany w polskich nor-
mach prawnych, co przektada sie w sposéb posredni
na przeobrazenia systemu AFIS. Podstawg prawng
do prowadzenia elektronicznego zbioru danych dakty-
loskopijnych w Polsce jest art. 21h ustawy o Policji2.
Zgodnie z nim w systemie tym gromadzi sie i przetwa-
rza informacje o odciskach linii papilarnych oséb, nie-
zidentyfikowanych $ladach linii papilarnych z miejsc
przestepstw oraz sladach linii papilarnych, ktére mogg
pochodzi¢ od oséb zaginionych. Metody i formy wyko-
nywania tych zadan reguluje Zarzadzenie nr 27 Komen-
danta Gtéwnego Policji®, ktére okresla podziat zasobow
na podzbiory, wyznacza organy uprawnione i sposoby
korzystania ze zgromadzonych informacji oraz zakres
miedzynarodowej wspotpracy z panstwami cztonkow-
skimi Unii Europejskiej. Przepis ten wprowadza réw-
niez wzory formularzy niezbednych do prowadzenia
miedzynarodowych przeszukan.
W bazach danych AFIS znajdujg sie informacje
z kart daktyloskopijnych wytworzonych nie tylko przez
Policje, ale takze przez funkcjonariuszy Agencji Bez-
pieczenstwa Wewnetrznego, Agencji Wywiadu, Strazy
Granicznej, Zandarmerii Wojskowej lub w zwigzku
z postanowieniem sgdu czy tez na potrzeby azylowe.
Dlatego system zawiera nastepujgce odrebne pod-
zbiory danych, prowadzone na podstawie ponizszch
przepisow.
Zbibr rejestracji kryminalnych:
— art. 10 ust. 1 ustawy o dziataniach antyterrory-
stycznych?;
— art. 10a ust. 2 ustawy o Strazy Granicznej’;
— art. 29 ust. 2 ustawy o Zandarmerii Wojskowej
i wojskowych organach porzgdkowychs;
— art. 33 ustawy o Agencji Bezpieczehstwa We-
wnetrznego oraz Agencji Wywiadu’;
— art. 17 pkt 2) i 4) ustawy o postepowaniu wobec
0s06b z zaburzeniami psychicznymi stwarzajgcych

http://uniaeuropejska.org/olaf/ (dostep: 2018.04.09).
Dz. U.z 2017 r., poz. 2067.

Dz. Urz. KGP z 2017 r., poz. 52.

Dz. U.z 2016 r., poz. 904 z p6zn. zm.

Dz. U.z 2016 r., poz. 1643 z p6zn. zm.

Dz. U.z 2016 ., poz. 1483 z pdzn. zm.

Dz. U.z 2016 r., poz. 1897 z pdzn. zm.
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zagrozenie zycia, zdrowia lub wolnos$ci seksual-
nej innych osébe.
Zbi6r rejestracji administracyjnych:

— art. 35ust. 2, art. 324 pkt 1 i art. 394 ust. 3 ustawy
0 cudzoziemcach?®;

— art. 30 ust. 1 pkt 3, art. 92 ust. 1 i art. 114 ust. 1
ustawy o udzielaniu cudzoziemcom ochrony na
terytorium Rzeczypospolitej Polskiej'®;

— art. 73a ustawy o wjezdzie na terytorium Rzeczy-
pospolitej Polskiej, pobycie oraz wyjezdzie z tego
terytorium obywateli panstw cztonkowskich UE
i cztonkow ich rodzin™.

Rejestrkryminalny prowadzony jest na potrzeby iden-
tyfikacji NN $ladéw daktyloskopijnych'? (typuje spraw-
coéw przestepstw krajowych), NN os6b i NN zwtok.
Uczestniczy takze w automatycznych miedzynarodo-
wych przeszukaniach daktyloskopijnych realizowa-
nych na podstawie art. 145j ustawy o Policji i w ramach
decyzji z Prim's. Sprawdzenia danych daktylosko-
pijnych (I krok) dokonywane sg w Krajowym Punkcie
Kontaktowym ds. wymiany danych daktyloskopijnych
(KPK) mieszczgcym sie w Zaktadzie Daktyloskopii
CLKP (ZD CLKP). Po uzyskaniu pozytywnego dopaso-
wania ustalenia dalszych danych osobowych (Il krok)
prowadzone sg za posrednictwem NCP (ang. Natio-
nal Contact Point) zlokalizowanego w Wydziale Koor-
dynacji Miedzynarodowej Wymiany Informacji Biura
Miedzynarodowej Wspdtpracy Policji KGP (Krzemin-
ska, 2009, s. 201). Zasady i warunki tej miedzynarodo-
wej wspotpracy normuje ustawa o wymianie informaciji
z organami $cigania panstw cztonkowskich UE™.

Rejestr administracyjny utrzymywany jest w zwigzku
z unijng politykg azylowa, ktéra naktada na Polske obo-
wigzek wymiany danych daktyloskopijnych z syste-
mem Eurodac™ (ang. European Dactiloscopy). Zada-
nia te wykonywane sg przez krajowy punkt dostepowy
NAP EURODAC (ang. National Access Point of Euro-
dac) funkcjonujgcy w ZD CLKP (Krzeminska, 2008,
s. 32-33).

Rozwoj systemu AFIS w Polsce

Zgodnie z obowigzujgcym systemem prawnym, w AFIS
gromadzi sie i przetwarza obrazy linii papilarnych pal-
coéw i dtoni pochodzace z tuszowych oraz cyfro-
wych kart daktyloskopijnych, a takze obrazy sladéw

8 Dz.U.z 2014 r., poz. 24.

9 Dz.U.z2016r., poz. 1990 z pézn. zm.

10Dz. U. 22016 r., poz. 1836 z pdzn. zm.

11Dz. U.z2014 ., poz. 1525 z pézn. zm.

12 Na potrzeby niniejszego artykutu przyjeto, ze ,$lady dakty-
loskopijne” bedg oznacza¢ ,$lady linii papilarnych palcow
lub dfoni” i okreslenia te bedg uzywane zamiennie.

13 Decyzja Rady 2008/615/WSiSW i 2008/616/WSiSW.

14Dz. U. z 2011 r. Nr 230, poz. 1371 oraz Dz. U. z 2018 .,
poz. 484.

15Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
nr 603/2013.
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linii papilarnych zabezpieczone na miejscu popet-
nienia przestepstwa lub $ladobw mogacych pocho-
dzi¢ od os6b zaginionych. Jednak to nie one uczest-
niczg w przeszukaniach, tylko ich cyfrowe zapisy.
Dlatego sercem kazdego takiego systemu jest silnik
biometryczny (ang. biometric engine), czyli rozwigza-
nie sprzetowe lub programowe konwertujgce obrazy
do postaci formut matematycznych. Proces ten musi
przebiega¢ stabilnie i jednoznacznie w obu kierun-
kach: zapis i odczyt, inaczej niz w uwierzytelnianiu bio-
metrycznym, gdzie fizyczne potaczenie osoby z jej
cyfrowg tozsamoscig moze by¢ prowadzone jednokie-
runkowo (Qinghai, 2017). Korzeni tych skomplikowa-
nych algorytméw nalezy dopatrywac¢ sie w historii dak-
tyloskopii. Zapoczatkowane przez Henry’ego Fauldsa,
Williama Herschela, Francisa Galtona, Edwarda Hen-
ry’ego i Juana Vuceticha (Moszczynski, 1997, s. 12—15)
badania w kierunku wykorzystania linii papilarnych do
celow identyfikacyjnych daty podwaliny klasyfikaciji
wzoréw daktyloskopijnych. W rezultacie pod koniec
XIX i na poczagtku XX w. zaczety powstawac pierw-
sze policyjne kartoteki daktyloskopijne. Przetom w roz-
woju daktyloskopii nastgpit z pojawieniem sig pierw-
szych programoéw komputerowych wspomagajgcych
porédwnywanie tego rodzaju danych. Pod koniec lat
70. i na poczatku 80. XX w. amerykanskie Federalne
Biuro Sledcze (FBI — ang. Federal Bureau of Investiga-
tion) pierwsze zaczeto uzywa¢ komputerow w prowa-
dzonych dochodzeniach $ledczych'. Za ich pomocag
drukowano listy obrazéw linii papilarnych, ktére eks-
perci daktyloskopii porbwnywali w sposéb analogowy
(reczny). Wszystko zmienia sie od 1978 r., gdy na rynku
informatycznym zaczety sie pojawia¢ komercyjne roz-
wigzania biometryczne (Misztal, 2008, s. 69). Firmy
informatyczne ruszyty z rozwojem wiasnych systeméw
analizy obrazéw oraz budowg i udoskonalaniem autor-
skich numerycznych algorytméw poréwnawczych.
Wedtug danych opublikowanych przez firme Gemalto'”
do 1999 r. na catym $wiecie rozmieszczono juz 500
ré6znego rodzaju systeméw AFIS.

W Polsce pierwszy pétautomatyczny program kon-
cepcji Jarostawa Moszczyrnskiego rozpoczgt prace
w ZD Centralnego Laboratorium Kryminalistycz-
nego Komendy Gtéwnej Policji (Moszczynski, 2014,
s. 177). Nastepnie w 1997 r. w Laboratorium Krymina-
listycznym Komendy Wojewodzkiej Policji (LK KWP)
w Elblggu uruchomiono system do identyfikacji dak-
tyloskopijnej firmy rosyjskiej Papillon (Misztal, 2008,
s. 69). Chociaz zawierat on dane tylko z 6wczesnego
wojewddztwa elblgskiego, to przygotowat grunt pod
budowe przysztego rozwigzania o zasiegu ogoélino-
krajowym. Centralny system AFIS rozpoczat prace

16 https://www.encyclopedia.com/science/encyclopedias-al
manacs-transcripts-and-maps/automated-fingerprint-iden
tification-system-afis _(dostep: 2018.04.11).

17 https://www.gemalto.com/govt/biometrics/afis-history
(dostep: 2018.04.11).

w 2000 r. (Krzeminska, 2008, s. 29-32), inicjujgc tym
samym budowe krajowej bazy danych daktyloskopij-
nych. Zainstalowano go na serwerach mieszczacych
sie w 6wczesnym Wydziale Daktyloskopii CLK KGP.
Miat on architekture typowa dla tego rodzaju systemédw
(Moszczynski, 1997, s. 201-203), ktéra pod wzgledem
0g6lnego schematu przesytania informacji nie zmienita
sie do dnia dzisiejszego. Poczatkowo w AFIS przecho-
wywano i przetwarzano obrazy linii papilarnych palcéw
wraz z danymi referencyjnymi. Od 2004 r. rozpoczeto
wprowadzanie obrazéw linii papilarnych dtoni. Roz-
woj technologii informatycznych wptynat na jego roz-
rost (Kot, Tomaszycki, 2015, s. 336-358). Zaczeto
instalowa¢ zdalne stanowiska komputerowe (LK KWP/
KSP), urzadzenia do szybkiego ustalania i potwierdza-
nia tozsamosci oséb (MorphoTouch, MorphoRapID
i czytniki L1) oraz stanowiska do rejestracji danych
identyfikacyjnych os6b wyposazone w LiveScanery
wykonujgce cyfrowe karty daktyloskopijne. Z dniem
1 maja 2004 r. AFIS rozpoczyna pierwszg miedzynaro-
dowg wymiane danych daktyloskopijnych z Jednostkg
Centralng Eurodac (JC Eurodac). Jest ona prowadzona
w ramach realizowanej przez Polske polityki azylowej
i dotyczy tylko administracyjnych danych daktylosko-
pijnych. Kolejny przetom to koniec 2015 r., kiedy Pol-
ska rozpoczyna praktyczng wymiane kryminalnych
danych daktyloskopijnych'® z pierwszymi panstwami
cztonkowskimi UE w ramach decyzji z Prim.

Poszczegb6ine modernizacje AFIS przynosity zmiany
nie tylko w architekturze, ale rbwniez w oprogramo-
waniu i srodowisku bazodanowym. Poczgtkowo byty
to obiektowe bazy danych Versant zintegrowane
z silnikiem biometrycznym sktadajgcym sie z kodera
i zespotu Matcher'éw zawierajgcych matematyczne
kody obrazéw daktyloskopijnych, logicznie podzielo-
nych na:

— Matcher T — kody obrazéw linii papilarnych

10 palcéw z kart daktyloskopijnych,

— Matcher L — kody obrazéw sladéw palcdéw zabez-

pieczonych na miejscu zdarzenia,

— Matcher U — kody NN $ladéw palcow,

— Matcher LP — kody obrazéw $ladow dtoni zabez-

pieczonych na miejscu zdarzenia,

— Matcher UP — kody NN $ladéw dtoni.

W 2010 r. system ulegt gruntownej moderniza-
cji i bazy danych przeniesiono ze srodowiska Versant
do Oracle (Srodowisko relacyjno-obiektowe), wsku-
tek czego poddano migracji dane z ponad 3,3 min kart
daktyloskopijnych, prawie 160 tys. obrazéw linii papi-
larnych dfoni i prawie 80 tys. obrazoéw NN $ladéw. Pro-
ces migracji trwat ok. dwdch miesiecy i przebiegt bez
wiekszych zaktdcen. Polegat on nie tylko na przeniesie-
niu obrazéw, ale réwniez ponownym zakodowaniu ich
przy uzyciu nowych algorytmow, z zachowaniem ukta-
doéw minucji wyznaczonych wczeéniej przez biegtych

18 Decyzja Wykonawcza Rady (UE) 2015/2009.
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na $ladach daktyloskopijnych. Role Matcher’6w prze-
jat przejgt MetaMatcher — modut systemu AFIS, czyli
kompletne i niezalezne oprogramowanie systemowe
odpowiadajgce za kodowanie, rozkodowywanie obra-
z6w i realizacje przeszukan (Tomaszycki, Cwik, Skiba,
2010, s. 61-68). Przemiany te przyniosty korzysci
w postaci skrdécenia czasu identyfikacji daktyloskopij-
nej i zwiekszenia liczby pozytywnych dopasowan (Hit).

Wspétpraca AFIS z innymi aplikacjami tego rodzaju
i urzgdzeniami peryferyjnymi (np. LiveScaner) mozliwa
jest dzieki przesytaniu danych w plikach formatu ANSI/
NIST o okreslonej z géry specyfikacji. Strukture tych pli-
kow opracowat amerykanski Narodowy Instytut Norm
i Technologii (ang. National Institute of Standards and
Technology). Poczatkowo miaty one stuzy¢ gtownie do
przesytania obrazéw linii papilarnych palcéw i wize-
runku twarzy (zdje¢ sygnalitycznych). Dzisiejsze wer-
sje pozwalajg takze na wymiane innych danych biome-
trycznych — obrazéw blizn, $ladéw i tatuazy, SMT (ang.
Scar, Mark, Tattoo), teczéwki oka, podeszew obuwia,
odciskéw stdp, DNA, danych dentystycznych, zapisow
gtosu i wideo — oraz zapewniajg kryptografie gwarantu-
jaca wiekszy poziom ochrony danych.

Wykorzystanie baz danych AFIS

Do roku 2010 w bazach danych AFIS przechowywano
jeden zestaw danych daktyloskopijnych dla danej
osoby, zbudowany z 10 najlepszych obrazéw linii papi-
larnych palcéw pochodzacych ze sporzadzonych dla
niej réznych kart daktyloskopijnych. Obecnie do baz
danych wprowadzana jest kazda karta daktyloskopijna
wptywajgca do Centralnej Registratury Daktyloskopij-
nej (CRD), do ktorej przetwarzania istniejg podstawy
prawne. Karty pochodzgce od tej samej osoby sg spi-
nane w celu stworzenia multirejestraciji; pierwsza karta
wptywajgca do zbioréw to Master (ang. MRS — Master
Reference Set), a kolejne sg do niej dowigzywane. Prze-
chowywane sg obrazy linii papilarnych 10 palcow prze-
taczanych i 4 obrazy odbitek kontrolnych (LEWA REKA
— jednoczesny odcisk czterech palcéw; jednoczesny
odcisk wielkich palcow: LEWY i PRAWY oraz PRAWA
REKA — jednoczesny odcisk czterech palcow'®). Wpro-
wadzane dane poddawane sg automatycznej kon-
troli jakosci, w trakcie ktérej sprawdzana jest jakosé
poszczegoélnych obrazéw i zgodnos¢ kolejnosci odbi-
tek przetaczanych z ptaskimi wyznaczonymi na obra-
zach kontrolnych. Karty daktyloskopijne kodowane
sg automatycznie przez system. Operator w procesie
weryfikacji zmienia zaproponowany przez koder uktad
cech charakterystycznych (zestaw minucji) tylko dla
tych obrazéw, ktére zostang wytypowane do kontroli
jakosci. Slady daktyloskopijne (LT) kodowane sg auto-
matycznie, a nastepnie biegty daktyloskopii weryfikuje

19Wzér karty daktyloskopijnej odciskéw linii papilarnych pal-
cow — zatacznik nr 2 do Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 21 lipca 2016 r. (Dz. U.
z 2016 r., poz. 1091).

zaproponowany uktad minucji i podejmuje decyzje
0 zapisaniu tych informacji do bazy danych. Do dnia
31 marca 2018 r. w polskim AFIS zgromadzono obrazy
z 3 951 256 kart daktyloskopijnych (TP), obrazy linii
papilarnych dtoni od 353 088 oso6b (PP), 101 592 NN
Slady palcéw (UL), 13 239 NN sladéw dtoni (ULP).
Lustracja bazy danych pod katem zasadnosci prze-
twarzania zgromadzonych w nich informacji przepro-
wadzana jest na biezgco, o czym Swiadcza liczne przy-
padki usuniec¢ (ryc. 1 iryc. 2).
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Ryec. 1. Liczba usunietych kart daktyloskopijnych
(rok, liczba usunigc).
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Ryec. 2. Liczba usunietych obrazéw sladow
(rok, liczba usunigc).

W systemie realizowany jest kazdy rodzaj przeszukan:

TP/TP — karta/karta,

TP/UL - karta/$lad NN palca,

PP/UP - obraz dtoni/$lad NN dtoni,

LT/TP — nowo wprowadzany $lad palca/karta,

LT/UL — nowo wprowadzany $lad palca/slad NN palca,

LP/PP — nowo wprowadzany $lad dtoni/obraz dtoni,

LP/UP — nowo wprowadzany $lad dtoni/slad NN dfoni.
Slady daktyloskopijne porownywane sg z wszystkimi

zgromadzonymi obrazami (przetaczanymi i ptaskimi).
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Ryec. 3. Liczba wynikow Hit w ramach przeszukan $lad/karta (rok, liczba Hit).
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Ryc. 4. Liczby wynikéw NoHit i Hit dla szybkiego ustalania oraz potwierdzania tozsamosci osoby
(rok, liczba NoHit i Hit).

Biegty daktyloskopii podczas kodowania $ladu ma do
dyspozycji wiele narzedzi programowych wspoma-
gajacych jego wizualizacje, z ktérych na szczegdlng
uwage zastuguija:

— sptaszczenie obrazu $ladu zdjetego z powierzchni
obtych (np. z kubka, kieliszka, dtugopisu), gdyz
w bazie danych przechowywane sg tylko obrazy
ptaskie;

— rozwarstwienie $ladéw natozonych na siebie;

— algorytm nieletnich — uzywany w przypadku, gdy
zabezpieczony $lad daktyloskopijny pochodzi od
osoby dorostej, a istnieje podejrzenie, ze w zbio-
rze kart daktyloskopijnych znajduje sie karta
z okresu, kiedy byta ona osobg nieletnia.

Efektywno$¢ dziatania nowego systemu (ij. od
2010 r.) zobrazowana zostata na rycinie 3.

Policja i Straz Graniczna w ramach rutynowych
zadan korzystajg z urzadzen do szybkiego ustalania
i potwierdzania tozsamosci oséb (tj. MorphoTouch,
MorphoRapID i czytnikéw L1). Modernizacja systemu
wptyneta na zwiekszenie skuteczno$ci ich dziatania
(zob. ryc. 4) oraz pozwolita na dotgczenie kolejnych
urzadzen peryferyjnych.

Zniesienie kontroli na granicach panstw naleza-
cych do strefy Schengen i umozliwienie swobodnego
przemieszczania sie 0séb wptyneto na umiedzynaro-
dowienie przestepstw. W celu zapobiegania im i ich
wykrywania, a takze Scigania sprawcow, Policja sta-
neta przed koniecznodcig zacieSnienia wspotpracy

z innymi krajami tego uktadu. Jednym z krokéw pod-
jetych w tym kierunku byto uruchomienie automa-
tycznej miedzynarodowej wymiany danych daktylo-
skopijnych pomiedzy panstwami cztonkowskimi UE
w ramach decyzji z Prim. Polska rozpoczeta prak-
tyczng wspdtprace w tym zakresie 16 listopada 2015 .
Do 31 marca 2018 r. zestawiono 19 potgczeh z naste-
pujacymi krajami: Austrig — AT, Stowacjg — SK, Repu-
blikg Czeskg — CZ, Butgaria — BG, Litwg — LT, Bel-
gig — BE, Maltg — MT, Cyprem — CY, Niemcami — DE,
Stowenig — SI, Rumunig — RO, Wegrami — HU, Holan-
dig — NL, Szwecjg — SE, Hiszpanig — SE, Finlandig — FI,
Estonig — EE, Luksemburgiem — LU i Portugalig — PT.
W tym czasie zrealizowano 23 618 réznego rodzaju
zapytan, w ramach ktérych otrzymano nastepujgca
liczbe pozytywnych dopasowan (Hit): 76 dla przeszu-
kan karta’karta, 30 — Slad/karta i 4 — $lad/slad. Naj-
wiecej trafiehh odnotowaniu w potgczeniu z Niemcami
(82 Hit), nastepnie z Austrig (15 Hit) i Czechami (15 Hit)
oraz z Belgig (13 Hit).

Dzieki prowadzonej wymianie danych z JC Eurodac
AFIS przyczynia sie posrednio do ochrony granicy
zewnetrznej UE, a konkretnie jej zewnetrznego pasa
granicznego o dtugosci 1183,7 km (Matejko, Wasi-
lewska, 2008), stanowigcego granice Polski z Rosja,
Biatorusig i Ukraing. Lata 2015-2017 kojarzone sg
ze zjawiskiem masowej migracji do UE, jednak publi-
kowane statystyki wskazujg, ze Polska nie jest popu-
larnym celem starajgcych sie o azyl. Przygladajac
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sie liczbom realizowanych przeszukan w ramach tej
wymiany (ryc. 5), mozna zaobserwowaé tendencje
wzrostowg. Jednak sprawdzenia te stanowig zaledwie
0,63% globalnej liczby wnioskdéw ztozonych na terenie
UE (tj. 1 291 7852%). Europejski Urzgd Wsparcia w dzie-
dzinie Azylu (EASO - ang. European Asylum Support
Office) swoje raporty statystyczne publikuje na podsta-
wie danych zebranych z 28 panstw cztonkowskich oraz
Norwegii i Szwajcarii, tzw. UE+ (Krzeminska, Toma-
szycki, 2017b, s. 134—-140).
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Ryc. 5. Liczba weryfikacji przeszukan z bazami danych
JC Eurodac (rok, liczba weryfikaciji).

Doswiadczenia ostatnich lat wykazaty, ze mecha-
nizmy automatycznej miedzynarodowej wymiany
danych daktyloskopijnej sie sprawdzity. Skutecznosé
ich dziatania stata sie inspiracjg do rozpoczecia w unij-
nej przestrzeni bezpieczenstwa i wolnosci prac w kie-
runku zwiekszenia integracji oraz interoperacyjnosci
(ang. interoperability) (Stownik... 2008, s. 56) syste-
moéw takich jak AFIS, a w konsekwencji do budowy bio-
metrycznych systemow wielkoskalowych.

Systemy AFIS w przysztosci

Wedtug danych rynkowych przysztos¢ biometrycz-
nych systemoéw identyfikacyjnych nalezy do systeméw
ABIS podajgcych kompleksowe wyniki przeszukan
z uwzglednieniem wiecej niz jednej danej biometrycz-
nej — a zwtaszcza linii papilarnych, wizerunku twarzy,
teczowki oka lub DNA. Réwniez komercyjne systemy
uwierzytelniajgce coraz czesciej korzystajg z takich
rozwigzan. Jako przyktad moze postuzyé sposoéb logo-
wania do konta bankowego przez tréjwymiarowy skan
palca, w ktérym przetwarzang dang biometryczng jest
obraz jego linii papilarnych oraz uktadu zyt (ang. finger
vein), czy przy uzyciu opaski z elektrokardiogramem
(zapis wzorca pracy rytmu serca) (Kopahnko, 2015).
Jednak organy chronigce bezpieczenstwo i porzgdek
publiczny, takie jak Policja, nie mogg eksperymento-
wac i dlatego w identyfikacji sprawcdédw wykorzystujg
metody sprawdzone. Podobnie postepujg instytu-
cje panstwowe, potwierdzenie tozsamosci osoby ma

20https://www.easo.europa.eu/highlights-easoar2016
(dostep: 2018.04.16).

bowiem istotny wptyw na wydawane decyzje admi-
nistracyjne. Coraz czesciej do personalizacji osoby
uzywa sie identyfikatorow biometrycznych, czego
dowodem sg nowo powstajgce unijne akty prawne
odwotujgce sie do weryfikacji tozsamosci za posred-
nictwem linii papilarnych palcéw i wizerunku twarzy.

Kolejnym trendem dzisiaj obserwowanym jest

podejmowanie szeroko zakrojonej wspotpracy pomie-
dzy réznymi systemami biometrycznymi. W tym celu
ustanawiane sg wspdlne standardy wymiany danych,
takie jak pliki ANSI/NIST. Z uwagi na fakt, ze sktadajg
sie one z duzej liczby rekordéw i pél (zestandaryzowa-
nych lub majgcych forme otwartg), tworzone sg specy-
fikacje techniczne precyzujgce parametry tej wymiany
(dokumenty ICD — ang. Interface Control Dokument).
Praktyka prowadzonej w ramach decyzji z Prim
miedzynarodowej wymiany danych wykazata, ze sta-
bilno$¢ zwracanych wynikdw przeszukan nie zawsze
wystarcza do ich wzajemnego uznawania przez
poszczegoblne urzedy w panstwach cztonkowskich UE.
Watpliwoéci budzg rézne sposoby kodowania obra-
zo6w. W odpowiedzi zrodzita sie¢ zatem idea stworze-
nia jednego wspolnego silnika biometrycznego (BMS
— ang. Biometric Matching System) dla wszystkich apli-
kacji tego rodzaju. W obszarze wymiaru sprawiedliwo-
&ci i spraw wewnetrznych UE utworzenie takiego sil-
nika powierzono agencji eu-LISA?" (Krzeminska, 2018,
s. 159-160) i ma on wspotpracowaé z nastepujgcymi
systemami:
— obecnie funkcjonujgcymi:

a. Eurodac (ang. European Dactiloscopy)?® — sys-
temem zawierajgcym dane daktyloskopijne oséb
ubiegajgcych sie o azyl oraz obywateli panstw
trzecich, ktérzy nielegalnie przekroczyli granice
zewnetrzng lub nielegalnie przebywajg w pan-
stwach cztonkowskich UE;

b. VIS® (ang. Visa Information System) — Wizowym
Systemem Informacyjnym zawierajgcym dane
dotyczgce wiz krétkoterminowych;

c. SIS I** (ang. second generation Schengen Infor-
mation System) — systemem o szerokim spek-
trum wpiséw o osobach (dot. odmowy wjazdu lub
pobytu, europejskiego nakazu aresztowania, za-
ginionych, pomocy w prowadzeniu postepowan
sgdowych, kontroli niejawnych i szczegdtowych)
oraz o przedmiotach (w tym zagubionych, skra-
dzionych lub uniewaznionych dokumentach toz-
samosci lub podrozy);

21 Europejska Agencja ds. Zarzgdzania Operacyjnego Wiel-
koskalowymi Systemami Informatycznymi w Przestrzeni
Wolnosci, Bezpieczenstwa i Sprawiedliwosci — Rozporzg-
dzenie nr 1077/2011.

22 Rozporzgdzenie nr 603/2013.

23 Decyzja Rady 2004/512/WE; Rozporzadzenie nr 767/2008;
Decyzja Komisji 2010/49/WE.

24 Rozporzadzenie nr 1987/2006; Decyzja Rady 2007/533/
WSiSW.
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Ryc. 6. Schemat rozwigzania w zakresie interoperacyjnosci.

— przygotowywanymi do wdrozenia:

a. EES? (ang. Entry/Exit System) — systemem wjaz-

du/wyjazdu rejestrujgcym nazwisko, rodzaj do-
kumentu podrézy, dane biometryczne oraz date
i miejsce przekroczenia granicy zewnetrznej UE
przez obywatela panstwa trzeciego, a takze infor-
macje o przyczynie odmowy wjazdu wraz z da-
nymi organu, ktéry jg wydat (Krzemifiska, Toma-
szycki, 2017a, s. 294-297);
ECRIS-TCN?* (ang. European Criminal Records
Information System-Third Country National) — eu-
ropejskim systemem przekazywania informagciji
0 obywatelach panstw trzecich z rejestréw kar-
nych, ktéry ma stanowi¢ elektroniczny system
wymiany informacji dotyczacych wczesniejszych
wyrokéw skazujgcych wydanych przeciwko oby-
watelom panstw trzecich przez sady karne w UE;
ETIAS* (ang. European Travel Information
and Authorisation System) — europejskim syste-
mem informacji o podrézy oraz zezwolen na po-
dr6z, w ktorym przetwarzane bedg informacije
0 podrézujgcych do Europy w ruchu bezwizowym
(Krzeminska, Tomaszycki, 2017a, s. 298-299).

Agencja juz rozpoczeta prace techniczne w kierunku
tych wdrozen, aczkolwiek procedura legislacyjna nie
zostata jeszcze zakonczona i nie ma wersji kohcowych
aktow prawnych dla systemoéw takich jak: Eurodac,
VIS i SIS Il. Proponowane zmiany sag bardzo istotne,
gdyz majg bezposredni wptyw na finalne rozwigzania
techniczne. Na przyktad w obecnym systemie Eurodac
gromadzi sie i przetwarza obrazy linii papilarnych pal-
cbéw, a zgodnie z planowanymi zmianami wprowadzane
bedg dodatkowo: wizerunek twarzy, skany dokumen-
téw oraz wybrane dane alfanumeryczne.

25 Rozporzgdzenie 2017/2226.
26 COM(2017) 344 final.
27 COM(2016) 731 final.

Hastem nosnym tych przemian jest interoperacyj-
nosc¢ systeméw. W grudniu 2017 r. Komisja UE wystg-
pita z wnioskiem?® proponujgcym petng wspotprace
wszystkich scentralizowanych systeméw informacyj-
nych UE w dziedzinie bezpieczenstwa oraz zarzgdza-
nia granicami i przeptywami migracyjnymi, przy pet-
nym poszanowaniu praw podstawowych cztowieka.
Przede wszystkim planuje sie utworzenie Europej-
skiego Portalu Wyszukiwania (ESP) umozliwiajgcego
jednoczesne wysytanie zapytan do wszystkich lub
wybranych systemoéw, kitére bedg posiada¢ wspoiny
BMS i wspélne repozytorium danych umozliwiajgce
identyfikacje (ryc. 6). Sprawdzenia realizowane bytyby
dwuetapowo (podobnie jak w odniesieniu do decy-
zZji z Prim): pierwszy krok to szybkie poréwnywanie
danych biometrycznych lub osobowych (odpowiedz
»Hit/No-Hit”), drugi za$ — dalsze wyjasnienia w razie
koniecznoéci (np. wczesniejszy wynik Hit).

Komponenty przedstawione na schemacie (ryc. 6)
bedg odgrywaé nastepujgce role:

— ESP (ang. European Search Portal) — wysytanie
zapytania o przeszukanie danych biograficznych
i biometrycznych (jednoznaczna tozsamos¢)
w celu szybkiego, efektywnego i systematycz-
nego pozyskania wymaganych informacji o oso-
bie, z kontrolowanym dostepem na potrzeby
zachowania ochrony danych osobowych — zapy-
tanie do wszystkich lub wybranych systemoéw;
BMS (ang. Biometric Matching System)
wspodlna platforma poréwnywania danych bio-
metrycznych (obrazéw linii papilarnych palcéw
i wizerunkdédw twarzy) na podstawie wzorco-
wych zapisOw (ang. templates — matematycz-
nych reprezentacji biometrycznych) po jednym
z kazdego systemu — w module tym nie ma zad-
nych danych osobowych. ETIAS — niepowigzany

28 COM(2017) 794 final.
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z BMS, gdyz nie bedzie zawiera¢ danych biome-
trycznych;

— CIR (ang. Common Identity Repository — repo-
zytorium gromadzace dane biograficzne oséb
(m.in.: nazwisko, imie, pte¢, data urodzenia
i numer dokumentu podrézy), ktérych dane bio-
metryczne znajdujg sie w BMS, w celu szyb-
kiego sprawdzania/potwierdzania tozsamosci
osoby. CIR nie bedzie zawierato danych zgroma-
dzonych w SIS Il z uwagi na jego ztozong archi-
tekture techniczng, obejmujgcg kopie krajowe,
czesciowe kopie krajowe i ewentualne krajowe
systemy BMS;

— MID (ang. Multiple-Identity Detector — Detektor
Wielokrotnych Tozsamosci) — modut wykrywa-
jacy multiplikacje danych osobowych powigza-
nych z tym samym zestawem danych biome-
trycznych — na potrzeby identyfikacji i zwalczania
oszustw dotyczacych tozsamosci.

Rozwigzania te majg stuzy¢ nie tylko usprawnie-
niu kontroli na granicach zewnetrznych UE, umozli-
wiajgc szybki i kontrolowany dostep do informaciji, ale
rowniez zwalczaniu oszustw dotyczacych tozsamosci
dzieki szybkiemu kojarzeniu tych samych danych bio-
metrycznych. Przewiduje sie takze utatwienie i uspraw-
nienie dostepu organdéw Scigania do ww. zasobdéw
informacyjnych w celu zapobiegania powaznym prze-
stepstwom i terroryzmowi, prowadzenia w ich sprawie
dochodzen oraz wykrywania ich lub $cigania. Centra-
lizacja systemdw i powierzenie pieczy jednej agen-
cji (eu-LISA) ma zapewni¢ wzmocnienie warunkow
ochrony danych oraz poprawi¢ bezpieczehstwo i sto-
pieh zharmonizowania jako$ci ich przetwarzania dzigki
wspolnym wskaznikom jako$ci i minimalnym wymaga-
niom standaryzacyjnym gromadzonych danych.

Przygladajgc sie tym przemianom, mozna odniesé
wrazenie, ze przed biegtymi daktyloskopii otwierajg sie
nowe mozliwosci—poréwnywanie obrazéw $ladéw dak-
tyloskopijnych z danymi zgromadzonymi w bazach, do
ktoérych dotychczas Policja nie miata dostepu. Wniosek
taki jest jednak przedwczesny. Planowane rozwigzania
przede wszystkim majg by¢ wdrozone na potrzeby kon-
troli tozsamosci oséb i zwalczania przestepstw zwig-
zanych z jej naduzyciem. Ustalenia na potrzeby orga-
néw dbajgcych o bezpieczehstwo i przagdek publiczny
(np. sprawdzenia analogiczne do kategorii 4 w Eurodac?
— Kot, Tomaszycki, 2017, s. 167-169) to dalsza per-
spektywa. Na tym etapie prac budzi sie jeszcze wiele
watpliwosci dotyczacych zapisbw w procedowanych
aktach prawnych.

29 Porownania kart lub $ladéw daktyloskopijnych z danymi
zebranymi w JC Eurodac na podstawie wniosku ztozonego
przez uprawniony organ scigania, realizowane na potrzeby
ochrony porzadku publicznego.

Podsumowanie

Mozna by rzec, ze policyjny AFIS w Polsce pod wzgle-
dem wieku osiggnat swojg dojrzato$¢ (18 lat funkcjo-
nowania). Jednak aby za mtodu nie zostat starcem,
musi stale sie modernizowa¢ w celu podotania nowym
wyzwaniom i oczekiwaniom:

1. W poréwnaniu z innymi panstwami cztonkowski-
mi UE polski system ma catkiem pokazne bazy
danych o wysokich parametrach jako$ciowych.
Pomimo to nalezy zapobiega¢ przeistoczeniu
ich w reliktowe bazy danych (Gruza, Goc, 2018,
s. 194) i postulowac rozszerzenie obowigzku reje-
stracji danych daktyloskopijnych oséb w celu do-
stosowania systemu do wspétczesnych wyzwan
i wymagan stawianych Policji.

2. Najwazniejszym elementem kazdego systemu
biometrycznego jest jego silnik, czyli rozwigza-
nie sprzetowe lub programowe zapisujgce obrazy
w postaci formut matematycznych. Od sprawno-
&ci takiego kodera zalezy jako$¢ otrzymywanych
wynikéw. Liczy sie takze jego zdolno$¢ odczyty-
wania cech charakterystycznych na opracowy-
wanych obrazach. By¢ moze przyszte standar-
dy identyfikacji daktyloskopijnej bedg uwzgled-
nia¢ nie tylko zestawy minucji, ale réwniez cechy
poroskopijne i krawedzioskopijne (Moszczynski,
2018, s. 194).

3. System to nie tylko bazy danych, lecz takze cata
infrastruktura sprzetowa. Miarg jego uzytecznosci
jest szybki i zarazem bezpieczny dostep do zaso-
béw. Mozna to zagwarantowac¢ przez prowadze-
nie systematycznych, okresowych modernizaciji
sprzetowych i programowych. Przemiany te mu-
szg iS¢ w kierunku zakupu urzgdzen koncowych
0 coraz mniejszych gabarytach, wiekszych moz-
liwosciach pozyskiwania informacji (np. wyposa-
zonych w ESP), lepiej chronigcych przetwarzane
dane przed ich utratg, znieksztatceniem lub sko-
piowaniem oraz oczywiscie trwatych sprzetowo
i odpornych na warunki atmosferyczne.

4. Zyjemy w czasach spoteczenstwa informacyjne-
go, stawiajgcego na innowacyjnos¢ i przedsig-
biorczos¢, zwtaszcza mocno powigzang z rozwo-
jem systemoéw informatycznych. Rowniez wiele
aspektow AFIS mozna jeszcze usprawni¢. Nadal
nie ma w Polsce rozwigzah sprzetowych i progra-
mowych pozwalajgcych na bezposrednie, szyb-
kie przeszukanie w AFIS obrazéw $Sladow dak-
tyloskopijnych zabezpieczanych na miejscu po-
petnienia przestepstwa (mobilnych stanowisk
do identyfikacji i ewentualnie rejestracji Sladow
daktyloskopijnych).

5. W ramach UE obserwuje sie rozwoj systemow
wielkoskalowych oraz intensywne prace w kie-
runku ich interoperacyjnosci. W tym aspekcie na-
suwajg sie nastepujgce pytania dotyczace przy-
sztosci krajowych systemoéw AFIS: Czy beda one
funkcjonowa¢ samodzielnie i wspotpracowaé
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w wiekszym lub mniejszym stopniu z innymi sys-
temami tego rodzaju? Czy zmienig sie w ABIS —
systemy poréwnujgce szerszy zakres danych bio-
metrycznych, nie tylko daktyloskopijnych? Czy
zostang wchtoniete przez machine systemoéw
wielkoskalowych i stang sie jej mato znaczgcymi
trybikami?

Reasumujgc, z catg pewnosciag mozna stwierdzic,
ze powstanie pierwszych aplikacji pordéwnujgcych
dane daktyloskopijne zapoczatkowato ere powszech-
nego uzytkowania systeméw biometrycznych. Dyna-
micznie zmieniajgcy sie rynek systemow informacyj-
nych w tym zakresie prognozuje réwniez perspektywe
rozwoju policyjnego systemu AFIS.

Zrodta rycin:

Rycina 1, 2, 3, 4, 5: opracowanie wfasne na podsta-
wie danych z AFIS

Rycina 6: opracowanie wtasne na podstawie wniosku
Komisji COM 2017/794
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