Z PRAKTYKI

st. asp. mgr inz. Krzysztof Biskup

Zaktad Broni i Mechanoskopii Centralnego Laboratorium Kryminalistycznego Policji

krzysztof.biskup @policja.gov.pl
mgr inz. Krzysztof Cwik

Wydziat Samochodéw i Maszyn Roboczych Politechniki Warszawskiej

krzysztofcwik@wp.pl

mgr Tadeusz Neumann
TOMSAD Tomasz Sadowski
tadeusz@programatory.com

Pozyskiwanie do celdow procesowych informaciji
zakodowanych w podzespotach elektronicznych pojazdéw

I maszyn roboczych

Streszczenie

W artykule zaprezentowano wyniki otrzymane w trakcie badan dotyczacych pozyskiwania do celéw proce-
sowych informacji zakodowanych w podzespotach elektronicznych pojazdéw oraz wskazano mozliwosci ich
wykorzystania w dalszej praktyce przez biegtych z zakresu badan mechanoskopijnych oraz funkcjonariuszy
zajmujacych sie zwalczaniem przestepczosci samochodowe;.

Stowa kluczowe: projekt, pojazd, podzespét elekironiczny, sterownik, diagnostyka pojazdu, numer VIN

Geneza projektu siega roku 2009, kiedy to w ramach
owczesnego Wydziatu Mechanoskopii i Balistyki Cen-
tralnego Laboratorium Kryminalistycznego KGP uru-
chomiono pierwszg w kraju pracownie badah pod-
zespotéw elektronicznych pojazdéw. Dynamiczny
rozwoj elektroniki samochodowej sprawit, ze w pamieg-
ciach réznego rodzaju podzespotéw elektronicznych

Ryc. 1. Podzespoty samochodowe, w ktorych jest
zakodowany numer VIN.

wiekszosci samochodoéw wyprodukowanych po roku
2000 zapisywane byty informacje dotyczace numeru
identyfikacyjnego VIN pojazdu, w ktérym zamonto-
wano dany podzesp6t (ryc. 1).

Zaistniata wiec potrzeba rozszerzenia zakresu
prowadzonych dotychczas badan identyfikacyjnych
pojazdéw o badania ich podzespotéw elektronicznych

Ryc. 2. Urzgdzenia diagnostyczne wykorzystywane w badaniach.
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w celu poszukiwania zapisanych w ich pamieciach
numeréw VIN. Poczatkowo badania te prowadzono
z wykorzystaniem dostepnych na rynku urzgdzen dia-
gnostycznych (ryc. 2), urzadzenia te charakteryzowaty
sie jednak dwoma podstawowymi wadami:

— przeznaczone byty dla okre$lonych grup pojaz-
doéw, co powodowato koniecznosé zakupu wielu
takich kosztownych narzedzi, aby zapewni¢
mozliwos¢ zbadania wiekszosci pojazdow,

— przeznaczone byty do diagnostyki btedoéw i uste-
rek w pojezdzie, zatem pozyskanie informaciji
o numerze VIN wymagato siegania w gtebsze
poktady pamieci i wysokospecjalistycznej wie-
dzy biegtego.

Doswiadczenia zebrane w ciggu pierwszych
kilku lat wdrazania tych badan do policyjnej praktyki
zaowocowaty koncepcjg zbudowania uniwersalnego
urzgdzenia przeznaczonego dla biegtych identyfikuja-
cych pojazdy, ktére bedzie obstugiwato szeroki zakres
marek samochodow, miato przyjazne menu i z wyko-
rzystaniem kilku prostych funkcji wyszukiwato zakodo-
wany w podzespotach elektronicznych numer identy-
fikacyjny VIN badanego pojazdu oraz pokazywato go
na wiasnym wyswietlaczu.

Zgtoszono wiec do Narodowego Centrum Badan
i Rozwoju propozycje tematu badawczego, po jego
zaakceptowaniu ztozono stosowny wniosek o finanso-
wanie, a nastepnie w okresie od 23 grudnia 2013 r. do
31 marca 2017 r. w Zaktadzie Broni i Mechanoskopii
Centralnego Laboratorium Kryminalistycznego Policji
zrealizowano projekt na rzecz bezpieczenstwa i obron-
nosci panstwa pt. ,Pozyskiwanie do celéw proceso-
wych informacji zakodowanych w podzespotach elek-
tronicznych pojazdéw i maszyn roboczych”.

W celu wykonania projektu powotano konsorcjum
naukowe, ktérego liderem byto Centralne Laborato-
rium Kryminalistyczne Policji, a partnerami Wydziat
Samochodéw i Maszyn Roboczych Politechniki War-
szawskiej oraz firma TOMSAD Tomasz Sadowski.

W trakcie realizacji projektu firma TOMSAD zbudo-
wata prototypy dwoéch urzgdzen do badah podzespo-
tow elektronicznych pojazdow, ktére nazwano Smart
Connect (ryc. 3) i Easy Dump (ryc. 4).

Smart Connect stuzy do uruchamiania urzgdzen
na stole warsztatowym lub bezposrednio w pojez-
dzie i sterowania nimi. Wyposazony jest w transceiver
CAN w standardzie 2.0 oraz transceiver protokotu ISO
9141 (K-line BUA). Urzadzenie zostato zaopatrzone
w slot karty pamieci micro-SD, dzieki czemu mozliwe
jest magazynowanie niezbednych pakietow danych.
Zastosowanie buzera umozliwia wykrycie nieprawidto-
wego podtgczenia zasilania. Komunikacja z podzespo-
tami samochoddéw odbywa sie przez ztgcze DB25 lub
bezposrednio przez wejscie OBD II. Na ztgcze D-SUB
wyprowadzono sygnaty CANL i CANLH, K-line, L-line,
3 x wyjécie +12 V z przekaznika (przekaznik stero-
wany masg wejscia DB25). Sterowanie urzgdzeniem
odbywa sie za pomocag przycisku umieszczonego

w lewym gornym rogu. Smart Connect zostat zabez-
pieczony przez weryfikacje klucza produktu. Klucz
sktada sie z zaszyfrowanej informacji, ktéra zawiera
m.in. numer seryjny urzgdzenia. Dodatkowo zastoso-
wano zabezpieczenia wbudowane w mikrokontroler.
Catos¢ umozliwia zabezpieczenie przed niepowo-
tanym dostepem do oprogramowania. Urzadzenie
zostato zamkniete w porecznej metalowej obudowie
w ksztatcie prostopadtoscianu.

Co

Ryc. 3. Smart Connect skonstruowany i wykonany przez
TOMSAD.

Easy Dump stuzy do odczytu danych ukrytych
w pamieci podzespotdéw takich jak numer VIN, wersiji
oprogramowania itp., uruchamiania urzgdzen na stole
warsztatowym lub bezposrednio w pojezdzie oraz
sterowania nimi. Analizator wyposazony jest w trans-
ceiver CAN w standardzie 2.0A i 2.0B oraz transceiver
protokotu I1ISO 9141 (K-line BUS). Dzieki zastosowa-
niu karty pamieci micro-SD mozliwe jest magazyno-
wanie niezbednych danych. Ponadto analizator zostat
wyposazony w ztgcze micro USB do komunikaciji
z komputerem. Dzieki zastosowaniu buzera mozliwe
jest dzwiekowe sygnalizowanie btedéw ukonczenia
operacji. Komunikacja analizatora z podzespotami
odbywa sie przez ztagcze DB15. Na ztgcze wyprowa-
dzono sygnaty CANL i CANH, K-line i L-line, USART
RXi TX, 3 x sygnat wejsciowy, 2 x sygnat wyjsciowy,
wyjsciowe +12 V sterowane procesorem oraz zasila-
nie. Sterowanie urzadzeniem odbywa sie za pomocg

Ryc. 4. Easy Dump skonstruowany i wykonany przez
TOMSAD.
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rezystancyjnego panelu dotykowego. Zgodnie z zato-
zeniami oprogramowanie przyjmuje postac¢ katalogow
z podziatem na marki pojazdoéw, a nastepnie rodzaje
podzespotow. Cate urzgdzenie dziata pod kontrolg
systemu czasu rzeczywistego FreeRTOS. Zapewnia
to minimalny czas wykonywania zadan. Easy Dump
zostat zabezpieczony przez weryfikacje ID proce-
sora, zabezpieczenia wbudowanego w mikrokontro-
ler oraz autorskie rozwigzania zespotu projektowego
TOMSAD. Umozliwia to ochrone przed niepowota-
nym dostepem do oprogramowania. Cato$¢ zostata
zamknieta w porecznej plastikowej obudowie w ksztat-
cie prostopadtoscianu.

Poza ww. urzgdzeniami na Wydziale SiIMR PW
oraz w CLKP zbudowano cztery symulatory szkole-
niowe na bazie samochoddéw marki Chrysler, Audi A6,
BMW i Ford. Symulatory te pozwalajg na obserwacje
kanatéw przesytu informacji podczas wymiany danych
pomiedzy poszczegdlnymi sterownikami oraz urza-
dzeniem diagnostycznym i dang grupg sterownikow
lub sterownikiem.

Do budowy stanowisk wybrano podstawowe ste-
rowniki wystepujgce w odtwarzanych pojazdach, takie
jak:

Ryc. 5. Symulator sieci informatycznych w pojezdzie
Chrysler (PW SiMR).

Ryc. 7. Symulator sieci informatycznych dla pojazdéw grupy

BMW (CLKP).

— sterownik silnika,

— kierownice wielofunkcyjna,

— gQateway,

— manetke przetacznika $wiatet,

— stacyjke,

— zespot przekaznikow,

— zestaw wskaznikow.

Symulatory (ryc. 5-8) sg przydatne m.in. w przy-
padku badania urzgdzen stuzacych do kradziezy samo-
chodéw. Podtgczenie do symulatora elektronicznego
urzadzenia stuzacego do kradziezy samochoddw
oraz wpiecie do instalacji urzgdzenia zbudowanego
przez TOMSAD w ramach przedmiotowego projektu
pozwala na odczyt danych z pamieci sterownika sil-
nika, immobilizera lub elektronicznej stacyjki. Na pod-
stawie odczytanych informacji mozna ustali¢ przezna-
czenie urzgdzenia zabezpieczonego do badan jako
narzedzie stuzgce do kradziezy samochodoéw, a tym
samym pozna¢ zasady dziatania badanego urzgdze-
nia. Zebrane informacje oraz zmiana kodéw polecenh
pozwolg za$ przygotowac elektroniczne zabezpiecze-
nie przeciwkradziezowe.

W ramach CLKP przeprowadzono weryfikacje oraz
opracowano metodyke badan elektronicznych podze-
spotéw samochodowych. Na podstawie uzyskanych

Ryc. 8. Symulator sieci informatycznych dla pojazdow
grupy Ford (CLKP).
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Ryc. 9. Mobilne stanowisko badawcze.

Ryc. 11. Mobilne stanowisko badawcze.

wynikow oraz doswiadczen zbudowano mobilne sta-
nowisko badawcze (ryc. 9-14) oparte na zabudowie
samochodu dostawczego. Do projektowania oraz pro-
totypowej budowy wykorzystano zakupione w ramach
konsorcjum meble, urzagdzenia diagnostyczne i inne
materiaty. Tak przygotowany prototyp pozwolit na
wytypowanie przestrzeni roboczej, przetestowanie
funkcjonalnoéci oraz utozenia urzadzen diagnostycz-
nych i sprzetu laboratoryjnego. Po dokonaniu testéw
sporzgdzono szkice robocze, na podstawie ktérych
mozna byto skonstruowaé wiasciwe stanowisko
pozwalajgce na zachowanie zaréwno funkcyjnosci
wewnatrz, jak i odpowiednich parametrow jezdnych.

Ryc. 12. Mobilne stanowisko badawcze.

Na podstawie opracowanych zatozen wykonano wta-
$ciwe mobilne stanowisko badawcze.

Mobilne stanowisko zostato wyposazone w nie-
zbedne narzedzia, urzgdzenia diagnostyczne, apara-
ture badawczg, mikroskop stereoskopowy. Zasilanie
urzgdzen odbywa sie za pomocag zespotu akumu-
latoréw, przetwornic napiecia oraz agregatu prgdo-
twoérczego. W kontenerze zamontowane zostaty trzy
zespoty gniazdek sieciowych, do ktérych mozna pod-
taczy¢ komputer, drukarke oraz monitor. Zostato réw-
niez wyprowadzone zasilanie 12 V do podtgczenia
badanych elektronicznych podzespotow samochodo-
wych.

Sterowanie urzgdzeniami umieszczonymi w konte-
nerze odbywa sie przez komputer poktadowy wypo-
sazony w pulpit dotykowy, za ktérego posrednictwem
operator wybiera odpowiednie nastawy, takie jak:
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Ryc. 13. Mobilne stanowisko badawcze.

temperatura wewnatrz kontenera (ogrzewanie
i chtodzenie, wentylacja),

oswietlenie wewnatrz i na zewnatrz (zesp6t lamp
umieszczonych w suficie kontenera barwy biatej
oraz niebieskiej, dwie lampki oSwietlajgce miej-
sce pracy, sze$¢ lamp zewnetrznych po dwie na
strone),

rodzaj zasilania (z sieci, z agregatu lub silnika
samochodu),

uktad zabezpieczenia przed przecigzeniem.

Firma TOMSAD wyprodukowata w ramach projektu
po 23 komplety urzadzen Easy Dump i Smart Con-
nect, ktére zostaty przekazane po jednym komplecie
do wszystkich laboratoriéw kryminalistycznych KWP/
KSP oraz wybranych placowek Strazy Granicznej, kto-
rych funkcjonariusze zajmujg sie zwalczaniem prze-
stepczosci samochodowe;.

Zbudowane symulatory szkoleniowe sg wykorzy-
stywane do badan, ale przede wszystkim do szkolenia
kandydatow na biegtych z zakresu badah mechano-
skopijnych odbywajgcych praktyki zawodowe w Zakta-
dzie Broni i Mechanoskopii CLKP.

Mobilne stanowisko badawcze jest wykorzysty-
wane przez biegtych z Zaktadu Broni i Mechanosko-
pii CLKP do realizacji biezgcych badan identyfikacyj-
nych pojazdéw, szkoleh kandydatdédw na biegtych oraz
udziatu w réznego rodzaju akcjach miedzynarodowych

Ryc. 14. Mobilne stanowisko badawcze.

zwigzanych ze zwalczaniem przestepczosci samocho-
dowej, takich jak np. dziatania zorganizowane przez
Europol na granicy zewnetrznej Unii Europejskiej,
w ktdrych trakcie biegli z CLKP zabezpieczali przejscie
graniczne miedzy Stowacjg i Ukraing.

Najwazniejszym efektem projektu jest wdrozenie
i ugruntowanie badan podzespotow elektronicznych
pojazdéw do praktyki w laboratoriach kryminalistycz-
nych Policji i Strazy Granicznej.

Zrodta rycin: autorzy

Projekt nr DOBR-BIO4/037/13175/2013 pt.
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zakodowanych w podzespotach elektronicznych
pojazdéw i maszyn roboczych” finansowany przez
Narodowe Centrum Badan i Rozwoju w ramach
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