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Dziatania kontrwykrywcze grup przestepczych
ukierunkowane na ograniczenie skutecznosci
obserwaciji prowadzonej w ramach dziatan operacyjnych

Streszczenie

Artykut przedstawia zasadnicze aspekty taktyki i techniki przestepczej zmierzajgcej do ograniczenia
skutecznosci obserwacji prowadzonej w ramach dziatari operacyjnych. W tekscie scharakteryzowano
mozliwe sposoby dziatan przestepczych zmierzajgce do uniemozliwienia stuzbom wykonujacym
obserwacje dokonywanie spostrzezen o charakterze wykrywczym. Przedmiotowa problematyka jest
zagadnieniem nadzwyczaj skomplikowanym z powodu swej specyfiki. Dziatania kontrwykrywcze
zorganizowanych grup przestepczych nie stanowity dotgd priorytetowego obszaru zainteresowania
kryminalistyki. W artykule zwrécono uwage na korzy$ci wynikajgce ze znajomosci taktyki i techniki

przestepczej w omawianym zakresie.

Stowa kluczowe: obserwacja, dziatania kontrwykrywcze, wykrywanie, taktyka przestepcza

Wprowadzenie

Dziatania kontrwykrywcze w aspekcie obserwaciji
prowadzonej w ramach czynno$ci operacyjno-
-rozpoznawczych obejmuja ogo6t przedsiewziec
podejmowanych przez przestepcédw, ktére zmierzajg
do uniemozliwienia funkcjonariuszom uprawnionych
stuzb dokonywanie spostrzezen o charakterze
wykrywczym oraz skutecznej realizacji zatozonych
celéw tych czynnosci.

W chwili obecnej przedsiewziecia te obejmuja
szerokie spektrum form, metod i $rodkéw (w tym
gtéwnie technicznych), ktére mozna klasyfikowac
wedtug roznych kryteriow. W praktyce sg to wszelkie
sposoby utrudniajgce lub uniemozliwiajgce organom
$cigania zbieranie informac;ji o figurancie.

Przestepcy od dawna dostrzegaja korzysci
wynikajace z ochrony kontrwykrywczej przed
obserwacjg, stosujgc szereg form i metod z zakresu
taktyki przestgpczej, facznie z wykorzystaniem

' Osoba objeta obserwacjg przez uprawnione stuzby;
osoba bedaca obiektem zainteresowania (rozpracowywa-
na) stuzby panstwowej w ramach prowadzonych czynnosci
operacyjno-rozpoznawczych.

$rodkéw  techniki
technologii.
Czynnosci stuzb panstwowych? polegajace na
obserwaciji oséb, miejsc i rzeczy sag niejednokrotnie
jedng z zasadniczych metod operacyjno-rozpoznaw-
czych — jak w przypadku stuzb wywiadowczych
i kontrwywiadowczych, ktére, w odrdznieniu od
stuzb policyjnych, zajmujacych sie przede wszystkim
zapobieganiem, rozpoznaniem i wykrywaniem
sprawcow przestepstw, zbierajg informacje
(wiadomosci) wylacznie w celach operacyjno-
analitycznych. Nalezy zaznaczy¢, ze istnieje wiele
metod obserwacyjnych réznigcych sie przede
wszystkim ~ stopniem  ingerencji  obserwatora
w obserwowane zjawiska, sposobami rejestraciji

specjalnej i zaawansowanej

2 Stuzba panstwowa - stuzba policyjna lub specjalna.
Zgodnie z art. 11 ustawy o ABW oraz AW przez stuzby
specjalne nalezy rozumie¢: Agencje Bezpieczenstwa
Wewnetrznego, Agencje Wywiadu, Stuzbe Kontrwywiadu
Wojskowego, Stuzbe Wywiadu Wojskowego oraz Centralne
Biuro Antykorupcyjne. Trzeba zaznaczy¢, ze przywotana
regulacja nie definiuje pojecia ,stuzba specjalna”.
Natomiast pozostate organy, stuzby i instytucje okreslono
mianem ,policyjnych”.
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i analizy oraz czasem ich trwania. Obserwacja moze
by¢ jawna i niejawna.

Obserwacja w ujeciu ogdélinym obejmuje rozlegta
problematyke dotyczacg ludzi, mienia, stref strate-
gicznych dla firm, wojska i rzadu. Chociaz jest stoso-
wana na szeroka skale, zapobiegawczo i nagminnie,
bez naszej wiedzy, to — jak czesto podkresla medialna
definicja — dyskretnie. Istnieje takze inwigilacja jawna,
w ktorej osoba jest informowana o zamontowanym
monitoringu, niezaleznie od wykorzystywanych form:
czy jest to monitoring, podglad urzadzen komputero-
wych czy pomieszczen przez kamery przemystowe
(Podsiadty, 2007).

Systematyka obserwaciji policyjnej

Obserwacja policyjna® to metoda z zakresu czynnosci
operacyjno-rozpoznawczych polegajgca na realizacji
okreslonych celow, tj.:

— uzyskiwaniu  okre$lonych informacji badz
potwierdzenia uprzednio uzyskanych z innych
zrédet informacji o osobach, rzeczach Iub
miejscach;

— ustaleniu  badz  potwierdzeniu
okreslonych os6b w danym miejscu;

— ustaleniu skladéw osobowych (personalnych)
grup przestepczych (Gotebiewski, 2008);

— ustaleniu  zaréwno  wszelkich  kontaktow
osobowych, jak i miejsc kontaktowych (kryjowek,
nielegalnych magazynow itp.);

— wsparciu zaplanowanych czynno$ci zasadzki
w celu zatrzymania sprawcy lub sprawcéw na
goracym uczynku.

Katalog okreslonych celéw  prowadzonej
obserwaciji jest raczej uporzadkowanym systemem
uzyskiwania konkretnych informacji, natomiast nie
mozna traktowa¢ go jako katalogu zamknietego.
Poszczegblne cele moga by¢ ujawniane lub
pojawia¢ sie zarbwno przed zaplanowang
obserwacja, jak i w trakcie jej prowadzenia. Nigdy
nie mozna precyzyjnie okresli¢ planu (scenariusza)
prowadzonych czynnosci - tak ich stopnia trudnosci,
jak i odpowiedniego kamuflazu oraz maskowania
zapewniajgcego konspiracje obserwatora i tym
samym catego przedsiewziecia, a takze samych
zachowan obserwowanego (figuranta), stopnia
skomplikowania  prowadzonych  przez  niego
stosownych zachowan kontrobserwacyjnych (kontr-
wykrywczych) oraz zachowan oséb z nim w tym
czasie wspotpracujacych w tym zakresie.

obecnosci

3 Obserwacja oséb, miejsci$rodkow transportu — $ledzenie
osbb, miejsc, rzeczy i $rodkow transportu, w stosunku do
ktérych stuzby panstwowe i inne ustawowo uprawnione
podmioty maja prawne podstawy do podejmowania
czynnoséci (wg poselskiego projektu ustawy o czynnosciach
operacyjno-rozpoznawczych).

Obserwacja jest zjawiskiem (zachowaniem)
powszechnym, niezbednym do  poznawania
otaczajacej rzeczywistosci. Dzieki niej mozliwe

staje sie uzyskiwanie informacji o zjawiskach w ich

naturalnym, niczym nie zaktéconym przebiegu.

Obserwacje mozna prowadzi¢, zdajac sie na wiasne

zmysty badz wspierajac je urzadzeniami technicznymi

(lornetka, mikroskop, kamera itp.) lub bardziej

wyrafinowanymi, z wykorzystaniem nowoczesnej

technologii (elektroniki — interfejsu). Przyktadowo
stosowany coraz powszechniej w pojazdach, telefonii
komorkowej i innych urzadzeniach przenosnych
system GPS jest rowniez formg obserwacji (Kosmaty,

Kudtfa 2012).

W wielu miastach zaréwno w Polsce, jak i w Euro-
pie* sprawnie funkcjonuje tzw. monitoring miejski,
ktérego wytacznymi funkcjami sa: szeroko pojeta
poprawa bezpieczenstwa, eliminacja koniecznosci
nieustannej obserwacji oraz automatyczne wykry-
wanie sytuacji niebezpiecznych. Oczywiécie tak
rozbudowana infrastruktura systemu telewizji
dozorowej powinna mie¢ odpowiednie cechy, do
ktorych nalezg w szczegolnosci:

— wykrywanie pozaréw;

— zlozona, wielowymiarowa analiza zachowan grup
ludzi;

— rozpoznawanie  sposobu
poszczegodinych osob;

— rozpoznawanie mimiki;

— rozpoznawanie tablic rejestracyjnych w pojaz-
dach;

— wykrywanie przedmiotéw zagrazajacych ogoine-
mu bezpieczenstwu (http://monitoring24alarmy.
blog-spot.com/2014/12/monitoring-miejski-i-jego-
wpyw-na.html).

W Polsce uprawnienie do prowadzenia obserwaciji
ma dziewie¢ instytucji panstwowych: Policja®, Straz
Graniczna, Centralne Biuro Antykorupcyjne, Agencja
Bezpieczenstwa Wewnetrznego®, Stuzba Kontrwywiadu

poruszania  sie

4 Szacuije sie, ze przecigtny londynczyk zostaje sfilmowany
okoto 300 razy dziennie. W catej Wielkiej Brytanii dziata
ponad cztery miliony kamer.

5 Artykut 15 ust. 1 pkt 5a: ,Policjanci wykonujac czynnoéci
maja prawo obserwowania i rejestrowania przy uzyciu
$rodkéw technicznych obrazu zdarzen w miejscach
publicznych, a w przypadku czynnosci operacyjno-
-rozpoznawczych i administracyjno-porzadkowych podej-
mowanych na podstawie ustawy - takze i dzwieku
towarzyszgcego tym zdarzeniom”. Ustawa z dnia 6 kwietnia
1990 r. o Policji (Dz. U. 22017 r., poz. 60, tekst jedn.).

6 Artykut 23. 1 pkt 6: ,Funkcjonariusze ABW wykonujac
czynnosci majg prawo obserwowania i rejestrowania
przy uzyciu $rodkéw technicznych obrazu zdarzen
w miejscach publicznych oraz dzwieku towarzyszacego tym
zdarzeniom w trakcie wykonywania czynnosci operacyjno-
-rozpoznawczych podejmowanych na podstawie ustawy”.
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Wojskowego, Zandarmeria Wojskowa, Krajowa
Administracja Skarbowa, Agencja Wywiadu i Stuzba
Wywiadu Wojskowego. Od 1 lutego 2018 roku weszta
w zycie Ustawa o Stuzbie Ochrony Panstwa, ktéra
daje prawo prowadzenia czynnosci obserwacyjnych
funkcjonariuszom SOP — art. 21 pkt. 8.

Obserwacja pozwala na zbieranie informacji
o dziatalno$ci przestepczej przed wszczeciem pro-
cedury karnej, w jej trakcie oraz po jej zakonczeniu.

Systematyka obserwacji stuzb specjalnych

Prowadzona obserwacja stuzb specjalnych, na
przyktad wywiadowczych - co wynika przede
wszystkim z zakresu kompetencyjnego tych stuzb,
posiada bardzo odmienne od stuzb policyjnych
cele stosowanych czynnosci obserwacyjnych.
Niekoniecznie stuzg one ustaleniu i zatrzymaniu
sprawcOw na gorgcym uczynku przestepstwa,
gdzie uzyskany materiat stanowi¢  bedzie
podstawe do wytyczenia dalszych kierunkéw pracy
operacyjnej (np. werbunku figuranta lub oséb z jego
otoczenia), sprawdzenia mobilnosci i skutecznosci
kontrwywiadowczych obcych stuzb’.

Systematyka w technicznych metodach jest
takze mocno rozbudowana i ztozona ze wzgledu na
nieograniczony czasookres prowadzonej obserwaciji
skupiajgcej sie na zebraniu jak najobszerniejszych
informaciji, w szczegdlnosci dotyczacych trybu
zycia figuranta, kontaktéw, nawykdéw oraz innych
istotnych dla wywiadu (cywilnego i wojskowego)
zachowan rozpracowywanej osoby, niekoniecznie
prowadzacej dziatalno$¢ przestepcza, a majaca
potrzebne predyspozycje lub mozliwosci dotarcia do
nieosiggalnych dla innych informacji (tajemnic).

Mozna powiedzie¢, ze obserwacja stuzb
specjalnych jest takze srodkiem do zdobycia wiedzy
0 rozktadzie zaje¢ figuranta, odwiedzanych przez
niego miejscach, nawigzywanych kontaktach, stanie
jego psychiki, zachowaniu w ciagu dnia itp. Prawidto-
wo prowadzony proces pozwala réwniez na oceng, na
ile osoba bedaca obiektem dziatari obserwacyjnych
posiada umiejetnosci stosowania technik ope-
racyjnych, na przyktad kontrobserwacyjnych, czy
tzw. wyjscia spod obserwacji w dogodnym dla niej
momencie. W zalezno$ci od stanu rozpracowania
figuranta zadania moga by¢ natury ogélnej lub bardzo
precyzyjnie wskazane. Ogodlne obejmujg wiasnie
rozpoznanie rozktadu zaje¢ figuranta w ciggu dnia
lub potwierdzenie odwiedzanych lokalizacji. Zadania
szczegotowe to precyzyjnie wskazane miejsce i czas

Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa
Wewnetrznego oraz Agencji Wywiadu (Dz. U. 22017 r., poz.
60, tekst jedn.).

7 ,Obce stuzby” to stuzby wywiadowcze i kontrwywiadow-
cze inne niz krajowe oraz panstwa poza granicami kraju.

spotkania, wykonanie dokumentacji tego zdarzenia
(Schemat utatwiajacy..., 2013).

W przypadku obserwacji dokonywanej przez
stuzby kontrwywiadowcze istotnym celem jest usta-
lenie dziatalnosci ,szpiegowskiej” przez figuranta
bedacego w szeroko pojetym zainteresowaniu
operacyjnym.

Przeciwdziatanie ,szpiegostwu” jest jednym
z naczelnych zadan stuzb kontrwywiadowczych.
Wiaza sie one z rozpoznaniem zdarzen i zachowan
dotyczacych dziatalnosci obcej agentury i czesto
sg ukierunkowane na bardzo dtugofalowe dziatania
rozpoznawcze. Wymagajg one zaangazowania
szeregu metod operacyjnych typu obserwacja umoz-
liwiajaca poszerzenie wiedzy na temat kontaktow
osobowych, miejsc kontaktowych, uzytkowanych
pojazdéw, form komunikacji teleinformatyczne;j
i telekomunikacyjnej oraz uzyskania innych
informacji dotyczacych profilu osobowosciowego
potencjalnego szpiega. Ponadto wykorzystanie
w tym zakresie pozostatych metod pracy operacyj-
nej takze pozwoli na potwierdzenie (zweryfikowanie)
pierwotnych informacji (podejrzen) o dziatalnosci
obcego wywiadu i tym samym zaplanowanie
oraz przeprowadzenie kolejnych przedsiewzie¢
majacych na celu zapobiezenie dalszej dziatalnosci
szpiegowskiej (Labuz, 2017).

Osoby podlegajace obserwacji przez stuzby
specjalne czesto takze sg do$¢ specyficzne — moga
to by¢ specjalnie przeszkoleni oficerowie obcego
wywiadu, agenci realizujacy zadania na rzecz obcego
wywiadu (szpiedzy), z dtugoletnim stazem, ktorzy
,zawsze” prowadzg dziatania kontrwykrywcze w celu
»Zgubienia” lub ,kierunkowania” w Kkorzystny dla
siebie sposéb dziatarn obserwacyjnych realizowanych
w odniesieniu do wtasnej osoby. Sytuacja zwigzana
z wykonywaniem zadan przez agenta stuzb
wywiadowczych, ktéry w ich trakcie nie ujawnit
(wykryt) prowadzonej wobec niego obserwacji, moze
$wiadczy¢ o bardzo dobrym jej zakamuflowaniu lub
faktycznym jej braku w danych okolicznosciach.

Systematyka dziatan kontrwykrywczych
zwigzanych z ochrona korespondencji
przestepczej

Jednym ze sposobdéw przeksztatcania materiatu
operacyjnego w dowodowy jest przestuchanie po-
licjantéw prowadzacych obserwacje w charakterze
$wiadkébw. W celu niedekonspirowania zaréwno
tozsamos$ci funkcjonariuszy, jak i samych dziatan
operacyjnych, jakimi jest niejawna obserwacja,
istnieje mozliwo$¢ wykorzystania instytucji $wiadka®

8 Artykut 184 § 1 kpk: ,Jezeli zachodzi uzasadniona obawa
niebezpieczenstwa dla zycia, zdrowia, wolnosci albo mienia
w znacznych rozmiarach $wiadka lub osoby dla niego

22

PROBLEMY KRYMINALISTYKI 298(4) 2017



Z PRAKTYKI

incognito (anonimowego). Pozwala ona na po-
stuzenie sie w ewentualnym postepowaniu karnym
materiatem dowodowym uzyskanym z czynnosci
operacyjno-rozpoznawczych, jakimi jest m.in.
niejawna obserwacja.

Jak bowiem wiadomo informacje uzyskane
w trybie czynnosci pozaprocesowych dostarczajg
niejednokrotnie bardziej wiarygodnej i zgodnej
z prawda wiedzy na temat zdarzenia i okolicznosci
zwigzanych ze $wiadkiem czy z podejrzanym (chodzi
tutaj takze o wiedze, ktdrej w sposdéb procesowy nie
da sie ani potwierdzi¢, ani procesowo wykorzystac,
mimo iz w odniesieniu do jakiegos istotnego elemen-
tu moze ona by¢ zgodna z prawda obiektywna)
(Stryszowski, 2015).

Z tego powodu informacje zgromadzone w trak-
cie obserwacji w okreslonych okoliczno$ciach moga
stanowi¢ podstawe do wszczecia postepowania
karnego lub mie¢ znaczenie dla prowadzonego
postepowania. W praktyce materiaty te po
udostepnieniu lub odtajnieniu sg przekazywane
do prokuratury jako zatgcznik do zawiadomienia
0 mozliwosci popetnienia przestepstwa, a tym samym
traktowane jako $rodek dowodowy w postepowaniu
karnym.

Systematyka dziatan kontrwykrywczych

Z praktycznego punktu widzenia ws$réd dziatan
taktycznych przestepcéw  mozna  wyrdznié
w szczegolnosci:

— samokontrole,

— kontrobserwacje,

— maskowanie,

— rozpoznanie przestepcze,

— dziatania dezinformacyjne,

— gubienie i kierunkowanie obserwaciji.

Wiasciwie prowadzona samokontrola ma na
celu uniemozliwienie dokonania obserwujacemu
istotnych  spostrzezen, czyli realizowania jej
celu w postaci uzyskiwania istotnych informaciji.
Podobnie jak samokontrola podczas realizacji
dziatah przestepczych polegajgca na weryfikacji
miejsca przyktadowo przeprowadzanej transakciji
narkotykowej pod kgtem monitoringu, postronnych
0sOb (potencjalnych $wiadkéw itp.), podczas

najblizszej, sad, a w postgpowaniu przygotowawczym
prokurator, moze wyda¢ postanowienie o zachowaniu
w tajemnicy okoliczno$ci umozliwiajgcych ujawnienie
tozsamosci $wiadka, w tym danych osobowych, jezeli
nie maja one znaczenia dla rozstrzygniecia w sprawie.
Postepowanie w tym zakresie toczy sie bez udziatu stron
i objete jest tajemnica panstwowa. W postanowieniu pomija
sie okolicznosci, o ktérych mowa w zdaniu pierwszym”.
Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania
karnego (Dz. U. z 2016 1., poz. 1243, tekst jedn.).

zakfadania przez figuranta wariantu niewidocznej dla
niego ,,obserwaciji”.

Miejscami takimi moga by¢ przestrzenie lub obiek-
ty catkowicie zamkniete dla osdb nieupowaznionych,
na przyktad mieszkanie prywatne®, lokal inny niz
mieszkalny (lokal uzytkowy, sklep, siedziba firmy itp.),
pomieszczenie (garaz, magazyn, piwnica, altanka
itp.), ogrodzony teren (ogrodzone pole, ogrédek
dziatkowy itp.), gdzie nieuprawnione wejscie lub
wtargniecie stanowi przestepstwo ,zaktdécenia miru
domowego”'°. Poza tym sa takze miejsca publiczne,
gdzie funkcjonariusz prowadzacy obserwacje mogt-
by takze niewtasciwie realizowa¢ swoje zadania:
obiekty lub miejsca gromadzenia sie nieformalnych
grup subkulturowych (pseudokibice danego klubu),
0s6b homoseksualnych, sekt religijnych, grup
nacjonalistycznych itp.

Ponadto ,sytuacje” oraz ,czasookres” takze
moga stanowi¢ istotne przeszkody w prowadzeniu
czynnoéci obserwacyjnych, gdzie przyktadowo
pora dnia nocna, wczeshoranna, wieczorowa sg
naturalnymi utrudnieniami wizyjnymi w uzyskiwaniu
informacji. Réwniez naturalnie mniejsza liczebnos$¢
przechodniéw, klientéw w punktach handlowych
oraz wiele innych okolicznosci typu pora roku,
warunki pogodowe, sytuacje zwigzane z imprezami
masowymi (wiece, zgromadzenia, mecze sportowe
itp.).

Powyzsze warunki sg statymi elementami
wykorzystywanej przez figurantéw samokontroli.
Niejednokrotnie sg celowo wybierane miejsca
.zaktdcajgce” czynnos$ci obserwacyjne  stuzb
panstwowych lub catkowicie je uniemozliwiajace,
a co za tym idzie — prowadzace do ich dekonspiracji
i nieprzynoszace zadnego efektu.

Rozpoznanie przestepcze ma na celu ustalenie,
czy osoba jest obserwowana lub czy ustalone
zachowanie doprowadzi do objecia takiej osoby
obserwacjg (wzbudzi zainteresowanie). Moze ono
by¢ tozsame z samokontrolg lub forma prowokaciji
przestepczej (préby, eksperymentu).

W praktyce w rozpoznaniu
wykorzystywane sa:

przestepczym

® W mieszkaniach prywatnych obserwacja moze by¢
stosowana tylko i wyfacznie jako jedna z form kontroli
operacyjnej, czyli ,uzyskiwanie i utrwalanie obrazu lub
dzwieku o0s6b z pomieszczen, $rodkéw transportu lub
miejsc innych niz miejsca publiczne”.

0 Artykut 193 kk: ,Kto wdziera sie do cudzego domu,
mieszkania, lokalu, pomieszczenia albo ogrodzonego
terenu albo wbrew zadaniu osoby uprawnionej miejsca
takiego nie opuszcza, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do roku”. Ustawa
z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. z 2016 .,
poz. 1137, tekst jedn.).
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— monitoring wideo - analiza nagran pozwala
zazwyczaj zidentyfikowa¢ osoby przebywajace
w okreslonych miejscach zbyt diugo i bez
uzasadnionych powoddéw czy krecace sie na
przyktad w poblizu drzwi, garazu, samochodu,
skrzynki podtgczeniowej telefonu;

— rejestracja i nastepnie analiza obrazu otoczenia
osoby podejrzewajacej prowadzenie wobec
niej obserwacji — z uzyciem najprostszych
nawet urzadzen rejestracji wideo, nasobnych,
umieszczanych w ubraniu.

Specyfika dziatalno$ci przestepczej oraz $wia-
domosé przestepcow dotyczaca typowego rozpoz-
nania przestepczego i wilasciwego zastosowania
taktyki  kontrwykrywczej  przez = przestepcow
w celu uniemozliwienia zastosowania przez stuzby
skutecznej obserwacji prowadzi do rdznorakich
sposobow zdobywania informacji. Przyktadowo:
o potencjalnej ofierze przestepstwa, miejscach,
w  ktdérych zostanie dokonana przestepcza
transakcja, pod katem ewentualnych do ulokowania
punktow obserwacyjnych lub form zastosowania
danej obserwacji, a co za tym idzie mozliwosci jej
zalegendowania i maskowania przez stuzby. Tak
dokonane rozpoznanie przestepcze w zakresie
mozliwosci stania sie figurantem dla obserwacji
pozwala przestepcom na ,wypracowanie” czasu,
miejsca oraz sytuacji uniemozliwiajgcych zasto-
sowanie czynnosci obserwacyjnych.

Celem kontrobserwacji jest ustalenie przez kogo
osoba jest obserwowana: czy przez konkurencyjng
grupe przestepcza, czy przez organy S$cigania.
Pozwala zidentyfikowa¢, rozpoznawaé¢ zaréwno
ruchome, jak i state punkty obserwacyjne. Ponadto
kontrobserwacja jest stosowana przez figurantéw
(grupy przestepcze), ktérzy =z zatlozenia biorg
pod uwage zastosowanie wobec nich obserwaciji
przez stuzby lub nawet sa przez réznego rodzaju
uwarunkowania zmuszeni do przemieszczania sie
pomimo objecia obserwacjg przez obserwatorow.

Zatozenie kontr oznacza takze obserwacje samych
obserwujacych, co moze wyglada¢ jak wzajemna
obserwacja. Profesjonalne zespoty obserwacyjne
stuzb panstwowych w sktadzie tych zespotéw
wyznaczajg grupe, ktéra ma za zadanie ujawnienie
ewentualnej kontrobserwaciji przestepczej. Natomiast
sama kontrobserwacja przestepcza ma na celu
ujawnianie i identyfikacje obserwatorow (punktéw
obserwacyjnych,  wykorzystywanych  pojazdoéw,
urzadzen technicznych itp.), przekazywanie wszel-
kich danych o zachowaniach wywiadowcéw, tras
przemieszczania sie, form komunikowania oraz
wszystkich istotnych informacji umozliwiajacych
dostosowanie sie obserwowanego figuranta do
danej sytuacji, a takze pozwala na rozpoznanie (np.

na przyszto$¢) metod obserwacyjnych stosowanych
przez dang stuzbe panstwowa.

Maskowanie, czyli dziatania maskujgce policji,
to czynnosci, ktérych celem jest stworzenie lub
wykorzystanie btednego przeswiadczenia o0so6b
postronnych co do wiasciwego znaczenia zdarzen,
przeznaczenia obiektdow lub tozsamosci oséb
objetych dziataniami policji. Natomiast maskowanie!
prowadzonej dziatalno$ci przez przestepcow jest
to celowe stwarzanie réznych sytuacji (zachowan)
wygladajgcych na naturalne i nieistotne, w odniesie-
niu do ktérych obserwator powinien uwazaé, ze
nie nalezy ich utrwala¢ (dokumentowad), gdyz sa
niewazne z punktu widzenia realizacji zatozonych
celéw prowadzonej obserwacji.

Dziatania takie wymagaja duzego profesjona-
lizmu, a takze niejednokrotnie wilasnej inwencji
przy dokonywaniu maskowania jakiej$ czynnosci.
Przyktadem takiego zachowania moze by¢ transakcja
przekazania konkretnej osobie waznej informac;ji lub
przedmiotu. Zadaniem zespotu obserwacyjnego
jest woéwczas sprawne ustalenie osoby (tzw.
kontaktu figuranta), sposobu (metody przekazania)
oraz konkretnego sprecyzowanego przedmiotu
(rzeczy, zapisku itp.). Podobne sytuacje moga sie
czesto powtarza¢ w réznej konfiguracji. Pozornie
zdarzenie takie dla zespotu obserwacyjnego moze
nic szczegdlnego nie ,wnosi¢”, lecz z pewnoscig
zawsze powinno by¢é udokumentowane. Figurant
w czasie poczestunku lub odpalania papierosa mégt
przekaza¢ ,kontaktowi” stownie istotng informacije
lub w sposéb w petni niewidoczny przekazac
,zamaskowany” przedmiot (w paczce papieroséw,
w zapalniczce itp.).

Wiasciwe jest rejestrowanie i dokumentowanie
wszystkich zachowan i kontaktéw figuranta objetego
obserwacjg. Natomiast analiza cato$ci uzyskanego
materiatu (sprawozdania z prowadzonych czynno$ci)
stanowi istotne Zzrodto informacji przyktadowo na
temat kontaktow jako jeden z celéw wdrozonych
czynnos$ci, a takze innych sytuacji poznawczych
typu stosowanie elementéw kontrwykrywczych przez
figuranta w zyciu codziennym.

W przypadku obserwacji dynamicznej — na
przyktad majacej na celu zatrzymanie figuranta
w momencie dokonywania nielegalnej transakciji,
na tzw. goracym uczynku, gdzie obserwatorzy
majg zabezpiecza¢ statym niejawnym nadzorem
figuranta lub figurantéw, lecz nie majg wiedzy o roli
poszczegodlnych osob jako kontaktéw z figurantami,
i gdzie przyktadowo moze by¢ realizowana czynno$¢
operacyjna (kombinacja operacyjna) z udziatem

" Wedtug Stownika jezyka polskiego (Dunaj, 2017): czyni¢
co$ lub kogo$ niewidocznym, ukrywaé swoje prawdziwe
zamiary, uczucia, swoj charakter.
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osobowego zrédta informacji lub ma pojawi¢ sie
kontrahent itp. — podjecie decyzji o zatrzymaniu
nalezy do kierujgcego zespotem obserwacyjnym,
ktory ma bezposredni kontakt z wnioskodawca'?
przedmiotowych czynnosci. System maskowania
dziatan stuzacych przeciwdziataniu obserwaciji
w wielu aspektach jest tozsamy z dziataniami
dezinformujacymi.

Dziatania dezinformacyjne polegaja na wpro-
wadzeniu organéw Scigania w bfad poprzez
ukierunkowane przekazywanie fatszywych informaciji.
Sytuacjami takimi moze byé¢ zorientowanie sie
figuranta o prowadzonych wobec niego czynnos-
ciach obserwacyjnych oraz precyzyjnej identyfikacji
wywiadowcédw-obserwatoréw, ktérzy, najczesciej
nieSwiadomi swojej dekonspiracji, nadal realizu-
ja zdania, bedac przekonanymi o petnym zaka-
muflowaniu swoich czynnosci. Niewatpliwie sytuacja
taka pozwala na uzyskiwanie, jak sie p6zniej okazuje,
bezwarto$ciowego oraz niezgodnego z rzeczywistym
stanem rzeczy materiatu (informacji) z realizowanych
czynnosci obserwacyjnych.

Reasumujac ten stan rzeczy - dezinformacja
w Stowniku jezyka polskiego (Dunaj, 2017) jest
okreslana jako informacja fatszywa, ktamliwa lub
jako informacja rzekoma, a wiec nieposiadajgca
cech typowej informacji podnoszacej poziom
wiedzy odbiorcy. Etymologicznie w jezyku polskim
przedrostek dez- w wyrazach ztozonych (zwiaszcza
przed samogtoska) oznacza przeciwienstwo
(organizacja — dezorganizacja), odwrotno$¢ (orien-
tacja — dezorientacja), a nawet brak akceptacji, zgody
(np. aprobata — dezaprobata). Tak wiec dezinformacja
to przekazanie fatszywej informaciji, wprowadzajacej
w bfad odbiorce. Nalezy zaktadaé, ze przekazanie
nieprawdziwej informacji bedzie najczesciej stuzyto
uzyskaniu  okreslonego efektu  wynikajacego
z niewiedzy osoby lub instytucji bedacej obiektem
dezinformacji. Nie mozna jednak wykluczy¢, ze
dezinformacja wystapi w sposéb niezamierzony jako
btad w rozumieniu tresci informacyjnej lub wynik jej
znieksztatcenia (Wrzosek, 2005).

Gubienie i kierunkowanie obserwacji ma
w szczegolnosci na celu zerwanie kontaktu z ob-
serwujgcym. lIstotg jest zaskoczenie, odwrdcenie
uwagi obserwujacego lub uspienie jego czujnosci.
Przyktadem zaskoczenia moze by¢ popetnianie
wykroczen drogowych polegajacych na prze-
jezdzaniu na czerwonym $wietle, w celu na przyktad
ominiecia korka przez przejazd chodnikiem
pomiedzy poruszajgcymi sie przechodniami oraz
wiele innych  nieprzewidywalnych  zachowan

2 Przyktadowo: wnioskodawca - jednostka lub komorka
organizacyjna policji zlecajaca czynnosci obserwacyjne
komorce w zakresie techniki operacyjnej.

0 znamionach czyndéw zabronionych; nagta zmiana
formy przemieszczania sie z pieszej na jazde jako
pasazer szybkim sportowym motocyklem, rowerem,
deskorolka. Elementem tzw. gubienia jest takze
sytuacja informowania (zgtaszania telefonicznie,
osobiscie itp.) policji o ,podejrzanych” osobach
(wywiadowcy) $ledzacych figuranta oraz wyrazanie
obawy o swoje zycie i zdrowie, informowanie o po-
jezdzie stojgcym od dluzszego czasu na parkingu
osiedlowym itp. Wymienione sytuacje w naturalny
spos6b powoduja podejmowanie, zgtoszonych dy-
zurnemu policji, interwencji polegajacej co najmniej
na wylegitymowaniu tych oséb oraz przyktadowo na
kontroli pojazdu w zwigzku z zaistniatym zgtosze-
niem obywatelskim.

Celowe ukierunkowanie (tzw. prowadzenie) zespotu
obserwacyjnego przez $wiadomego prowadzonej ob-
serwacji wobec figuranta jest takze statym elementem
taktyki przestepczej polegajacej na przemieszczaniu
sie obserwatoréw $cisle za figurantem. Ten specjalnie
pozostaje w zasiegu wywiadowcow, nie utrudniajgc im
prowadzenia obserwacji, ale tez nie wykonujac zadnych
czynno$ci mogacych mie¢ znaczenie z punktu widzenia
celowosci catego przedsiewziecia obserwacyjnego
(ustalenie nieznanych kontaktow i miejsc, adreséw itp.).

Legalizacja dziatan przestepczych przez
funkcjonariuszy stuzb panstwowych na
przyktadzie czynnosci obserwacji policyjnej

Funkcjonariusze stuzb panstwowych, ktdrzy realizuja
czynno$ci operacyjno-rozpoznawcze, a zarazem
prowadzg dziatalno$¢ przestepcza w réznej formie,
zarbwno samodzielnie, jak i we wspétpracy z innymi
funkcjonariuszami lub przestepcami niebedacymi
funkcjonariuszami, takze prowadza dziatania
kontrwykrywcze. Jest to bardzo ,trudna” sytuacja
wykrywczo-dowodowa z uwagi na mozliwosé
wykorzystywania dostepnych (uprawnienie usta-
wowe) narzedzi prawnych w postaci wszelkich
metod pracy operacyjnej przez tych funkcjonariuszy
i zarazem przestepcow.

Sytuacja taka uwidacznia takze pewne idace za
tym zagrozenia dla funkcjonariuszy (stuzb) obej-
mujgcych zainteresowaniem operacyjnym takie
osoby oraz ogromne ryzyko konspiracji prowadzo-
nych czynnosci. Ponadto owi funkcjonariusze-
-przestepcy, posiadajac przyktadowo dostep do baz
policyjnych i pozapolicyjnych, pod pozorem innego
zainteresowania osoba, z ktérg prowadzg nielegalne
interesy przestepcze, moga dokonywac¢ wszelkich
sprawdzen w rejestrach w celu potwierdzenia lub
zaprzeczenia kontrwykrywczego.

Jak wynika z rozpoznania taktyki, funkcjonariusze
prowadzacy dziatalno$¢ przestepcza niejednokrotnie
sg przeswiadczeni o istnieniu tzw. parasola nie-
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tykalnoséci, co jest uzaleznione od stanowiska
zajmowanego w danej komorce. Przyktadowo moze
ona nadzorowa¢ w ramach tzw. nadzoru instancyj-
nego wszystkie czynnoéci operacyjno-rozpoznawcze
na danym obszarze i tym samym posiadaé¢ petne
rozpoznanie w Srodowisku przestepczym.

W  przypadku stosowania wobec takich
funkcjonariuszy obserwaciji, ktéra moze by¢ reali-
zowana przez inng stuzbe niz ta, w ktérej sg zatrud-
nieni, lub przez komorki spraw wewnetrznych',
najlepiej jesli sg one niezwigzane z danym obszarem
(wojewddztwa, garnizonu, komendy, delegatury,
zarzadu itp.). Wykluczy to mozliwos¢ rozpoznania
wywiadowcy jako funkcjonariusza, co moze
wigza¢ sie z jego dekonspiracjg lub ujawnieniem
zaplanowanych czynnosci.

Fizyczne objecie obserwacjg rozpracowywanego
funkcjonariusza wymaga stosowania w sposob
bardzo umiarkowany powszechnie znanych metod
obserwacyjnych,  wykorzystania  innych niz
standardowe metod maskowania i legendowania.
Wymaga takze biezacej kontroli pod katem
stosowania dziatan kontrwykrywczych przez obser-
wowanego funkcjonariusza, co takze potwierdzi
zakladang ewentualnos¢  swiadomosci  tego
figuranta o potencjalnie wdrozonych czynno$ciach
operacyjnych wobec jego osoby. Systematyka
i zakres prowadzonej wobec niego obserwacji utat-
wiag okreslenie statych miejsc oraz dokonanie eli-
minacji kontaktéw osobowych, na przyktad: miejsce
pracy (komenda policji), kontakty (koledzy — takze
funkcjonariusze policji), state miejsce zamieszkania,
ustalone pojazdy lub $rodki komunikacji publicznej
oraz inne state i znane zespotowi obserwacyjnemu
kontakty, miejsca oraz przedmioty.

Czynnosci obserwacji policyjnej moga by¢ takze
inicjowane przez funkcjonariuszy-przestepcéw jako
element kontrwykrywczy pod pozorem realizacji
czynno$ci we wilasnych sprawach operacyjnych
i przyktadowo pojawiajgcych sie sfabrykowanych
w tym celu informacjach operacyjnych. Wdrozona
obserwacja moze stuzy¢ ujawnieniu $wiadkéw lub
osobowych zrodet informacji przekazujacych dane na
temat dziatalno$ci przestepczej dla innych stuzb lub
komoérki spraw wewnetrznych. Ponadto moze stuzy¢
do ujawnienia nowych obszaréw przestepczych
do objecia: nowi dealerzy narkotykowi prowadzacy
samodzielnie dziatalno$¢ w zakresie dystrybuciji
$rodkoéw odurzajacych i substanciji psychotropowych,
ustalona konkurencja w danej branzy przestepczej itd.

W stosunku do policjantéw przyktadowo: Agencja
Bezpieczenstwa  Wewnetrznego, Centralne Biuro
Antykorupcyjne lub Biuro Spraw Wewnetrznych Komendy
Gtéwnej Policii.

Czynni zawodowo funkcjonariusze prowadzacy
rownoczes$nie  dziatalnos¢  przestepcza oraz
realizujacy czynnosci policyjne staraja sie poprzez
swojg prace zawodowg S$cisle wspotpracowac ze
wszystkimi  komoérkami  organizacyjnymi  policji,
w tym takze spraw wewnetrznych i kontroli. Ma
to stuzy¢ ewentualnej koordynacji policyjnej na
danym obszarze rozpracowywania wspolnego
$rodowiska przestepczego, przekazywaniu informa-
cji (dezinformacji) w celu sprawdzenia zaintereso-
waniadanym miejscem lub osobai ,orientacji” o ewen-
tualnym zainteresowaniu w nieformalnych kontaktach
policyjno-towarzyskich.

Funkcja dziatan kontrwykrywczych w dziatalnosci
przestepczej

Stosowanie omawianych dziatan kontrwykrywczych

stanowi reakcje obronng i zapobiegajacg odpo-

wiedzialno$ci karnej na prowadzone przez organy
$cigania specjalne dziatania wykrywczo-dowodowe

w postaci obserwacji. Czynnikami warunkujacymi

skutecznos¢ dziatan kontrwykrywczych sg m.in.:

1. wiasciwe wyposazenie techniczne (np. skanery,
zagtuszarki);

2. sytuacja operacyjna zwigzana z prowadzong
dziatalnoscia przestepcza, ktéra moze wymagac
jednorazowego zastosowania jednego rodzaju
dziatan lub wielokrotnego uzycia kombinaciji wielu
dziatan kontrwykrywczych;

3. doswiadczenie i wyszkolenie przestepcéw w sto-
sowaniu danego rodzaju dziatan;

4. czynnik szybkiego osiggniecia celu przestepcze-
go (im diuzej trwa dziatanie przestepcze, tym
wieksze ryzyko wykrycia);

5. mozliwosci finansowe zorganizowanej
przestepczej;

6. wspotpraca (korupcyjna) przestepcéw z funkcjo-
nariuszami majacymi dostep do poszczegolnych
informacji (np. na temat zainteresowan policji, pla-
nowanych akcji, operacji itp.).

Rola i celem dziatan kontrwykrywczych jest
zmniejszenie skutecznosci dziatan organéw $cigania
na etapie operacyjnego zbierania informacji oraz
utrudnienie dziatan podejmowanych przez organy
$cigania w fazie wtasciwego przeksztatcania materiatu
operacyjnego w procesowy.

Przestepczo$¢ nie jest czym$  stalym,
o0 niezmiennych cechach, przyczynach, skutkach.
Jej najistotniejsze cechy to: dynamizm, zmienno$¢,
dostosowanie sie do istniejacych okolicznosci,
sytuacji spoteczno-ekonomicznej czy politycznej
(Madrzejowski, Sniezko, Majewski 2017).

Taktyka przestepcza obejmuje catg metodyke
zachowan, planowania, rozpoznania, wywiadu
przestepczego, organizowania kryjéwek i maga-

grupy
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zynéw, legendowania, maskowania, zacierania
§ladéw, réznych form prowokacji oraz realizacji
wszelkich przedsiewzie¢ przestepczych. Powyzsze
czynnoéci  taktyczno-kryminalne sa = pewnym
ewoluujgcym procesem samodoskonalenia przez
samych przestepcow.

Dziatania kontrwykrywcze, m.in. zakres prowa-
dzonej obserwaciji policyjnej, wchodzace w catoscio-
wy system taktyki przestepczej i zwiazanych z nig
zachowan kontrwykrywczych stosowanych przez po-
tencjalnych figurantéw, wobec ktérych realizowane
sg czynnos$ci obserwacyjne, niewatpliwe nalezg do
obszaru stabo zdiagnozowanego. Brak jest zaréwno
wiedzy naukowej, jak i praktycznej na ten temat wérod
funkcjonariuszy stuzb panstwowych, organéw $ciga-
nia i w $rodowisku naukowym zajmujacym sie zagad-
nieniami dotyczacymi prawa czy bezpieczenstwa.
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