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Dziatania kontrwykrywcze grup przestepczych
ukierunkowane na ograniczenie skutecznosci kontroli
operacyjnej oraz procesowej kontroli i utrwalania rozmoéw

Streszczenie

Artykut przedstawia zasadnicze aspekty taktyki i techniki przestepczej zmierzajacej do ograniczenia
skutecznosci podstuchu procesowego oraz kontroli operacyjnej. Scharakteryzowano w nim najistotniejsze
sposoby ochrony korespondencji przestepczej. Przedmiotowa problematyka jest zagadnieniem
nadzwyczaj skomplikowanym z powodu specyfiki omawianych dziatan. Dziatania kontrwykrywcze
zorganizowanych grup przestepczych nie stanowity dotad priorytetowego obszaru zainteresowania
kryminalistyki. W artykule zwrécono uwage na korzysci wynikajace ze znajomos$ci taktyki i techniki
przestepczej w zakresie zapewnienia korespondencji poufno$ci, w szczegodlnosci w kontekscie
prowadzonych prac legislacyjnych w przedmiocie realizacji czynnos$ci prokuratora w ramach kontroli nad
czynnos$ciami operacyjno-rozpoznawczymi.

Stowa kluczowe: podstuch procesowy, kontrola operacyjna, dziatania kontrwykrywcze, wykrywanie,

taktyka przestepcza

Wprowadzenie

Dziatania kontrwykrywcze prowadzone w przedmio-
towym zakresie obejmuja ogét przedsiewzie¢ po-
dejmowanych przez osoby/grupy prowadzace dzia-
falno$¢ przestepcza we wszelkich jej formach, ktére
zmierzajg do zapewnienia skrytosci i poufnosci pro-
wadzonej korespondencji. Obecnie jest to szeroka
gama form, metod i $rodkdw, ktére moga by¢ klasy-
fikowane wedtug réznych kryteriéw. W praktyce sa to
rézne sposoby utrudniajgce lub uniemozliwiajace or-
ganom $cigania zbieranie informacji o uzytkownikach
urzadzen telekomunikacyjnych, tresci komunikatdw,
danych lokalizacyjnych (dane wskazujgce potoze-
nie geograficzne urzadzenia koricowego), czasie,
miejscu i podmiotach korespondenciji, a tym samym
zebranie i zabezpieczenie materiatlu dowodowego
w omawianym aspekcie.

Przestepcy od dawna dostrzegaja korzysci
wynikajgce z ochrony kontrwywiadowczej wtasnej
korespondenciji, ktéra z taktyczno-kryminalistycz-
nego punktu widzenia warunkowana jest ograni-
czeniem skutecznosci podstuchu procesowego

oraz kontroli operacyjnej i w tym zakresie osoby,
wobec ktérych stosowana jest ta metoda, podejmuja
szereg przedsiewzie¢ kontrwykrywczych, jakimi
sg z ich strony dziatania: kamuflujgce, maskujace,
legendujace oraz dezinformujace.

Zasadnicze cele kontroli operacyjnej oraz
podstuchu procesowego sa zbiezne i zmierzajg
do wykrycia i uzyskania dowodow przestepstwa.
O zarzadzeniu stosowania przez ustawodawce
kontroli  operacyjnej (podstuchu operacyjnego
i procesowego) w czynnoéciach o charakterze wy-
krywczym zdecydowata ich wysoka wartos¢ poz-
nawcza oraz efektywno$¢ w walce z przestepczoscia.

W doktrynie wskazuje sie na problem konkurencji,
jaki pojawia sie pomiedzy podstuchem procesowym
a kontrolg operacyjna. Natomiast niepublikowane
statystyki potwierdzaja zdecydowana przewage
podstuchéw operacyjnych stosowanych przez
stuzby policyjne i specjalne. Wydaje sie jednak, ze
na oba $rodki nalezy patrze¢ jak na instrumenty
komplementarne wobec siebie. Obydwa przeciez
stuza gtownie wykrywaniu przestepstw i utrwalaniu
dowodéw. Przy czym nieco inny jest zakres
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spraw karnych, w ktérych podstuchy te moga
by¢ wykorzystywane. To z kolei stwarza okazje,
przynajmniej w niektdérych przypadkach, do
subsydiarnego traktowania podstuchu operacyj-
nego wobec podstuchu procesowego (Bozek, 2015).

Podstuch procesowy i kontrola operacyjna

Kontrola i utrwalanie rozmdw, najczesciej okresla-
ne jako podstuch procesowy, z uwagi na procedu-
re wdrazania oraz eksploatacji tej kontroli, znajduje
sie wytacznie w regulacjach ustawy Kodeks poste-
powania karnego, a nie w regulacjach ustaw kom-
petencyjnych stuzb uprawnionych do stosowania
podstuchu w czynnosciach operacyjno-rozpoznaw-
czych. Sytuacja dualizmu niejawnego kontrolowania
i utrwalania rozmoéw, przy prowadzeniu witasciwej
taktyki sledczej przez prokuratora, pozwala na wyko-
rzystanie tego elementu do wydtuzenia czasookresu
stosowania kontroli operacyjnej wobec jednej osoby
lub — po udostepnieniu materiatéw z kontroli opera-
cyjnej stanowigcej dowdéd w prowadzonym postepo-
waniu przygotowawczym — na dalsze zastosowanie
w tym przypadku podstuchu procesowego wobec tej
osoby.

Kontrola operacyjna to metoda z zakresu
czynnos$ci operacyjno-rozpoznawczych polegajaca
na niejawnym monitorowaniu tre$ci korespondencii,
sprawdzaniu zawarto$ci przesytek oraz stosowaniu
$rodkow technicznych umozliwiajgcych uzyskiwanie
w sposéb niejawny informacji i dowodéw oraz
ich utrwalanie, w szczegdlnosci treSci rozméw
telefonicznych i innych informacji przekazywanych
za pomocg sieci telekomunikacyjnych. W praktyce
sprowadza sie do mozliwosci stosowania $rodkéw
operacyjnych w odniesieniu do szerokiej gamy
sposobéw komunikowania sie, przekazu tresci czy
przedmiotdw pomiedzy podmiotami.

Zasadnicze uprawnienia dotyczgce stosowania
kontroli operacyjnej sg zawarte w ustawach kompe-
tencyjnych stuzb'. Obecnie prawo kontroli operacyj-

' Ustawy kompetencyjne to akty stanowigce podstawe
prawng tworzenia poszczegdlnych stuzb, w ktorych
okre$la sie zasadnicze kwestie dotyczace organizaciji
i funkcjonowania tych stuzb. Aktualnie obowigzujace ustawy
kompetencyjne, na podstawie ktérych dziatajg polskie
stuzby panstwowe, to m.in.: Ustawa z dnia 6 kwietnia
1990 r. o Policji (tekst jedn.: Dz. U. z 2015 r., poz. 355),
Ustawa z dnia 12 pazdziernika 1990 r. o Strazy Granicznej
(tekst jedn.: Dz. U. z 2014 r.,, poz. 1402), Ustawa z dnia
24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego
oraz Agencji Wywiadu (tekst jedn.: Dz. U. z 2010 r. Nr 29,
poz. 154 z pdzn. zm.), Ustawa z dnia 9 czerwca 2006 r.
o Centralnym Biurze Antykorupcyjnym (tekst jedn.: Dz. U.
z 2012 r,, poz. 621 z p6zn. zm.), Ustawa z dnia 9 czerwca
2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie
Wywiadu Wojskowego (Dz. U. z 2006 r. Nr 104, poz. 709

nej ma dziewie¢ instytucji panstwowych: Policja,
Straz Graniczna, Centralne Biuro Antykorupcyjne,
Agencja Bezpieczenstwa Wewnetrznego, Stuzba
Kontrwywiadu Wojskowego, Zandarmeria Wojskowa,
Krajowa Administracja Skarbowa, Agencja Wywiadu
i Stuzba Wywiadu Wojskowego.

Wskazane instytucje kontrole operacyjng moga
stosowac z reguty w trakcie wykonywania czynnosci
operacyjno-rozpoznawczych. W toku kontroli opera-
cyjnej moga by¢ uzyskiwane informacje dotyczace
tresci rozméw telefonicznych (w tym przekazywa-
nych przez sieci telefonii komdrkowej), informacije
w postaci tekstéw, SMS-6w, fakséw czy obrazéw te-
lewizyjnych, a nawet przesytane pocztg elektroniczng
lub uzyskiwane z bezposredniego podstuchu (insta-
lowanego w miejscach publicznie niedostepnych)
(Herzog, 2007).

Kontrola operacyjna pozwala na zbieranie
informacji o dziatalno$ci przestepczej przed
wszczeciem procedury karnej, w jej trakcie oraz
po zakonczeniu, w sposodb umozliwiajacy ich
przeksztatcenie w materiat dowodowy. Na gruncie
wskazanych wczesniej ustaw kompetencyjnych
ustawodawca zdecydowat sie nada¢ informacjom
zgromadzonym w trakcie kontroli operacyjnej
status materiatbw pozwalajgcych na wszczecie
postepowania karnego lub majacych znaczenie dla
juz wszczetego postepowania. W praktyce materiaty
te sa przekazywane do prokuratury jako zatgcznik
do zawiadomienia o mozliwoéci popetnienia
przestepstwa, a tym samym traktowane jako $rodek
dowodowy w postepowaniu karnym (Maka, 2011).

Wsréd organdw uprawnionych do prowadzenia
czynnosci operacyjno-rozpoznawczych wystepuija or-
gany postepowania przygotowawczego?, a takze inne
organy® niemajace uprawnienia do prowadzenia po-
stepowania przygotowawczego. Na mocy przepiséw
ustaw okreslajacych funkcjonowanie tych organdéw
majg one ogdlng kompetencje wykonywania czyn-
nosci operacyjno-rozpoznawczych (Kaczorkiewicz,
2014). Natomiast uzyskane informacje, dotyczace
przestepstwa z katalogu innej ustawy kompeten-
cyjnej, w ramach kontroli operacyjnej prowadzonej
przez organy nieprocesowe czesto moga zostaé
przeksztatcone w informacje operacyjne i przekazane
wedtug witasciwosci rzeczowej organowi celem ini-
cjacji czynnoéci operacyjno-rozpoznawczych, w tym

z pézn. zm.), Ustawa z dnia 16 listopada 2016 r. o Krajowej
Administracji Skarbowe;j (tekst jedn.: Dz. U. z 2016 r. poz.
1947).

2 Policja, Straz Graniczna, Zandarmeria Wojskowa, Kontrola
Skarbowa, Agencja Bezpieczenstwa Wewnetrznego,
Centralne Biuro Antykorupcyjne.

8 Stuzby specjalne: Agencja Wywiadu, Stuzba Wywiadu
Wojskowego, Stuzba Kontrwywiadu Wojskowego.
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kontroli operacyjnej stuzgcej uzyskaniu materiatu do-
wodowego do przysztego postepowania karnego.

Wiasciwym w tym zakresie dziataniem jest kontro-
la prokuratorska nad czynno$ciami operacyjno-roz-
poznawczymi, majgca w szczegolnosci na uwadze
zapewnienie legalnos$ci i prawidtowos$ci inicjowania
i prowadzenia tych czynnosci*.

Systematyka dziatan kontrwykrywczych
zwigzanych z ochrong korespondencji
przestepczej

Z teoretycznego punktu widzenia wyrézni¢ mozna
taktyke oraz technike ochrony tresci korespondenciji
przestepczej.

Taktyka ochrony korespondenciji to og6t rozwia-
zan i metod postepowania przestepcow, majacych na
celu zachowanie hermetycznosci grupy rozméwcow,
zachowanie w poufnosci tresci prowadzonych roz-
méw, uniemozliwienie zidentyfikowania oséb w nich
uczestniczacych, a tym samym ujawnienie, prze-
ciwdziatanie oraz utrwalenie w postaci materiatu do-
wodowego prowadzonej dziatalnosci przestepczej.
WSsrdd dziatan taktycznych mozna wyrézni¢ m.in.:

1. stosowanie anonimowych systeméw telefonicz-
nych,

slang przestepczy,

szyfrowanie korespondencji,

samokontrole,

dziatania dezinformacyjne,

zagtuszanie podstuchu,

badania antyinwigilacyjne pomieszczen.
Technika ochrony korespondenciji to ogot srodkéw
technicznych (urzadzen, aplikacji) utrudniajacych
organom $cigania namierzenie i kontrole kores-
pondenciji przestepczej oraz jej utrwalenie i zabez-
pieczenie w postaci materialu dowodowego.
W zakresie techniki ochrony korespondencji wskaza¢
nalezy na wykorzystanie skrzynek SIM (ang. SIM
box).

W dobie dynamicznego postepu technologicz-
nego poszukiwane sg najnowsze rozwigzania
z wykorzystaniem elementu tzw. wiasciwosci
prawnej® serwerdw internetowych, kont pocztowych,
komunikatorow internetowych, ktére w prowadzone;j
dziatalnosci  przestepczej stuzg  zapewnieniu
,bezpiecznej” i anonimowej komunikacji.

No Ok wN

4 Tekst uzasadnienia do Projektu z dnia 12 sierpnia 2016 .,
Rozporzadzenia Ministra Sprawiedliwosci w sprawie
sposobu realizacji czynnosci prokuratora w ramach kontroli
nad czynnos$ciami operacyjno-rozpoznawczymi.

5 Dane rejestrowe oraz znajdujgce sie na przykiad na
danym koncie pocztowym (e-mail) lub zarzadzenie kontroli
korespondencji moze nastapi¢ wytgcznie na podstawie
postanowien sadow wiasciwych dla wiascicieli domeny:
amerykanskich, rosyjskich itp.

Anonimowe systemy telefoniczne

Zachowanie konspiraciji tresci komunikacji

z wykorzystaniem telefonéw komérkowych wymusza

na przestepcach kreowanie tzw. anonimowych

systeméw telefonicznych, opartych na daleko
posunietej samodyscyplinie wzajemnych kontaktow.

W kontaktach tych przestrzegane sg nastepujace
zasady:

— aby pozosta¢ niespersjoanlizowanym oraz
niezidentyfikowanym, istniejgce przepisy® umoz-
liwiaja anonimowe nabycie zarejestrowanych
kart SIM na inng osobe lub podmiot, niemajace
zadnego zwigzku oraz powigzan z uzytkowaniem
tej karty;

— rozmowy telefoniczne prowadzone sg w waskim
gronie najbardziej zaufanych oséb (z jednym lub
tez kilkoma rozmoéwcami), tzw. telefony jeden na
jeden;

— aparaty telefoniczne i karty SIM nie moga by¢
wczesniej uzywane do prowadzenia rozméw
z innymi rozmowcami;

— telefony nie moga by¢ wczesniej uzywane do
obstugi innych kart SIM, tzw. bezpiecznych, nieza-
rejestrowane na tzw. stupy;

— zaden z kregu rozméwcéw nie moze dokonaé
rejestracji karty SIM lub tez dotadowania karty
SIM z innego telefonu czy tez za pomoca konta
bankowego;

— zestawy telefoniczne wymieniane sg na nowe
cyklicznie przez wszystkich rozméwcow;

— informacje o numerach nowych zestawow
przekazywane sa osobiscie (nie przez SMS-y
z uzytego poprzednio zestawu);

— stary telefon nie jest wykorzystywany przez
dotychczasowego posiadacza do obstugi innej
karty SIM (najczeSciej jest niszczony);

— wykorzystywanie numerow telefondw zagra-
nicznych operatoréw komorkowych (ukrainskich,
stowackich itd.) na terenie kraju;

6 Ustawa z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz. U. z 2016 r., poz. 904). Karty
prepaid rejestruje sie osobiscie, za okazaniem dowodu
osobistego lub paszportu — skany, kopie i ksera nie sg
dokumentami i na ich podstawie nie dokonamy rejestracji.
Dzieci, ktére majg swéj dowod osobisty, moga zarejestrowad
karte samodzielnie, musza jednak mie¢ ukonczone 13 lat.
Przepisy ustawy prawo telekomunikacyjne nie okreslaja
limitow liczby kupowanych kart prepaid, wprowadzajg
natomiast obowigzek rejestracji (podania) danych przez
abonenta i autoryzacji (potwierdzenia) tych danych przez
dostawce, dla kazdego z przypisanych do karty SIM
numeréw MSISDN. Dane za strong: http://www.cik.uke.
gov.pl/obowiazek-rejestracji-kart-prepaid-20220# [dostep:
19.09.2017].
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— telefony znajdujg
posiadacza.
Przestrzeganie tych zasad pozwala bardzo czesto

w $wiadomosci tych osob uzyska¢ dos¢ szczelny

i anonimowy system telefoniczny.

sie pod statg kontrolg

Slang przestepczy

Slang przestepczy to jezyk specjalny, bazujacy na
odrebnos$ci $rodowiska przestepczego’. Rézni sie
od jezyka ogdlnego leksyka, frazeologiag i zmianami
znaczen stownictwa ogélnego, a nie gramatyka. Jest
to forma tworzenia zabezpieczenia kryptologicznego
rozmdw, majaca na celu ukrycie ich rzeczywistego
sensu (konotacji semantycznej). Mozna wyrdznic¢
trzy rodzaje tego typu zabezpieczen: niskie, $rednie
i wysokie®.

Uzywane zwroty i wyrazenia sa charakterystyczne
dla danego $rodowiska przestepczego na obszarze
catego kraju lub w jego czesci, przyktadowo
w danym regionie lub wojewddztwie. Rozmowy
moga by¢ prowadzone w bardziej zrozumiatym tzw.
slangu subkulturowym (mfodziezowo-kryminalnym),
charakteryzujacym sie m.in. uproszczonym stownic-
twem, skrotami myslowymi, wulgaryzmami. Taka
analiza wlasna pozwala na okreslenie wzajemnych
zaleznos$ci, podlegtosci i tym samym wykazuje
strukture przedmiotowej (zorganizowanej) grupy
przestepczej. Bardzo czesto udostepniony do
postepowania karnego materiat z przeprowadzonej
kontroli operacyjnej stanowi takze procesowy
»,dowod” istnienia grupy oraz elementéw jej struktury,
czyli systemu powigzan miedzy tymi osobami, a takze
Lhierarchii”, czyli rodzaju podlegtosci i zaleznosci
miedzy konkretnymi jednostkami.

Przyktadami slangu przestepczego dotyczgcego
obrotu narkotykami (tzw. narkoslangu) sg rézne
okreslenia wskazujace rodzaj, ilos¢, wage, jakos$c
danego narkotyku, forme ptatnosci za ich zakup.
W odniesieniu do marihuany sa to: trawa, ziele, ziofo,
baka, maryska, zielone, palenie; do haszyszu: afgan,
czekolada, hasz, gruda, lepik; do amfetaminy: amfa,
biate, wiadek, Scierwo, bielinka; do kokainy: koko,
koks, biata dama; do extazy: kétko, cukierki, tabsy,

7 Przestepczosci kryminalnej — na przyktad: oszustw,
pobi¢, napaddw, handlu bronia palng, czerpania korzysci
z cudzego nierzadu. Przestepczosci narkotykowej — na
przyktad: produkcji, przemytu oraz obrotu $rodkami
odurzajacymi i substancjami psychotropowymi. Przestep-
czosci ekonomicznej — na przyktad: przemyt i obrét wyrobami
akcyzowymi, wytudzenia i oszustwa bankowe, podatkowe.

8 Okreslaja stopien zaszyfrowania, gdzie dane zwroty
sa charakterystyczne dla konkretnego $rodowiska
przestgpczego oraz uzywany jezyk bardziej lub mniej
jednoznacznie wskazuje na okreslony profil przestepczosci,
na przyktad handel narkotykami.

pix. Natomiast w odniesieniu do ilosci i wagi: klocek,
dzis, poléwka, sztuka, jedynka®; w odniesieniu do
formy ptatnosci: za hajs, w kredo.

Na osobng uwage =zastuguje stosowane
stownictwo slangowe zwigzane z przerobem
i produkcjg oraz nielegalnym obrotem wyrobami
tytoniowymi, ktére czesto charakteryzuje sie
niska konotacja semantyczng stosowang przez
rozméwcow. Poszczegdlne uzywane okreslenia
charakteryzujg rodzaje, marki, ilosci tych wyroboéw,
na przyktad ciemny, jasny, czarny — wskazuje rodzaj
danego tytoniu; malwiny, marchewki — oznaczajg
papierosy marki Marlboro; ftona — zawiera tysigc
kartonow.

Oczywiscie przytoczone okre$lenia slangowe nie
wyczerpujg catego tego typu stownictwa. Pokazujg
jednak pewien mechanizm jego tworzenia i uzywania
przez rozmowcow.

W celu wiasciwe] interpretacji kamuflazu
prowadzonych rozméw telefonicznych oséb objetych
kontrolg operacyjna nalezy zawsze wziaé¢ pod uwage
pewne state zasady (elementy) — wystepujgce jako
niezmienne, niekontrolowane i naturalne zachowania
takze w zyciu codziennym. Wsrdd nich jest zasada
racjonalnosci  zachowan, gdzie przykladowo
w przypadku ztozenia zamowienia/planowanej
transakcji (telefonicznego umdéwienia sie na jej
dokonanie/spotkanie, w ktérej fizycznie dojdzie do
przekazania narkotykdw oraz odebrania pieniedzy
przez sprzedajacego — dealera za ich zakup) nie
zachodzi sytuacja jej telefonicznego potwierdzania/
informowania o fakcie zakupu/przekazania. Nato-
miast w racjonalnym zachowaniu zawsze funkcjonuje
tzw. zasada informacji zwrotnej o niemozliwosci
przybycia lub rezygnacji z dokonania zaplanowanej
(uméwionej telefonicznie) transakcji czy ze spotkania.
Oczywiscie, jesli nie ma potwierdzenia lub pewnosci,
ze komunikacja/korespondencja pomiedzy tymi
osobami nie opiera sie wytacznie na numerze telefonu
lub aparatu objetego kontrola.

Kolejng zasadg powszechnie  stosowang
we wszelkiej komunikacji interpersonalnej jest
zasada oszczednosci stownej (jezykowej). Pod-
czas prowadzenia (statych lub  doraznych)
przestepczych transakcji (narkotykowych itd.) nie
zachodzi sytuacja petnego wyrazania (okre$lania)
nazw, takze slangowych, tych rzeczy™ oraz ich
cen, ilosci itd. Bardzo czesto okreslane sg one

® http://www.narkoslang.pl/slowniczek_wyrazen.html
[dostep: 24.08.2016].

© Rzeczy, przedmiotow pochodzacych z przestepstwa,
ulegajacych przepadkowi albo ktérych wytwarzanie,
posiadanie, przewozenie lub ktérymi obroét sa zabronione,
a takze przyjeciu lub wreczeniu korzysci majatkowe;j.
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wyrazeniami skrétowymi'', natomiast ich wtasciwe/
prawdziwe znaczenie moze takze wynika¢ z kon-
tekstu wczesniejszej korespondenciji (rozmowy).

Uzywanie w korespondencji wyspecjalizowanego
slangu przestepczego nierzadko powoduje koniecz-
nos¢ powotania biegtego sadowego z zakresu kry-
minologii slangu przestepczego™ w celu interpretacji
materiatow uzyskanych w wyniku podstuchu proce-
sowego lub kontroli operacyjne;.

Szyfrowanie korespondenciji

Popularnym dziataniem kontrwywiadowczym jest
szyfrowanie komunikaciji, ktére obejmuije tradycyjne
formy szyfrowania, nowoczesne srodki techniczne
oraz swoiste szyfry.

Szyfrowanie tradycyjne to zwykle uzywanie
stbw w kontekscie uniemozliwiajgcym lub skrajnie
utrudniajgcym ich zrozumienie przez osobe niepo-
siadajaca dodatkowej informaciji, czyli tzw. klucza.

W ramach dziatan kontrwywiadowczych zorga-
nizowane grupy przestepcze wykorzystujg réwniez
nowoczesne technologie informatyczne i komunika-
cyjne stuzace do tatwego porozumiewania sie w cza-
sie rzeczywistym w postaci narzedzi szyfrujacych lub
zabezpieczonych stron internetowych.

Specyficzng formg szyfrowania przekazu jest
uzywanie bardzo rzadkich dialektéw (np. ujgurski,
nieniecki, adygejski, maryjski czy choéby gruzinski).

Samokontrola

Przyktadem samokontroli w zakresie ochrony
korespondenciji przestepczej jest czesta wymiana kart
prepaid w uzytkowanych telefonach komérkowych.
W praktyce dla organéw $cigania powoduje to nie
tylko koniecznos¢ ustalenia nowego numeru telefonu,
lecz roéwniez obowigzek, zgodny z procedurg
ustawows, zarzgdzenia kolejnej kontroli operacyjnej
na ustalony nowy numer telefonu. Uswiadomieni
przestepcy wiedza, ze procedura wdrozenia kolejnej
kontroli operacyjnej trwa, co potencjalnie daje czas
na ,bezpieczng” dziatalno$¢ przestepcza.

W omawianym kontek$cie dziataniem doraznym
jest czyszczenie pamieci urzadzenn mobilnych po
zakonczeniu korespondencji, zapobiegajace w przy-
padku zabezpieczenia tego urzadzenia przez organy
$cigania uzyskaniu danych (tresci) prowadzonej ko-
respondencji oraz danych kontaktowych.

Uzywanie skrzynek SIM

Skrzynki SIM (ang. SIM box) zawieraja jedng lub
wiecej kart SIM; sg nazywane réwniez urzadzeniami

" Przyktadowo: to, co ostatnio; tamto itp.
2 http://www.narkoslang.pl/narko_adm/uploads/files/
biegly_sadowy_jacek_wrona.jpg [dostep: 24.08.2016].

FCT (ang. Fixed Cellular Terminal) lub bramkami GSM

(ang. GSM gateways). Na rynku dostepnych jest kilka

rodzajow urzadzen stuzacych do transferu ruchu

telekomunikacyjnego, m.in.: adaptery GSM, bramki

GSM, serwery SIM. Najprostsze z nich stanowig

jedynie interfejs pomiedzy centrala abonenckag

a zakonczeniem sieci GSM i wymagajg dotgczenia

standardowego telefonu GSM. Natomiast najbardziej

skomplikowane umozliwiajg potaczenie do sieci statej
za pomoca taczy 2 Mbit/s i umozliwiajg jednoczesne
uzycie kilkudziesieciu kart SIM.

Podstawowym przeznaczeniem tego typu urza-
dzen jest umozliwienie abonentom instytucjonalnym
dysponujacym prywatng siecia telefoniczng (firmy,
urzedy) podtaczenia do sieci komérkowej. Skrzynki
SIM taczg w sobie funkcjonalno$¢ urzadzen konco-
wych (terminali) sieci komérkowej oraz sieci stacjo-
narnej, dzieki czemu moga by¢ uzywane takze do
transferowania ruchu telekomunikacyjnego (przekie-
rowywania potaczen z innych sieci telekomunikacyj-
nych do sieci mobilnej, z pominieciem miedzyopera-
torskiego punktu styku tych sieci). W wyniku takiego
przekierowania potgczenie z sieci stacjonarnej do
mobilnej (ang. fixed-to-mobile) z punktu widzenia
operatora sieci mobilnej widziane jest jako rozmo-
wa inicjowana w jego sieci mobilnej (ang. on-net)
(Ktosowski, 2007).

Ruch, ktéry jest transferowany poprzez skrzynki
SIM pochodzi¢ moze z kilku réznych zrédet:

1. od operatoréw miedzynarodowych kierujacych
do Polski ruch pochodzacy z zagranicznych sieci
stacjonarnych i komérkowych, w tym réwniez od
abonentéw polskich operatorow komdrkowych
korzystajgcych z ustugi roamingu w sieciach
zagranicznych;

2. od operatoréw krajowych $wiadczacych ustugi
w krajowej sieci stacjonarnej;

3. od abonentéw ustug telefonii internetowej (tzw.
Voice over [IP) realizujgcych potaczenia za
pomoca tzw. soft-phone’ow (jak komunikatory
internetowe) lub za pomoca zwykitych aparatow
telefonicznych poprzez wdzwonienie sie do
systemu telefonicznego operatora (czesto
uzywany jest w tym celu model sprzedazy
poprzez tzw. karty-zdrapki). Warto w tym miejscu
zauwazy¢, iz abonenci, ktérych potaczenia sa
transferowane, moga by¢ tego faktu $wiadomi
i wowczas swiadomie wybierajg ustugi podmiotéw
oferujgcych takie ustugi, jak réwniez moga by¢
nieSwiadomi — moze to sie odbywacé bez ich
zgody oraz zgody ich operatora (co dobrze wida¢
na wymienionym powyzej przyktadzie abonentéw
bedacych w roamingu).

Nalezy w tym miejscu podkreslic, ze skrzynki GSM
wykorzystywane prawidtowo w celu, w ktdrym zostaty
stworzone, tj. do podtgczania abonentéw do sieci
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GSM, nie stanowig zadnego utrudnienia podczas
dziatan zwigzanych z ochrong bezpieczenstwa
i porzadku publicznego. Ewentualne problemy dla
pracy wykrywczej pojawiajg sie dopiero w wyniku
uzycia tych urzadzen do transferu ruchu, a wigc
niezgodnie z przeznaczeniem.

Potfaczenia kierowane do sieci komérkowych za
pomocg skrzynek SIM majg zablokowang przez uzyt-
kownika prezentacje numeru (tzw. CLIR - Calling Line
Identification Restriction). W efekcie zastosowania
skrzynek SIM brak jest informacji o numerze abo-
nenta wywotujacego dane potgczenie telefoniczne.
Przekazywany jest jedynie (prawdziwy lub niepraw-
dziwy) numer karty SIM, za posrednictwem ktorej
dane potaczenie kierowane jest do sieci mobilne;.
W zwiazku z tym ani operator sieci mobilnej, ani tez
abonent odbierajacy potaczenie nie sg informowa-
ni 0 numerze abonenta inicjujgcego potgczenie lub
tez sg informowani btednie. Oznacza to, ze abonent
odbierajacy potfaczenie otrzymuje informacje o nu-
merze, z ktérego dane potaczenie pochodzi, a w rze-
czywistosci nie jest to numer abonenta inicjujacego,
lecz numer karty SIM w skrzynce SIM, przez ktéra to
potgczenie jest kierowane.

W przypadku wykorzystania skrzynki SIM
operator sieci mobilnej uzyskuje informacje jedynie
o wiascicielu urzadzenia (numer karty SIM oraz
lokalizacje skrzynki). Nie posiada on jednak informaciji
0 osobie, ktéra zainicjowata potfaczenie. Aby byta
ona dostepna, wiasciciel skrzynki SIM musiatby
gromadzi¢ informacje o ruchu wewnatrz wiasnej
sieci oraz posiada¢ informacje na temat przypisania
poszczegodlnych urzadzen koncowych w tej sieci do
0sob wykorzystujacych urzadzenia.

Ze wzgledu na niemozno$¢ ustalenia przez
uprawnione podmioty numeru, z ktérego wywotano
potaczenie, a w konsekwencji rowniez tozsamosci
osoby wywotujgcej potaczenie, utrudnione staje sie
zrealizowanie takich celéw analizy kryminalnej, jak:

1. ustalenie wzajemnych potgczen pomiedzy
numerami telefonéw;
2. ustalenie numerow telefondéw, z  ktérymi

kontaktowat sie dany numer telefonu w okreslinym
czasie;

3. wyselekcjonowanie numeréw telefonicznych,
z ktérymi najczesciej kontaktowat sie dany numer
telefonu w okreslonych dniach i godzinach;

4. sporzadzenie wykazu najczesciej realizowanych
potaczen dla danego numeru telefonu;

5. ustalenie innych niz bezpos$rednie potgczenia
powigzan pomiedzy numerami telefonéw;

6. pozycjonowanie numeru telefonu wzgledem
masztéw przekaznikowych w danym czasie;

7. wnioskowanie o trybie zycia.

Wskazane przeszkody moga utrudnia¢ prowa-
dzenie podstuchu lub kontroli.

Dziatania dezinformacyjne

Dziatania dezinformacyjne polegajg na wprowadzeniu
organdéw $cigania w btgd; sprawdzenie ich zaintere-
sowania osobag lub grupg oraz sprawnosci i aktywno-
$ci moze nastepowac poprzez ukierunkowane prze-
kazywanie fatszywych informacji. Dezinformowanie
moze mie¢ miejsce podczas stosowania kontroli
operacyjnej lub podstuchu procesowego.

W odniesieniu do przekazu informacji, ktéra ma
sta¢ sie faktyczng dezinformacja, przybieraja one
forme $wiadomego pomijania pewnych informacii,
sugerowania pewnych informaciji poprzez kolejno$¢
ich przedstawiania, klamstwa, pozoracji, upraszcza-
nia czy wrecz oszustwa. Taka wtasciwie manipulacja
informacja przez przestepcow ma wywotac wiele
skutkow, tj. podac:

— informacje nieprawdziwe;

— informacje  niewazne Ilub
z pominigciem najwazniejszych;

— informacje bardzo wazne, przekazywane jako
mato wazne lub bez znaczenia;

— informacje spreparowane w wyniku celowych
interwencji, informacje wieloznaczne, aby utrudni¢
ich zrozumienie;

— informacje przekazywane w nadmiarze, aby
spowodowac chaos dezinformacia;

— pseudoinformacje — bedgce informacjami dos-
tarczanymi przez rézne komunikaty, lecz doty-
czacymi tego samego przedmiotu;

— parainformacje - bedace informacjami subiek-
tywnymi wynikajacymi z mylnej interpretaciji tresci
zawartych w komunikatach'.

mato  wazne,

Zagtuszanie podstuchu

W celu zagtuszenia podstuchu wykorzystywany jest
sprzet do generowania szumu radiowego na tej samej
czestotliwosci i przy uzyciu tej samej modulacji co
fala pierwotna. Dzieki temu niwelowane jest dziatanie
urzadzen podstuchujacych.

Ponadto wykorzystywane sg systemy znieksztat-
cajgce nagrane dzwieki, dzieki czemu sa one
niezrozumiate i niemozliwe do uzycia.

Badania antyinwigilacyjne

Badania antyinwigilacyjne majg za zadanie sprawdze-
nie pomieszczen pod katem wystepowania obcych
systeméw optycznych (kamery, aparaty fotograficzne
itp.), aktywnych lub nieaktywnych podzespotow elek-
tronicznych (nadajniki, rejestratory itp.), emisji sygna-
tow w zakresie podczerwieni (nadajniki Infra-red),
emisji sygnatow radiowych w zakresie do 25 GHz,
emisji sygnatéw radiowych w zakresach niskich

8 http://www.ktime.up.krakow.pl/symp2011/referaty2011/
babik.pdf [dostep: 25.08.2016].
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czestotliwosci (ponizej 1 MHz), emisji zidentyfiko-
wanych sygnatéw radiowych w zakresie do 3 GHz,
emisji sygnatdow czestotliwosci podnosnych w sieci
telefonicznej oraz 220 V.

Funkcja dziatan kontrwykrywczych w dziatalnosci
przestepczej

Stosowanie dziatan kontrwykrywczych —stanowi

reakcje obronng na prowadzone przez organy

$cigania specjalne dziatania wykrywcze w postaci
podstuchu procesowego lub kontroli operacyjnej.

Majg one charakter dziatan defensywnych, czyli

stuzag wzmocnieniu wtasnej grupy w celu unikniecia

jej neutralizacji. Czynnikami warunkujgcymi skutecz-
no$¢ dziatan kontrwykrywczych sg m.in.:

1. wiasciwe wyposazenie techniczne (np. skanery,
aplikacje szyfrujace);

2. sytuacja operacyjna zwigzana z prowadzong
dziatalnoscia przestepcza, ktéra moze wymagac
jednorazowego zastosowania jednego rodzaju
dziatan lub wielokrotnego uzycia kombinaciji wielu
dziatan kontrwykrywczych;

3. doswiadczenie i wyszkolenie przestepcéw w sto-
sowaniu danego rodzaju dziatan;

4. czynnik szybkiego osiggniecia celu przestep-
czego (im dtuzej trwa dziatanie przestepcze, tym
wieksze ryzyko wykrycia);

5. mozliwosci finansowe zorganizowanej
przestepcze;.

W celu unikniecia dziatan zapobiegajacych
stuzb panstwowych, ktére uzyskaty ze stosowanej
w tym czasie kontroli operacyjnej wyprzedzajgcg
informacje o planowanym przestepstwie, przykta-
dowo  zaplanowanej  (umodwionej)  transakcji
narkotykowej, osoba taka stosuje szereg czynnosci
kontrwykrywczych (zapobiegawczych), tj.:

— na spotkania z dostawcami — odbiorcami narko-
tykdw umawia sie bardzo czesto w miejscach
trudnych (sprawdzonych, na otwartej przestrzeni,
trudno dostepnych — prywatnych itp.), przyktado-
wo do przygotowania przez stuzby zasadzki w celu
zatrzymania sprawcow na goracym uczynku;

— spotkania w miejscach, z ktérych mozliwe jest
prowadzenie kontrobserwacji przez osoby z nig
wspotpracujace;

— w przypadku konieczno$ci zmienia w ostatniej
chwili miejsca spotkania, informujac za pomocg
innego $rodka korespondencji.

Rolg dziatan kontrwykrywczych jest zmniejszenie
skutecznosci dziatan organdéw $cigania w fazie
operacyjnego zbierania informacji oraz utrudnienie
dziatah podejmowanych przez organy $cigania
w fazie wiasciwego przeksztatcania materiatu
operacyjnego w procesowy. Ponadto utrudnienie nie
tylko zidentyfikowania i zlokalizowania dziatalnosci

grupy

kryminalnej, ale réwniez ograniczenie mozliwosci
zebrania i zabezpieczenia materiatu dowodowego
(np. dowoddéw wynikajacych z podstuchu tele-
fonicznego) czy udowodnienie zorganizowanego
charakteru grupy.

Podsumowanie

Dziatalno$¢  kontrwykrwycza przestepcza jest
zasadniczo nieodzowna w kazdej dziatalnosci
przestepczej, stanowiagc filar wilasnego bezpie-

czenstwa”, bezkarnosci w podejmowaniu przedsie-
wzie¢ przestepczych. Zachowanie daleko idacych
Srodkow ostroznoéci, stosowanie tzw. samokontroli
ma — w przekonaniu tych osdéb - gwarantowac
wieksze bezpieczenstwo prowadzonych interesow.
Najwiekszym osiggnieciem w dziatalno$ci przestep-
czej jest catkowita anonimowos$é oraz utajnienie
samej dziatalno$ci przestepczej. Opisany system
zachowan przestepczych mozna witasciwe okresli¢
jako technika i taktyka kontrwykrywcza. Poznanie
oraz wilasciwe zdiagnozowanie tych dziatan
przez organy Scigania pozwala na odpowiednie
zastosowanie techniki i taktyki wykrywczej zaréwno
na ptaszczyznie operacyjnej, jak i procesowe;.
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