Z PRAKTYKI

mgr inz. Pawel Trusz

ekspert w zakresie badan fonoskopijnych Biura Badart Kryminalistycznych Agencji Bezpieczenstwa Wewnetrznego

dr inz. Waldemar Maciejko

ekspert w zakresie badan fonoskopijnych Biura Badait Kryminalistycznych Agencji Bezpieczenstwa Wewnetrznego

Kryterium ENF jako narzedzie weryfikacji czasu rejestracji

nagrania

Streszczenie

Niniejszy artykut w sposo6b syntetyczny przedstawia mozliwosci zastosowania kryterium ENF podczas badan
autentycznoéci nagran audio zmierzajgcych do wyznaczenia daty ich rejestracji. Autorzy przeprowadzili
szereg eksperymentdéw majgcych na celu prébe okreslenia parametrédw brzegowych, ktérymi powinno
charakteryzowac¢ sie analizowane nagranie, tak aby zapewni¢ wiarygodnos$¢ i powtarzalno$¢ wynikow badan.
Analizom podlegaty zanonimizowane materiaty z rzeczywistych spraw dostarczonych do badan. Uzyskane
wyniki pozwalajg stwierdzi¢, ze doktadno$¢ wyznaczenia daty rozpoczecia rejestracji uzalezniona jest przede
wszystkim od czasu trwania nagrania. Wysoka warto$¢ uzyskiwanej korelacji nie $wiadczy o prawidtowosci
wyznaczonej daty i godziny. Im krotszy czas trwania sygnatu przydzwieku wyekstrahowanego z nagrania
dowodowego, tym wieksze prawdopodobienstwo dopasowania losowego odcinka przebiegu czestotliwosci
pradu sieci elektroenergetycznej. Warto$¢ wspodtczynnika SNR jest nieistotna, dopdki zastosowany algorytm
detekcji przydzwigku w danej chwili czasu skutecznie wyznacza warto$¢ czestotliwosci tego przydzwiegku.

Stowa kluczowe autentycznos$¢ nagrania, przydzwiek sieciowy, kryterium ENF, data nagrania, sygnat sieci

elektroenergetycznej

Wstep

Do metod badania autentycznos$ci nagran cyfrowych
nalezg m.in. analiza spektrograficzna wraz z tzw.
odstuchem krytycznym, binarna analiza zawartosSci
nagtéwka oraz metadanych pliku, badanie ciggtosci
fazy sygnatéw zarejestrowanych w tle, jak réwniez
analiza dtugoterminowego widma nagrania pod
katem okreslenia szybkosci opadania pasma gérnego
zakresu czestotliwosci zapisanych w nagraniu.
Jednakze jedng z najwazniejszych metod badania
autentycznosci materiatow audio jest analiza nagrania
w oparciu o kryterium ENF. Badania te polegajg
na ekstrakcji tzw. przydzwieku, ktéry utrwalony
zostat w nagraniu dowodowym i poréwnaniu
czestotliwosci jego zmian z czestotliwosciag pradu sieci
elektroenergetycznej (ang. Electric Network Frequency
— ENF). Metoda oparta na kryterium ENF opiera sie
na dwbéch zasadniczych zatozeniach: a) zmiany
czestotliwosci pradu w sieci elektroenergetycznej sg
przypadkowe dla odpowiednio dtugich przedziatéw
czasu oraz b) w potaczonej i zsynchronizowanej
sieci elektroenergetycznej zmiany czestotliwosci

pradu sg takie same. Czestotliwo$¢ prgdu sieci
elektroenergetycznej jest nieustannie monitorowana,
a jej wartosci w poszczegoblnych chwilach czasu sag
przechowywane przez operatora. Pordwnanie tzw.
przydzwieku pochodzgcego z nagrania dowodowego
z referencyjnym przebiegiem pochodzgcym od
operatora infrastruktury elektroenergetycznej
moze zatem zostaé wykorzystane do weryfikacji
autentycznosci nagrania, jak réwniez do okreslenia
czasu jego rejestracji.

Czas rejestracji nagrania moze zostaC réwniez
okresSlony za pomocg analizy zarejestrowanego
tta akustycznego pod warunkiem, ze wystepujg
tam zdarzenia akustyczne, ktére mozna skojarzyé
z okreslonym czasem (np. audycja radiowa lub
telewizyjna). Inng metoda jest odczyt znacznikbéw czasu
(ang. timestamps) zapisanych w systemie plikéw lub
analizametadanych.Kazdaztychmetod maswoje wady
i zalety oraz moze zosta¢ wykorzystana w okreslonych
warunkach. Metoda oparta na kryterium ENF, ktérej
przedmiotem badan jest sygnat foniczny, wymagajgca
specjalnych algorytméw analitycznych, wydaje sie
by¢ najbardziej obiektywna ze wzgledu na potrzebe
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dysponowania poza materiatem dowodowym takze
przebiegiem referencyjnym zarejestrowanym przez
jednostke stale monitorujgcy sie¢ elektroenergetyczng
lub przebiegiem zarejestrowanym i przechowywanym
przez laboratorium.

Teoretyczne zatozenia metody opartej na kryterium
ENF szeroko opisano w literaturze przedmiotu.
W praktyce nierzadko réznica pomiedzy warto$ciami
sygnatu przydzwieku i sygnatu tta nie przekracza
kilku decybeli, co utrudnia precyzyjne wyznaczenie
przydzwieku w poszczeg6lnych odcinkach czasu.
Innym problemem jest ograniczony czas trwania
nagrania, co powoduje, ze obserwowana sekwencja
zmian moze zosta¢ przypadkowo skorelowana
z przebiegiem czestotliwosci sieci elektroenergetycznej
w losowej chwili czasu.

W ponizszej pracy zaprezentowano wyniki badan
nad precyzja metody ENF w wyznaczaniu czasu
rejestracji nagrania. Czynnikami poddanymi analizie byt
czas trwania nagrania oraz jako$¢ wyekstrahowanego
sygnatu przydzwieku.

Znaczniki czasu (ang. timestamps)

Jak  wspomniano  wyzej zrédtem  informaciji
pozwalajgcych okresli¢ czas powstania pliku (nagrania)
mogg by¢ jego atrybuty, tzw. znaczniki czasu MAC
(ang. Latest Modification, Access, Change) zapisywane
w systemie plikbw. Zarzadzanie i organizacja danych
oraz interpretacja zjawisk jest $cisle uzalezniona od
rodzaju systemu plikbw. Na przyktad system plikéw
NTFS (ang. New Technology File System) posiada
tzw. gtbwng tablice plikbw (ang. Master File Table),
ktéra zawiera m.in. dwa atrybuty, w ktérych znajdujg
sie znaczniki MAC: $STANDARD_INFORMATION
oraz $FILE_NAME. Znaczniki czasu w drugim z tych
atrybutéw nie moga by¢ modyfikowane ani przez
normalng aktywnos¢ systemu, ani w wyniku dziatania
ztodliwego oprogramowania.

W tabeli numer 1 przedstawiono znaczniki czasu
zapisywane przez kilka rodzajéw systeméw plikow
wykorzystywanych ~w  systemach operacyjnych
Windows oraz Linux. Na reprezentatywnos¢
znacznikbw czasu powigzanych z metadanymi

systemu plikbw moze wptywac wiele czynnikow, wsrdd
ktérych najwazniejsze to: aktywnos¢ uzytkownika,
operacje systemu operacyjnego lub jego wtasciwosci
(np.: tunelowanie plikbw, opdzniony zapis zwigzany
z wydajnoscig systemu plikbw), metoda przenoszenia
(lub kopiowania) plikbw pomiedzy nosnikami oraz
pomiedzy dyskami logicznymi, na ktorych funkcjonujg
rozne systemy plikow.

Uzytkownik, ktéremu przydzielono prawa zapisu
pliku, moze rowniez zmodyfikowa¢ jego znaczniki
czasu, nadajgc im arbitralnie wybrane wartosci.
Niektore ingerencje tego typu moga zosta¢ wykryte
np. poprzez badanie rozdzielczosci tysiecznych czesci
sekundy. Mimo tego, ustalenie rzeczywistych dat
powstania/modyfikacji pliku przestaje by¢ mozliwe.
W tym kontekscie szczeg6lnie warto$ciowa wydaje sie
by¢ metoda wykorzystujgca kryterium ENF.

Metoda oparta na kryterium ENF

Pod wptywem zmiennego pola elektromagnetycznego,
ktoregozrodtemjestprgdzmiennyptyngcywprzewodach
sieci elektroenergetycznej, w przewodnikach, na
ktére oddziatuje to pole, indukuje sie zmienny prad
o czestotliwosci 50 Hz, co odpowiada czestotliwosci
pradu ptyngcego w sieci elektroenergetycznej.
Poniewaz czestotliwos¢ ta miesci sie w zakresie
pasma akustycznego, w niektérych rejestratorach
dzwieku sygnat ten lub jego harmoniczne ulegajg
zapisowi réwnolegle z zapisywanym zdarzeniem
akustycznym. Takg sktadowg nazywamy w skrécie
przydzwiekiem sieciowym. Zgodnie z rekomendacjg
Unii ds. Koordynacji Przesytu Energii Elektrycznej
czestotliwos¢ prgdu zmiennego ptyngcego przez
sie¢ elektroenergetyczng jest monitorowana. Jezeli
roznica pomigdzy wartoscig nominalng czestotliwosci
a rzeczywistg nie przekracza 50 mHz, warunki pracy
systemu uznaje sie za normalne. W przypadku,
gdy réznica zawiera sie w przedziale od 50 mHz do
150 mHz, warunki pracy uznaje si¢ za zaburzone.
Zjawisko odchylen od czestotliwosci nominalnej
zwigzane jest z roznicg pomiedzy obcigzeniem
systemu przesytowego a iloscig wytworzonej
energii w elektrowniach. Czestotliwo$¢ pradu sieci

Tabela 1. Znaczniki czasu zapisywane w poszczegoélnych systemach plikéw systemu operacyjnego Windows i Linux [1][2][4].

FAT NTFS ReFS (Protogon) ext2 ext3 ext4
Ostatnia modyfikacja
(ang. latest modification)/ t.za kS/ tak/ 100 ns tak/ 100 ns t? kS/ tf z/ 18%k{1 s
rozdzielczosé
. tak/ 100 ns, tak/ 100 ns,
aktualizacja daty aktualizacja daty

Data utworzenia (ang. tak/ tak/ tak/ tak/

created)/ rozdzielczos¢ 10 ms tak/ 100 ns tak/100 ns 1s 1s 100 ns
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elektroenergetycznej rosnie, jezeli nastepuje nadmiar
produkcji, maleje natomiast, gdy zapotrzebowanie
przewyzsza ilos¢ wyprodukowanej i wyemitowanej do
sieci energii.

W badaniach prezentowanych w niniejszej
pracy ekstrakcje przydzwieku z testowych nagran
prowadzono wg nastepujgcej procedury:

1. Kwantyzacja wszystkich nagran testowych do
16 bit oraz podprébkowanie nagrania, warto$¢
czestotliwosci probkowania jest uzalezniona od
czestotliwosci, na ktérej przydzwiek wystepuje
i jest wustalana w oparciu o twierdzenie
Kotielnikowa-Shaonnona.

2. Filtracja pasmowo-przepustowa filtrem
Butterwortha w waskim pasmie wynoszgacym
+/- 0,5 wokot czestotliwosci, na ktérej wystepuje
przydzwiek.

3. Krotkoczasowa transformacja Fouriera
STFT 2048; jej definicja w postaci dyskretnej
w dziedzinie czasu ma nastepujgcg postac:

X(m, k) = ¥, x[n]w[n — m]e J2mkn/N (1)

gdzie w/n — m] to funkcja okna czasowego
w pozycji n — m. Parametr N zwigzany jest
z dyskretyzacjg czestotliwosci.

4. Detekcja sktadowej widma o najwiekszej
amplitudzie w pasmie sygnatu, w ktérym
wystepuje skiadowa podstawowa, czyli
49,5 Hz - 50,5 Hz lub jej harmonicznej
pozwala okresli¢ warto$¢ przydzwieku w danym
odcinku czasu. Na skuteczno$¢ tego etapu
procesu ekstrakcji przydzwieku sieciowego
silnie wptywa poziom zaktéceh w stosunku
do poziomu sygnatu przydzwieku. W sytuaciji,
gdy réznica tych pozioméw jest niewielka,

prawdopodobienstwo  wyznaczenia btednej
wartosci przydzwieku jest wieksze; przyktad
btednej detekcji widoczny jest na rycinie numer
2 np. w przedziale czasu od ok. 15:16 do ok.
15:21.

5. Wyznaczenie najlepszego dopasowania
charakterystyki referencyjnej ENF z przebiegiem
przydzwieku pochodzgcym z  nagrania
dowodowego. Kryterium dopasowania
w niniejszych badaniach jest korelacja sygnatoéw
zdefiniowana ponizej:

-~

R =30 xm)y(n —m), (2)

gdzie y(n) to czestotliwos¢ przydzwieku
sieciowego, x(n) to czestotliwos¢ pradu sieci
elektroenergetycznej, natomiast m to op6znienie
czasowe.

Na rycinie nr 1 zaprezentowano przyktad
wykorzystania metody opartej na kryterium ENF. Na
ptaszczyznie rozpietej pomiedzy osig odcietg, na
ktérej odtozony zostat czas (0§ gdérna odpowiada
czasowi trwania nagrania, o$ dolna reprezentuje
czas $rodkowoeuropejski), oraz osig rzedng, na
ktérej odtozono czestotliwos¢ — wyznaczono dwie
charakterystyki. Charakterystyka oznaczona linig
ciggta reprezentuje wahania czestotliwosci pradu
sieci elektroenergetycznej. Natomiast charakterystyka
oznaczona linig punkiowg oznacza przydzwiek
wyekstrahowany z nagrania dowodowego. Na
podstawie wykonanej analizy mozna stwierdzi¢, ze
istnieje zgodno$¢ poréwnywanych przebiegéw. Na
niektére, charakterystyczne lokalne ekstrema wskazujg
groty  wskaznikbw. Pomiedzy  porownywanymi
charakterystykami istnieje state w funkcji czasu
przesuniecie (tzw. offset) wynoszace okoto 16 mHz.

Czas nagrania [godzina:minuta]
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=== wahania czestotliwosci pradu sieci elektroenergetycznej w dniu 17.01.2015 . w godz. od ok. 15:0 do ok. 15:30
+  wyodrebniony sygnat sieci energetycznej z nagrania
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Ryc. 1. Porobwnanie czestotliwosci pradu sieci z przydzwiekiem wyekstrahowanym z nagrania dowodowego.
Na rysunku widoczna jest nieciggto$¢ sygnatu przydzwigku.
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Analizujgc charakterystyke zamieszczong na rycinie
numer 1, zauwazy¢ mozna roéwniez przedziaty
czasu (np. od okoto 15:16 do okoto 15:21 czasu
UTC+1), w ktérych wartosci przydzwieku nie
zostaly precyzyjnie wyznaczone, co zwigzane jest
z zaktéceniami  wystepujagcymi w  dowodowym
nagraniu. Na dokfadno$¢ wyznaczenia przydzwieku
— oprocz zastosowanego algorytmu — wptyw ma
odstep poziomu sygnatu uzytecznego (w tym
przypadku przydzwieku) od zarejestrowanego tta.
Jak widaé w przedmiotowym przypadku pomimo
istnienia przedziatu czasu, w ktérym warto$¢
przydzwieku zostata btednie wyznaczona, mozliwe
byto zsynchronizowanie poréwnywanych przebiegow,
a dzieki temu wyznaczenie daty zarejestrowania
zdarzenia.

Wyniki badan

Na rycinie numer 2 przedstawiono wyniki badan
skutecznodci  wyznaczania czasu rozpoczecia
rejestracji z wykorzystaniem metody opartej na
kryterium ENF w funkcji czasu trwania nagrania
oraz jakosci utrwalonego w nim przydzwieku.
Materiatem badawczym byty trzy nagrania, kazde

0 maksymalnym czasie trwania od okoto 4 minut
do okoto 10 minut, w ktérych utrwalony zostat
sygnat sieci elektroenergetycznej. W kazdym
z tych nagran przydzwigk sieciowy charakteryzowat
sie réznym wspoétczynnikiem SNR (ang. signal
to noise ratio) wynoszacym: 24 dB, 22 dB,
21 dB (w dwéch nagraniach: 1. o czasie max.
10 min, 2. o czasie max. 4 min), 17 dB, 15 dB (w dwoch
nagraniach: 1. o czasie max. 4 min, 2. o czasie
max. 3 min) oraz 14 dB. Ponadto kazde z tych nagran
charakteryzowato sie réznym offsetem. Zjawisko
to polega na przesunieciu przydzwieku wzdtuz
osi czestotliwosci od czestotliwosci nominalnej,
na ktérej przydzwiek powinien wystepowac. Jest
ono spowodowane wfadciwoSciami pracy danego
urzadzenia rejestrujgcego, ktére wprowadza wtasne
zaktécenia w postaci sktadowej statej. Offset
scharakteryzowano w literaturze przedmiotu, na
rycinie numer 1 przedstawiono jedynie jego efekt.
Dalsze szczegdty techniczne dotyczace nagran, ktére
wykorzystano w badaniach, zamieszczono w tabeli 2.

W celu wyznaczenia wptywu czasu trwania sygnatu
sieci elektroenergetycznej na skuteczno$¢ badanej
metody, dtugo$¢ analizowanych nagran pomniejszano
o 15 sekund, a nastepnie podejmowano probe
okreSlenia daty i godziny rozpoczecia rejestracji

Tabela 2. Charakterystyka badanych nagran.

Rec_24dB_100Hz_10mi
ec_24dB_100Hz_10min Rodzaj zaktocen:

Potwierdzona data rejestraciji:

Nagranie SNRdB Charakterystyka
SNR: 24 dB
f [Hz], dla kt6rej wyznaczono przydzwigk: | 100 Hz
Max. czas trwania nagrania w serii analiz: | 10 minut

Czy wyznaczony przydzwigk jest ciggty:

Szum szerokopasmowy o poziomie statym w czasie
Nie zaobserwowano zanikoéw sygnatu ENF
17 lipca, godzina 18:59

SNR:

22 dB

Rec_22dB_100Hz_3min

f [Hz], dla ktérej wyznaczono przydzwiek:

Max. czas trwania nagrania w serii analiz:

Rodzaj zaktocen:
Czy wyznaczony przydzwiek jest ciggty:
Potwierdzona data rejestraciji:

100 Hz

3 minuty

Szum szerokopasmowy o poziomie statym w czasie
Nie zaobserwowano zanikow sygnatu ENF

6 lutego, godzina 12:11

Rec_21dB_rys2_100Hz_10min

SNR:
f [Hz], na ktérej wyznaczono przydzwigk:

Max. czas trwania nagrania w serii analiz:

Rodzaj zaktocen:
Czy wyznaczony przydzwigk jest ciggty:
Potwierdzona data rejestracji:

21 dB

100 Hz

10 minut

Szum szerokopasmowy o poziomie statym w czasie
Nie zaobserwowano zanikéw sygnatu ENF

17 lipca, godzina 19:04

Rec_21dB_rys3_50Hz_4min

SNR:
f [Hz], na ktérej wyznaczono przydzwiek:

Max. czas trwania nagrania w serii analiz:

Rodzaj zaktécen:
Czy wyznaczony przydzwiek jest ciagty:
Potwierdzona data rejestracji:

21 dB

50 Hz

4 minuty

Szum szerokopasmowy o poziomie statym w czasie
Nie zaobserwowano zanikéw sygnatu ENF

15 stycznia, godzina 17:57
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Rec_18dB_100Hz_3min Rodzaj zaktbcer:

Potwierdzona data rejestracji:

Nagranie SNRdB Charakterystyka
SNR: 18 dB
f [Hz], na ktérej wyznaczono przydzwiek: |100 Hz
Max. czas trwania nagrania w serii analiz: | 3 minuty

Czy wyznaczony przydzwigk jest ciggty:

Szum szerokopasmowy o poziomie statym w czasie
Nie zaobserwowano zanikéw sygnatu ENF
6 lutego, godzina 12:27

SNR:

Rec_17dB_50Hz_4mi
ec_17dB_50Hz_4min Rodzaj zaktécen:

Potwierdzona data rejestracji:

f [Hz], na ktérej wyznaczono przydzwiek:
Max. czas trwania nagrania w serii analiz:

Czy wyznaczony przydzwiek jest ciagty:

17 dB

50 Hz

4 minuty

Szum szerokopasmowy o poziomie statym w czasie
Nie zaobserwowano zanikéw sygnatu ENF

15 stycznia, godzina 18:27

SNR:

Rec_15dB Hz_4mi
ec_15dB_rys3_50Hz_4min Rodzaj zaktocen:

Potwierdzona data rejestraciji:

f [Hz], na ktérej wyznaczono przydzwiek:
Max. czas trwania nagrania w serii analiz:

Czy wyznaczony przydzwiek jest ciagty:

15 dB

50 Hz

4 minuty

Szum szerokopasmowy o poziomie statym w czasie
Nie zaobserwowano zanikéw sygnatu ENF

15 stycznia, godzina 18:57

SNR:

Rodzaj zaktocen:
Rec_15dB_rys4_100Hz_3min

Potwierdzona data rejestracji:

f [Hz], na ktdérej wyznaczono przydzwigk:
Max. czas trwania nagrania w serii analiz:

Czy wyznaczony przydzwiek jest ciagty:

15 dB
100 Hz
3 minuty

Sporadyczne zaktdcenia o charakterze impulsowym
oraz szum szerokopasmowy o0 poziomie statym
w czasie

Zanik sygnatu ENF w trakcie trwania zaktocen
impulsowych. Przyktad zaniku sygnatu ENF
zaprezentowano na rysunku nr 1

6 lutego, godzina 12:48

SNR:

Rec_14dB_100Hz_10mi
ec_14dB_100Hz_10min Rodzaj zaktécen:

Potwierdzona data rejestracji:

f [Hz], na ktérej wyznaczono przydzwiek:
Max. czas trwania nagrania w serii analiz: | 10 minut

Czy wyznaczony przydzwiek jest ciagty:

14 dB
100 Hz

Szum szerokopasmowy o poziomie statym w czasie
Nie zaobserwowano zanikéw sygnatu ENF
17 lipca, godzina 19:48

w oparciu o kryterium ENF, obserwujac przy tym
wartos¢ wspodtczynnika korelacji. Uzyskane w ten
sposob wyniki zaprezentowano na rycinach 2, 3 oraz
4, przy czym wyniki pogrupowano na rysunkach wg
maksymalnej dtugosci nagran wynoszgcej 10 min,
4 min,3min. W analizowanych przypadkach przydzwiek
wystepowat przez caty czas trwania nagrania, zgodnie
Z opisem zaprezentowanym w tabeli 2.

W wyniku analizy wstepnej stwierdzono, ze na
wykorzystang metode wyznaczania najlepszego
dopasowania charakterystyki referencyjnej ENF
z przebiegiem sygnatu przydzwieku, opartg na korelaciji
sygnatéw, ktérg zaprezentowano w wyrazeniu (2), nie
wptywa zjawisko offsetu. Wobec tego w dalszej analizie
zjawisko to pominieto. Spostrzezenie to zostato juz
odnotowane w literaturze przedmiotu.

Na rycinie numer 2 widoczne sg wyniki obliczonego
wspotczynnika korelacji dla trzech przypadkéw, dla

ktérych maksymalna dtugo$¢ nagrania wynosita
nie mniej niz 10 minut. W trzech analizowanych
przypadkach wspotczynnik korelacji zaczynat malec,
gdy czas trwania nagrania wynosit okoto 4 minut.
Nie wptywa to jednak na prawidtowosé wyznaczenia
daty i godziny powstania nagrania. W przedziale
miedzy 4-minutowym a 3-minutowym czasem trwania
nagrania nastgpit spadek wartosci korelacji w sposéb
liniowy, przy czym nadal daty i godziny wykonania
rejestracji wyznaczono w sposéb prawidiowy.
W przedziale pomiedzy 3-minutowym czasem trwania
nagrania, a wynoszgcym okoto 1 minute i 45 sekund,
nastgpito duze zrdéznicowanie wartosci korelacji,
a dotychczas obserwowana monotoniczno$¢ zostata
utracona. Nadal jednak nie stwierdzono wptywu
czasu trwania nagrania na doktadno$¢ wyznaczenia
daty i godziny. Gdy wartos¢ wspdtczynnika SNR
wynosita 21 dB i czas trwania nagrania wynosit
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Ryc. 3. Skutecznos$¢ metody wyznaczania czasu rozpoczecia rejestracii.

mniej niz 1 minute i 45 sekund, nastgpito przypisanie
analizowanego przydzwieku do sygnatu referencyjnego
z losowej chwili czasu. Gdy SNR wynosit 24 dB
oraz 14 dB, btedne wyznaczenie daty i godziny
nastgpito, gdy czas trwania nagrania rowny byt
1 minucie i 30 sekundom.

Na rycinie numer 3 przedstawiono wynik analizy,
w ktorej wyjsciowa dtugos¢ nagrania wynosita
maksymalnie 4 minuty. Dla przypadkéw, dla ktérych
SNR wnosit 15 dB oraz 17 dB, btedne wyznaczenie
daty i godziny wykonania nagrania nastgpito, gdy czas
jego trwania nie przekraczat 2 minut. Dla wariantu,
w ktérym SNR wynosit 21 dB, btedne wyznaczenie
godziny rozpoczecia rejestracji nastgpito, gdy czas
jego czas trwania wynosit nie wiecej niz 1 minute
i 15 sekund.

Na rycinie numer 4 przedstawiono wyniki badan
dla przypadkéw, w ktérych maksymalny czas trwania
nagran nie przekraczat 3 minut. Dla SNR wynoszacego
18 dB btedne wskazanie daty i godziny rozpoczecia
rejestracji nastgpito, gdy czas trwania nagrania
nie przekraczat 45 sekund. Jest to jednocze$nie
przypadek, w ktérym wyznaczono wiasciwg date
i godzine rozpoczecia rejestracji przy pomocy
najkrétszego ze wszystkich analizowanych nagran.
Gdy SNR wynosit 22 dB, prawidtowe wyznaczenie
daty i godziny rozpoczecia rejestracji nastgpito dla
czasu trwania nagrania nie krétszego niz 1 minuta
i 45 sekund. W przypadku, gdy SNR byt réwny
15 dB, minimalny czas trwania nagrania pozwalajgcy
wyznaczy¢ w sposéb prawidtowy date i godzine
rozpoczecia rejestracji wynosit 2 minuty i 30 sekund.
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Ryc. 4. Skutecznos¢ metody wyznaczania czasu rozpoczecia rejestraciji.

Jest to jednoczes$nie jedyny przypadek, w ktérym
wystepowaty nieciggto$ci  przydzwieku, bedace
skutkiem wystepowania zaktéceh. Pomimo relatywnie
niskiej wartosci korelacji uzyskiwanej we wszystkich
punktach pomiarowych, w sytuacji, gdy czas trwania
nagrania byt nie krétszy niz 2 minuty i 30 sekund,
uzyskiwano prawidtowo wyznaczong date i godzine.

We wszystkich przypadkach badania prowadzone
byty dwutorowo: poprzez obserwacje wartosci
wspoétczynnika korelacji oraz graficznie poprzez
analize wizualng zgodnosci dopasowanych sygnatéw.
Przyktad takiej analizy graficznej zaprezentowano na
rycinie 1.

Whioski

W wyniku przeprowadzonych badan stwierdzono, ze
dokfadno$¢ wyznaczenia daty rozpoczecia rejestracii
uzalezniona jest przede wszystkim od czasu trwania
nagrania. Wysoka wartos¢ uzyskiwanej korelacji nie
Swiadczy o prawidtowo$ci wyznaczonej daty i godziny.
Im krétszy czas trwania sygnatu przydzwieku
wyekstrahowanego z  nagrania  dowodowego,
tym wieksze prawdopodobienstwo dopasowania
losowego odcinka przebiegu czestotliwosci pradu
sieci  elektroenergetyczne;. Przyktad  takiego
zjawiska widoczny jest na rycinie numer 5, gdzie
zaprezentowano przebiegi czestotliwosci prgdu sieci
elektroenergetycznej w ciggu trzech kolejnych dni.
Po obliczeniu przydzwieku z nagrania dowodowego,
ktorego czas trwania nie przekracza 30 sekund,
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Ryc. 5. Dopasowanie przydzwieku z nagrania dowodowego, ktérego czas trwania nie przekracza 30 sekund,
do sygnatu referencyjnego reprezentujgcego zmienno$¢ czestotliwosci pradu w ciggu trzech kolejnych dob.
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podjeto prébe dopasowania tego przydzwieku do
referencyjnych przebiegdéw czestotliwosci pradu sieci
elektroenergetycznej. W efekcie zdotano dopasowac
przydzwiek do odcinkdéw przebiegébw referencyjnych
w ciggu trzech kolejnych dni, przy czym uzyskana
wartos¢ korelacji przekraczata 0,8.

Zgodnie z opisem zamieszczonym w tabeli 2,
z wyjgtkiem nagrania oznaczonego Rec_15dB_
rys4_100Hz_3min, wszystkie badane przebiegi
przydzwiekéw charakteryzowaty sie ciggtoscia.
Analizujgcwspoétczynnik SNRwkontekscie poprawnosci
uzyskiwanej daty i godziny rozpoczecia rejestracji oraz
wartosci korelacji, a takze dtugosci poszczegolnych
nagran, nalezy stwierdzi¢, ze wartos¢ wspétczynnika
SNR jest nieistotna, dopoki zastosowany algorytm
detekcji przydzwieku w danej chwili czasu skutecznie
wyznacza wartos¢ czestotliwosci tego przydzwieku.
Gdy SNR przekroczy pewien prog, ktéry jest Scisle
zalezny od warunkéw danego nagrania, jego wzrost
powoduje jednoczesny wzrost prawdopodobienstwa
btednej detekcji przydzwieku. W takiej sytuacji rowniez
szczegOlnie istotny dla poprawno$ci wyznaczenia daty
i godziny powstania nagrania zaczyna by¢ jego czas
trwania.

Na podstawie uzyskanych wynikbw mozliwe
jest sformutowanie ogdlnych wnioskdw, jakimi
powinien kierowa¢ sie ekspert prowadzacy badania
z wykorzystaniem metody opartej na kryterium ENF.
W przypadku, gdy czas trwania nagrania jest krétszy
niz okoto 4 minuty, w celu wyznaczenia daty powstania
nagrania konieczna jest znajomo$¢ przedziatu czasu,
w ktérym nagranie mogto potencjalnie powstac.
Ponadto niezaleznie od otrzymanej wartosci korelaciji
uzyskany wynik powinien by¢ poddany analizie
graficznej, ktéra pozwala w sposdb wizualny ocenic
zgodnos¢ dwdch przebiegéw. Przyktad takiej analizy
zaprezentowano na rycinie 1.

Zrodta rycin i tabel: autorzy
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