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Wykorzystanie skryptow programu EnCase Forensic
w kryminalistycznych badaniach cyfrowych no$nikow
danych

Streszczenie

Celem niniejszej pracy jest przedstawienie uzytkownikowi programu EnCase Forensic sktadni jezyka pro-
gramowania EnScript, umozliwiajgcego tworzenie wtasnych rozwigzan programistycznych, a takze przed-
stawienie mozliwosci jego wykorzystania w kryminalistycznych badaniach cyfrowych noénikéw danych.
W celu zrozumienia omawianego zagadnienia opis elementow ww. jezyka programowania poparty zostat
praktycznymi, autorskimi przyktadami. Przyktady zamieszczone w niniejszej pracy pozwalajg na zrozumienie
kodu istniejgcych juz skryptow, zawartych m.in. w tzw. dokumentacji EnCase API. Dokumentacja ta jest
najlepszym zrodtem pozwalajgcym na zdobycie szczegbdtowych informacji o klasach ww. jezyka progra-
mowania, ich sktadowych i funkcjach. Poza ww. dokumentem, w sieci Internet znajduje sie wiele aplikacii
tworzonych przez pasjonatdéw jezyka programowania EnScript, ktore utatwiajg pisanie wtasnych skryptow
oraz stanowig cenne zrodto informacji i inspiracji. Zaletg poznania ww. jezyka programowania jest mozliwosé
tworzenia wtasnych rozwigzan programistycznych, pozwalajacych na automatyzacje realizowanych zadan
wykonywanych w ramach przeprowadzanych analiz sledczych, co jest bardzo istotnym elementem w pracy

informatyka $ledczego.

Stowa kluczowe EnCase Forensic, EnCase API, EnScript

Wprowadzenie i cel pracy

Niniejsza publikacja zawiera omowienie jezyka pro-
gramowania EnScript zdefiniowanego w programie
EnCase Forensic, ktory jest jednym z najbardziej ce-
nionych na $wiecie programéw z informatyki sledczej
(computer forensic). Przeprowadzone badania doty-
czgce Ww. jezyka programowania, oparte sg w szcze-
godlnosci na pracy w programie EnCase Forensic, ktory
ma wbudowane wtasne Srodowisko programistyczne
oraz zawiera skrypty stuzgce do automatyzacji cza-
sochtonnych analiz $ledczych. Srodowisko progra-
mistyczne ww. programu jest bardzo proste i brakuje
w nim wielu przydatnych funkcji stuzgeych do forma-
towania kodu zrodtowego. Dlatego tez przyktadowe
skrypty prezentujace sktadnie jezyka EnScript napi-
sane zostang przy uzyciu aplikacji Microsoft Visual
C++ Express skonfigurowanej w sposob umozliwia-
jacy wspétdziatanie z programem EnCase. Program
Microsoft Visual C++ Express pozwala na zachowanie
czytelnej i przejrzystej struktury tworzonych skryptow,
co utatwia ich analize i zrozumienie oraz uniknigcie
btedow programistycznych. Informacje dotyczace

sktadni jezyka programowania EnScript zgromadzone
zostang przede wszystkim w wyniku analizy kodéw
zrodtowych skryptow, zawartych w tzw. dokumentagji
AP| programu EnCase Forensic. Ponadto przeprowa-
dzona zostanie analiza dostepnych w sieci Internet
skryptow, ktore sg tworzone przez pasjonatow ww.
jezyka programowania.

W pierwszej czesci artykutu przedstawione zostang
podstawowe informacje i pojecia dotyczace jezyka
programowania EnScript. Nastepnie przedstawiony
zostanie prosty program, ktory bedzie punktem wyj-
Scia do tworzenia bardziej skomplikowanych aplikaciji.
W dalszej kolejnosci wyjasnione zostang elementy
sktadni jezyka programowania EnScript, w szczegol-
nosci podstawowe typy danych, zmienne ztoZzone,
instrukcje sterujace, operacje na zmiennych, a takze
zagadnienia dotyczace programowania obiektowego.
Na koncu przedstawione zostang autorskie rozwigza-
nia programistyczne, powstate na potrzeby realizowa-
nych opinii kryminalistycznych.

Celem staran podjetych przez autora jest omowie-
nie jezyka programowania EnScript zdefiniowanego
w programie EnCase Forensic i przedstawienie jego
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mozliwosci w kryminalistycznych badaniach cyfro-
wych nosnikéw danych. Informacje zawarte w publi-
kacji powinny by¢ przydatne dla oséb zajmujgcym sie
informatykg $ledczg w tworzeniu autorskich narzedzi
analitycznych stuzacych do automatyzacji czasochton-
nych czynnoéci wykonywanych w trakcie przeprowa-
dzanych analiz. Przedmiotowa publikacja wydaje sig
o tyle istotna, ze w resorcie brakuje specjalistycznych
szkolen dotyczacych omawianego zagadnienia.

EnScript — informacje podstawowe

EnScript jest obiektowym jezykiem programowania
opartym na skfadni dwoch jezykéw: C++ i Java. Jezyk
ten pozwala na automatyzacje realizowanych zadan
oraz uproszczenie wielu czasochtonnych czynnosci
przeprowadzanych w trakcie wykonywanych analiz
$ledczych, takich jak np. wyszukiwanie i analizowanie
konkretnych typow dokumentdw, przetwarzanie oraz
ekstrakcja danych zapisanych w réznego rodzaju pli-
kach, tworzenie zbioréw zawierajgcych funkcje skrotu
itd. Korzystanie z tego jezyka programowania umoz-
liwia rowniez przetwarzanie informacji wyselekcjono-
wanych w wyniku przeprowadzonej analizy danych,
ktore zostaty dodane do zaktadek (bookmarks) lub
rekordow (records).

EnScript — sktadnia jezyka

Rozpoczecie nauki tworzenia skryptow w jezyku
EnScriptwymaga zapoznania uzytkownika z podstawo-
wymi zagadnieniami oraz terminologig dotyczaca pro-
gramowania. W artykule omoéwione zostang rowniez:
struktura programu, przebieg przetwarzania sktado-
wych oraz funkcji programu. Poznanie ww. zagadnien
jest bardzo istotne, poniewaz utatwi uzytkownikowi
zrozumienie kodu zrodtowego tworzonych przez niego
aplikacji oraz pozwoli na skuteczng analize istniejg-
cych juz skryptow, m.in. domys$inie zdefiniowanych
w programie EnCase oraz dostepnych w sieci Internet.

Biate znaki ,

Biate znaki, tj. spacje, tabulatory oraz znaczniki no-
wej linii, nie majg znaczenia w kodzie Zrédtowym i sg
ignorowane przez kompilator — program wykonujgcy
kompilacje, czyli ttumaczenie kodu Zrédtowego na
jezyk maszynowy.

Komentarze

Dowolny fragment kodu Zrédtowego programu
moze by¢ objety komentarzem. Komentarz jest
catkowicie ignorowany przez kompilator, natomiast
moze by¢ przydatny dla piszacego i czytajgcego kod.
Komentarze stosowane sg w celu opisu, wyjasnienia
pewnych fragmentdw kodu programu, oddzielenia
jednej czesci kodu od drugiej oraz oznaczania funkgji.
W jezyku EnScript istniejg dwa dostepne sposoby ko-
mentowania kodu: liniowe oraz blokowe.

Przyktad:

lass MainClass {
void Main(CaseClass c) {

// Przyktad komentarza liniowego.

/*
Przykiad komentarza blokowego,
ktérym mozna objgc wiele linii.

x/

Dyrektywa include

W jezyku EnScript zapis include to tzw. dyrektywa
— informacja o dotfaczeniu do kompilowanego pliku
zrodfowego zawartoéci wskazanego pliku o rozsze-
rzeniu enscript, okreslanego jako biblioteka. Biblioteki
zawierajg funkcje, z ktorych mozna korzysta¢ w pliku
zrodtowym. Nazwe pliku podaje sie bez rozszerzenia.

Przyktad:

This script is a modification of
"Sweep Enterprise"” of EnCase V4.
Report all bugs and queries to
technicalsupport@guidancesoftware.com
R E RGO SR b O E YR OB T
*F

include "GSI_Basic

include "GSI_SweepCaselib

include "GSI_DefaultModules
Dyrektywa typelib

W jezyku EnScript zapis typelib umozliwia dotgcze-
nie do kompilowanego pliku zrédtowego zawartosci
wskazanego pliku, tzw. biblioteki pochodzgcej z ze-
wnetrznej aplikacji, np. programéw z pakietu Microsoft
Office.

Przyktad:

typelib Excel "Excel.Sheet"
typelib Scripting "Scripting.FileSystemObject"
#ifdef Excel
class MainClass {
void Main() {
SystemClass::ClearConsole();
CreateExcel();

void CreateExcel() {
Excel::Application app;

if (app.Create()) {
app.SetVisible(true);

Excel: :Workbooks books = app.Workbooks();
Excel: :Workbook book = books.Add();
Excel::Sheets sheets = book.Worksheets();
Excel: :Wordsheet sheet = Excel::Worksheet &
::TypeCast(sheets.Item(1));
Excel::Range cells = sheet.Cells();
AddTable(cells);
AddPieChart(sheet);
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Konsola

Konsola jest w rzeczywistosci plikiem, ktdrego za-
warto$¢ wyswietlana jest w oknie podgladu programu
EnCase Forensic. Konsola dostepna jest po wciénie-
ciu zaktadki ,,Console” (dot. V6) lub za pomocg menu:
View -> Console (dot. V7) i umozliwia wyswietlanie
wszelkiego rodzaju komunikatéw oraz innych tresci,
np. informacji o przebiegu dziatania programu. W celu
wyswietlenia komunikatu w konsoli nalezy postuzy¢
sie poleceniem WriteLine().

Pierwszy program

Tradycyjne ksigzki o programowaniu zaczynajg
nauke programowania od przedstawienia aplikacji wy-
swietlajgcej w konsoli lub na ekranie monitora zdanie:
~Hello World”. Tradycja ta zostanie zachowana takze
i w niniejszej publikacji. Pierwszy program bedzie
punktem wyjscia do bardziej ztozonych aplikacji, ktore
pozwolg zrozumie¢ skitadnie jezyka EnScript.

Przyktad:

class MainClass {
void Main(CaseClass c) {

Console.Writeline("Hello World");

Wynik:

Hello World

Gtéwna klasa programu

Program napisany w jezyku EnScript jest zbiorem
zmiennych, definicji i wywotan funkcji. Kazdy skrypt
utworzony w programie EnCase ma klase o nazwie
MainClass, wewnatrz ktorej znajduje sie funkcja Main,
przyjmujaca jako parametr zmienng typu CaseClass,
ktora jest odpowiednikiem sprawy utworzonej przez
uzytkownika programu. Wewnatrz klasy gtownej
MainClass definiowane sg pozostate klasy i funkcije.
Po uruchomieniu skryptu program EnCase lokalizuje
obiekt typu MainClass i wywotuje jego konstruktor.
Zagadnienia dotyczace konstruktoréw przedstawione
zostang w dalsze] czesci publikacji. Nastgpnie ww.
obiekt wywotuje funkcje Main, ktéra poprzedzona jest
stowem kluczowym void. Oznacza to, ze funkcja ta nie
zwraca zadnych danych. Na koniec program EnCase
uruchamia destruktor klasy MainClass i ostatecznie
usuwa obiekt klasy gtownej. W tym miejscu program
konczy dziatanie.

Pojecie zmiennej i podstawowe typy danych

Zmienna (variable) to miejsce w pamieci opera-
cyjnej komputera przechowujgce pojedynczg wartosc
okreslonego typu. Kazda zmienna ma nazwe, dzieki
ktorej mozna sie do niej odwotywaé. Przed pierwszym
uzyciem zmienng nalezy zadeklarowaé, a wiec po-
informowac¢ kompilator, ze pod takg nazwg kryje sie

zmienna danego typu. Sktadnia deklaracji zmiennej
wyglada nastepujaco:

typ nazwa_zmiennej = wartosc_zmiennej;

Typ okresla rodzaj informaciji, jakie mozna przecho-
wywac w zmiennej. Moga to by¢ np. liczby catkowite,
rzeczywiste, tekst (czyli tancuchy znakow, strings).
Nazwa zmiennej powinna dobrze okresla¢ jej znacze-
nie i spetnia¢ pewne kryteria. Oto najwazniejsze z nich:

* nazwa zmiennej powinna by¢ stowem lub skré-
tem, okreslajgcym jej przeznaczenie

* nazwa moze sig sktada¢ z matych i wielkich liter,
a takze cyfr i znaku podkreslenia. Nalezy pamig-
tac, ze nazwa zmiennej nie moze zaczyna¢ sie
od cyfry. W odrdznieniu od innych jezykéw pro-
gramowania w nazwie zmiennej mozna uzywac
znakow narodowych, np. liter ¢ czy Z.

Jezyk EnScript obstuguije rézne typy danych natyw-
nie, co oznacza, ze konwersje pomiedzy roznymi typa-
mi danych wykonywane sg automatycznie oraz uzycie
danej okre$lonego typu dopuszczalne jest w kazdym
kontekscie.

Przykfad:

class MainClass {
void Main(CaseClass c) {

// deklaracja zmiennej "i"
// przypisanie wartosci 1 do zmiennej
int 1 =1;

// wyswietlenie zawartosci zmiennej "i"
Console.WriteLine("i = " + i);

// dodanie wartosci 1 do uprzednio
// zdefiniowanej zmiennej

i=1+1;

Console.WriteLine("i = " + 1i);

Wynik:

[
non
&)

Podstawowe typy danych

Typy danych okreslajg sposéb uzycia pamieci
w programie. OkreS$lajgc typ danych, przekazuje sie
kompilatorowi informacije, jak utworzy¢ okreslony frag-
ment pamieci, a takze w jaki sposob wykonaé na nim
operacje. Dane roznych typdw roznig sie szybkoscig
dziatania, rozmiarem zajmowanej pamieci i oczywiscie
funkcjonalnoscia, np. sg dane, ktére wolno mnozyé¢
przez siebie, ale i takie, dla ktérych operacja mnozenia
nie istnieje — choéby teksty.
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char -

Zmienna typu char przechowuje jeden znak. Do
zmiennegj tego typu mozna przypisaé¢ znaki UNICODE
0 kodach od 0 do 65535. Zmienne typu char moga
by¢ przypisane do zmiennych typu catkowitego int
i odwrotnie, zmienne typu catkowitego mogg by¢
przypisane do zmiennych znakowych. W przypadku
takiego zabiegu EnScript dokonuje konwersji znakéw
zgodnie z kodowaniem ASCIl. W kodzie ASCII mata
litera ,a” ma przypisang wartos¢ 97. Gdy do zmiennej
typu char zostaje przypisany znak, to w rzeczywistosci
jest on liczbg z zakresu od 0 do 255. Nalezy jednak
zdawac sobie sprawe z rdznicy pomiedzy wartoscig
a znakiem, np.: 5i,5" nie jest tym samym, poniewaz 5
jest wartoscia, natomiast ,.5” jest znakiem i ma wartosé
53, tak jak w przypadku litery ,a”, ktéra ma wartosé 97.

Przyktad:

class MainClass {
void Main(CaseClass c) {

// Przypisanie liczby 82 do zmiennej int
int 1 = 82;
// Wyswietlenie zawartosci zmiennej ‘i’

Console.WriteLine("i = " + 1i);

// Przypisanie zmiennej 'i’
// typu char
char a = i;

do zmiennej

// Wyswietlenie zawartoSci zmiennej 'a’
Console.Writeline("a = " + a);

// Przypisanie znaku do zmiennej typu char
char b = 'v';

// Wyswietlenie zawartosci zmiennej 'b’
Console.WriteLine("b = " + b);

// Przypisanie zmiennej 'b' do zmiennej 'j°'

Przyktad:

class MainClass {
void Main(CaseClass c) {

// Usuniecie zawartosci konsoli
SystemClass: :ClearConsole();
// Przypisanie wartosci do zmiennej s1

String s1 = "Hello";
// Przypisanie wartosci do zmiennej s2
String s2 = " World";

// Zmienna sl uzyskuje wartos¢ "Hello World"
sl = s1 + s2;
// Zmienna sl uzyskuje wartos¢ "Hello World."

sl = s1 + i
// Przejscie do nowego wiersza
sl =s1 + '\n’;

// Wyswietlenie wynikéw konsoli
Console.Write(sl);

Wynik:

Hello World.

Ciagi znakbw mogg zawiera¢ znaki specjalne.
W celu wykorzystania znakéw specjalnych w tekscie
nalezy postuzy¢ sie znakiem uko$nika (backslash). Do
grupy znakéw specjalnych zaliczamy: tabulator, uko-
$nik, pojedynczy cudzystow, znak konca linii.

Przykfad:

class MainClass {
void Main(CaseClass c) {

SystemClass::ClearConsole();

imE g = b String s1 = " ~ \t, ukoénik \\, &
cudzysiow \", &
// Wyswietlenie zawartosci zmiennej 'j' y lanai. X\n";
Console.WriteLine("j = " + j);
Console.Write(sl);
} }
} b
Wynik: Wynik:
i=282 Tabulator , ukosnik \, pojedynczy cudzysiow
a=R ", znak konca linii
b=v
j = 118
Istnieje rowniez mozliwos¢ umieszczenia w tekscie
dodatkowych znakow specjalnych z tablicy UNICODE,
String np. znaku towarowego ®. Znak ten nalezy zapisac

Zmienna typu String przechowuje ciggi znakéw
(tekst), na ktérych mozna wykonywaé wiele operaciji.
Ciggi znakéw moga by¢ ze sobg taczone za pomocyg
operatora ,+”".

z ukosnikiem w postaci szesnastkowej'.

1 Tablica UNICODE dostepna jest m.in. pod adresem:
http://unicode-table.com/en/.
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Przykiad:

class MainClass {
void Main(CaseClass c) {

SystemClass::ClearConsole();

String sl = "To jest znak towarowy
Console. WFltE(Sl),

String s2 =

\xB414" %

Console.Write(s2);

Wynik:

To jest znak towarowy: ®
Litera alfabetu rosyjskiego: [

Poniewaz wszystkie znaki w cudzystowie sg zna-
czgce, w tym réwniez biate znaki, nie mozna wstawic¢
nowego wiersza w Srodku fancucha.

Przyktad:

class MainClass {
void Main(CaseClass c) {

SystemClass: :ClearConsole();

// Nieprawidiowy sposcdb

sl = "To jest bardzo di S
ktérego nie mozna zapisywac w ten sposéb.
Préba uruchomienia skryptu zakonczy sie
btedem";

Aby potgczyé bardzo dtugie ciagi znakow, wystarczy
umiesci¢ je w cudzystowie, jeden pod drugim. Ciagi
znakéw zostang potgczone w czasie kompilacji pro-
gramu. W przypadku bardzo dtugich ciggéw znakow
nie nalezy uzywac¢ operatora tgczenia ,+”, poniewaz
spowoduje to niepotrzebne wydtuzenie czasu kompi-
lacji programu.

Przyktad:

class MainClass {
void Main(CaseClass c) {
SystemClass::ClearConsole();
// Prawidiowe poiac7en|e bardzo diuglch znakow
sl ="
"ktory gt)%‘\uf zay
"Uruchomienie skt

To jest

Console.WriteLine(sl1);
b
}

Wynik:

To jest bardzo diugi tekst, ktory zostal
zapisany prawidiowo.
Uruchomienie skryptu zakoriczy sie sukcesem.

Ciagi znakéw mogag by¢ traktowane jako tabli-
ca znakow i adresowane indywidualnie. Uwaga:
Indeksowanie tablicy odbywa sig zawsze od 0. Ostatni
element ma indeks rowny rozmiarowi tablicy — 1.

Przyktad:

class MainClass {
void Main(CaseClass c) {

SystemClass::ClearConsole();

String s = "1234 8"
Console.WriteLine("Pierwotny cigg: " + s);

// Wyswietlenie 11czby 1

Console.WritelLine("f NSZY agu + &

s[e]

// Pusta linia
Console.WriteLine(" ");

// Wstawienie znaku 'X'
s[e] = "X';
f s x23456789e

na pierwsza pozycje

Console.WriteLine( "N
Console.WriteLine("f

"+ 5);
"+ s);

Wynik:

Pierwotny cigg: 1234567890
Pierwszy znak ciggu: 1

Nowy cigg: X234567890
Pierwszy znak ciggu: X

Numeryczne typy danych

W jezyku EnScript dostepnych jest siedem typéw
numerycznych. Typy numeryczne majg staty rozmiar,
niezaleznie od procesora i platformy. Czes¢ typow
numerycznych ma podobne nazwy, roznig sie one
jedynie pierwszg literg u. W jezyku EnScript jest to tak
zwany modyfikator, przy uzyciu ktérego mozna nieco
wpltywacé na zakres danych, ktére mozna zapisywaé
w zmiennych. Modyfikator to nic innego jak okreslenie
réznych odmian jednego typu. Modyfikator u okre-
$la, ze dany typ reprezentuje jedynie dane dodatnie.
Wszystkie numeryczne typy danych jezyka EnScript
zostaty przedstawione w postaci tabelarycznej i po-
sortowane wg rozmiaru danych, jakie mogg przecho-
wywac (tab. 1).
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Tabela 1 Zestawienie numerycznych typéw danych

Typ Rozmiar (B) Min. wartosé Max. wartos¢
Short 2 -32768 32767
Ushort 2 0 65535

Int 4 -2147483648 2147483647

Uint 4 0 4294967295

Long 8 -9223372032559808513 9223372032559808512
Ulong 8 0 18446744065119617025
Double 8 -1.79 * 1E+308 1.79 * 1E+308
Przyktad: Wynik:

class MainClass {
void Main(CaseClass c) {

Min. wart. zmiennej typu 'short’' wynosi: -32768
// Usunigcie zawartosci konsoli Max. wart. zmiennej typu 'short' wynosi: 32767

SystemClasst iClaarGonsole(); == 0z 0 | seescarseueedsn e i i s S e s e S s
Min. wart. zmiennej typu 'ushort' wynosi: ©

// Zmienna typu short Max. wart. zmiennej typu 'ushort' wynosi: 65535
short short_min valiue = =8276B; = = | s s oo i i o

short short_max_value = 32767; Min. wart. zmiennej typu 'int' wynosi:
-2147483648
Console.Writeline("Min. wart. zmiennej typu & Max. wart. zmiennej typu 'int' wynosi:
‘short' wynosi: " + short_min_value); 2147483647
ConsolesWriteLine("Max.: wart. zmiennej typu & | wesscisvicvccsisorrsnasiesiniicisstoLabagLSuEEa
‘short' wynosi: " + short_max_value); Min. wart. zmiennej typu 'uint' wynosi: @
Console.WritelLine("--------=amcomoumaou N3 Max. wart. zmiennej typu 'uint' wynosi:
4294967295

£ émiempaitypuiushort = 09090909000l seesrresesenesscnhaninsmaiean fe s amm Pl s
ushort ushort_min_value = 0;
ushort ushort_max_value = 65535;

’ . \ : . y void
Console.WriteLine("Min. wart. zmiennej typu & T - t tv, tvp d — ;
‘ushort' wynosi: " 4 ushort_min_value); en spec!a “Y’ e p.us Y’ yp any_c SEyweEny J.eSt
Console.WritelLine("Max. wart. zmiennei typu & do wskazania, ze funkcja nie zwraca zadnego wyniku.
"ushort' wynosi: " + ushort_max_value); Przyktad zastosowania ww. typu zostat rdwniez przed-
Console.Writeline("------------moomooooono ");  stawiony podczas omawiania funkcji.
Przyktad:

// Zmienna typu int
int int_min_value = -2147483648;

1 MainCl
int int_max_value = 2147483647; e 1

void Main(CaseClass c) {

Console.WriteLine("Min. wart. zmiennej typu &
"int" wynosi: " + int_min_value);

Console.WriteLine("Max. wart. zmiennej typu <
"int’ wynosi: " + int_max_value);

Console.WriteLine("-------------------~-~—~-~—- Y3

// Usuniecie zawartosci konsoli
SystemClass: :ClearConsole();

// Wywotanie funkcji NoData();
NoData();

// Zmienna typu unit
unit unit_min_value
unit unit_max_value

// Wywotanie funkcji ReturnData()
// 1 przypisanie zwréconej wartosci do
// zmiennej 'text’

H
4294967295;

Console.WriteLine("Min. wart. zmiennej typu &

'unit’ wynosi: " + unit_min_value);
Console.WriteLine("Max. wart. zmiennej typu <&

'unit' wynosi: " + unit_max_value); }
Console.WriteLine("-=-==-----mommmomooaoon "3

String test = ReturnData();
Console.WritelLine(text);

// Funkcja typu void - nie zwraca zadnych

// wartosci

void NoData(){

} Console.WriteLine("Funkcja NoReturn() nie &
zwraca zadnej wartosci.");

Console.WritelLine(s1);
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// Funkcja typu String - zwraca tekst

String ReturnData(){
String msg = "Fu ja R
return msg;

}

() zwraca &

Wynik:

Funkcja NoReturn() nie zwraca zadnej wartosci.
Funkcja ReturnData() zwraca wartos¢ zmiennej
typu String.

variant

Zmienna typu variant przechowuje dane dowolnego
typu. Zawiera rowniez odniesienie do obiektu repre-
zentujacego przypisang wartos¢, ktory jest dostepny
za pomocg funkcji Type().

Przykiad:

class MainClass {
void Main(CaseClass c) {

// Usuniecie zawartosci konsoli
SystemClass::ClearConsole();

// Deklaracja zmiennych typu variant

variant vl = "Witaj",
v2 = 1@,
v3 = 2.5;

Console.WritelLine("Zmienna typu * &

+ vi.Type().Name() + " = " + vl1);
Console.WriteLine("Zmienna typu * &
+ v2.Type() .Name() + " = " + v2);
Console.WriteLine("Zmienna typu " ¢
+ v3.Type().Name() + " = " + v3);
b
1
Wynik:

Zmienna typu String = Witaj
Zmienna typu int = 1@0
Zmienna typu double = 2,5

bool

Najprostszym, ale bardzo czesto uzywanym typem
danych jest typ logiczny. Do jego okre$lenia stuzy sto-
wo kluczowe bool (skrot od Boolean — boole’owski,
logiczny). Do zmiennej typu logicznego mozemy przy-
pisac¢ wytgcznie wartos¢ true (1) lub false (0). Zmienng
tego typu najczesciej stosuje sie do okreslenia, czy
jest co$ wiaczone czy wytaczone, prawdziwe lub
fatszywe.

Przykifad:
class MainClass {

// Metoda, ktdéra zmienia wartosc
// zmiennej 'b' na false

void Zmien(bool &b) {
b = false;
¥

void Main() { // Klasa Main
// Usuniecie zawartosci konsoli
SystemClass::ClearConsole();

// Przypisanie wartosci 'true' do zmiennej b
bool b = true;

Console.Writeline("Wartosc zmniennej
logicznej b = " + b);

Zmien{(b); // Zmiana wartosci zmiennej 'b'

Console.WriteLine("Wartosc zmniennej b &

po zmianie: " + b);

// Jezeli warunek jest prawdziwy zostanie
// wyswietlony komunikat
if (b == @) {

Console.WriteLine("Warune!

prawdziwy");

}
b
}
Wynik:

Wartosé zmiennej logicznej b = 1
Wartos¢ zmiennej b po zmianie: @
Warunek 'b = @' jest prawdziwy

Zmienne zfozone

Typ wyliczeniowy

Wyliczeniowy typ danych umozliwia powigzanie
nazw z liczbami. Wyliczenie deklaruje sie za pomocg
stowa kluczowego enum (pochodzacego z jezyka C),
ktore automatycznie numeruje liste statych, nadajgc
im wartosci: 0, 1, 2 itd. Deklaracja typu wyliczeniowe-
go przypomina deklaracje struktury.

enum nazwa_typu { stata 1 [ = wartosc¢], ..}

Domysina wartosé pierwszej statej w zbiorze typu
wyliczeniowego wynosi 0. Warto$¢ kazdej nastepnej
statej przyjmuje wartos¢ wiekszg o 1 od wartosci statej
poprzedzajgce|. Kazda ze statych moze zostac zdefi-
niowana z okreslong wartoscia. Jezeli ktéras z warto-
§ci nie zostanie podana, to zostanie ona wyliczona na
podstawie wartosci poprzedniej.
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Przyktad:
class MainClass {

// Deklaracja typu wyliczeniowego
enum Liczby {
// Nazwy statych
Jeden, // Wartosé = @
Dwa, // Wartoscé = 1

Trzy = // Wartosc¢ = 20
Cztery, // Wartosc¢ = 21
Pieé = Trzy + 18 // Wartosc¢ = 3@

}

void Main(CaseClass c) {

// Usuniecie zawartosci konsoli
SystemClass: :ClearConsole();

R

Console.WriteLine("Wartosc =
+ Liczby:.]eden);
Console.WriteLine( "V
+ L1czby Dwa),
Console WriteLine( "Wartosc =
+ Liczby: Trzy),
Console.WriteLine("Wartosc = *
+ Liczby::Cztery);
Console.WriteLine("Wartosc = " &
+ Liczby::Piec);

= Q& @

Wynik:

Wartosc = @
Wartosé = 1
Wartosé = 2
Wartosc = 2
Wartosc = 3

Nazwe stafej typu wyliczeniowego mozna uzyskac
poprzez jej wartos¢. W tym celu nalezy postuzy¢ sie
statyczng funkcjg o nazwie SourceText().

Przykiad:

class MainClass {
enum Liczby {

Jeden, // Wartosc¢ = @
Dwa, // Wartoscé = 1

Trzy = 20, // Wartosé = 2@
Cztery, // Wartosé = 21
Pie¢ = Trzy + 18 // Wartosc = 3@

}
void Main(CaseClass c¢) {

// Usuniecie zawartosci konsoli

SystemClass::ClearConsole();

Console.WriteLine("Nazwa statej: " &
+ Liczby::SourceText(@));

Console.WritelLine("Nazwa statej: " &

+ Liczby::SourceText(1));

Console.WriteLine("Nazwa statej: " &
+ L1czby SourceText(ZO)),
Console.WritelLine("Nazwa statej: &
+ L1czby SourceText(Zl)),
Console.WritelLine("Nazwa stateq &
+ Liczby: SourceText(30));

Wynik:

Nazwa statej: Jeden
Nazwa statej: Dwa

Nazwa statej: Trzy
Nazwa statej: Cztery
Nazwa statej: Piec

Tablice

Tablica jest strukturg ztozong z okreslonej liczby
elementow tego samego typu. Wszystkie elementy
tablicy umieszczane sg w pamieci komputera razem
w jednym miejscu i do kazdego elementu mozna
odwotac sie za pomocg nazwy tablicy oraz indeksu
okreslajgcego numer danego elementu.

0 1 2 3 4 5

Tablice tworzy sie za pomocg stowa kluczowe-
go typedef, po ktérym okresla sie rodzaj danych
przechowywanych w tablicy. Po utworzeniu tablicy
mozna zadeklarowac oraz zainicjowac¢ zmienng typu
tablicowego.

typedef typ tablicy StringArray;

Przykiad:
class MainClass {

// Utworzenie dwéch tablic
typedef String[] StringArray;
typedef int[] IntArray;
void Main(CaseClass c) {

// Deklaracja zmniennej tablicowej 'nazwisko'
StringArray nazwisko(3);
// Przypisanie wartosci
nazwisko[@] = "Kowalski";
nazwisko[1] = "Nowak"”;
nazwisko[2] = “N*ku‘~<1 5
// Deklaracja zmniennej tablicowej 'liczba’
IntArray liczba(3);
// Przypisanie wartosci
liczba[®] = 1;
liczbal1l] = 2;
liczba[2] = 3;
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// Wyswietlenie zawartosci tablicy
foreach (String s in nazwisko){
Console.Writeline(s);

¥

Console.WritelLine("liczbal[2] = " + liczba[2]);

Wynik:

Kowalski
Nowak
Mikulski
liczbal2] = 3

Istnieje mozliwos¢ inicjalizacji tablicy w momencie
jej deklaracji. Po nazwie tablicy nalezy w nawiasach
klamrowych ({}) poda¢ wartos¢ kolejnych elementow
tablicy. Na podstawie liczby wartosci inicjalizujgcych
kompilator automatycznie zdefiniuje rozmiar tablicy.

typ tablicy nazwa_zmiennej {index[@], index[1],

o

Przyktad:
class MainClass {

// Utworzenie tablicy
typedef String[] StringArray;

void Main(CaseClass c) {

// Deklaracja zmniennej tablicowej
// Inicjalizacja zmniennej
StringArray nazwisko {"Kowalski", "Nowak", &

"Mikulski®;}

// Wyswietlenie zawartosci tablicy
foreach (String s in nazwisko) {
Console.Writeline(s);

.,

Wynik:

Kowalski
Nowak
Mikulski

Tablice wielowymiarowe

W jezyku EnScript mozna utworzy¢ tablice znacznie
bardziej ztozong — na przyktad tablice dwuwymiarowa,
ktorg mozna graficznie zobrazowa¢ w nastgpujacy
sposob:

o kb ON =0

Tablica dwuwymiarowa zostanie utworzona za
pomocg instrukcji sterujgcej foreach, ktoéra zostanie
omoéwiona w dalszej czesci pracy. Rozmiar tablicy
dwuwymiarowej okreslany jest przez liczbe wierszy
i kolumn.

Przyktad:

class MainClass {

// Utworzenie tablicy

typedef int[] IntArray;

// Utworzenie zmiennej tablicowej 'multiArray’
typedef IntArray[] multiArray;

void Main(CaseClass c) {

// Okreslenie rozmiaru tabeli
multiArray m(2);

// Utworzenie trzech tabel, kolejno w kazdej
// komorce tabeli 'multiArray'’
// Wynik: powstanie tablicy dwuwymiarowej
foreach (IntArray a in m) {

a = new IntArray(2);

}

// Inicjalizacja tabeli dwuwymiarowej
m[e][e] =
m[e][1]
m[1][e]
m[1][1]

]

non
-

-

i
1
2
3
4:

>

int Index = @,
drugiIndex = 0;

// Wyswietlenie zawartosci tabeli
foreach (IntArray a in m) {

Index = @;
foreach (int i in a)
Console.WriteLine("\tm[" + Index + "|[" &
+ drugiIndex + " T+ i);
drugiIndex++;
}
Index++;
}
}
Wynik:
m[e][e] = 1
m[e][e] = 2
m[@][1] = 3
m[@][1] = 4
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Instrukcje sterujace

W kazdym jezyku programowania istniejg instrukcje
pozwalajgce na sterowanie wykonywaniem programu.
Instrukcje wykorzystuje sie przy podejmowaniu decy-
zji. Konieczno$¢ stosowania instrukcji wynika stad, ze
kodowane algorytmy tylko w prostych przypadkach sg
czysto sekwencyjne, wykonywane linia po linii w kolej-
nosci ich wystepowania. Bardzo czesto kolejne kroki
algorytmu sg zalezne od spetnienia pewnego warunku
lub kilku warunkdw.

Instrukcja warunkowa if

Instrukcja if pozwala wykona¢ kod programu tylko
wtedy, gdy spetniony jest okreslony warunek. Dziatanie
ww. instrukcji sprowadza sie wiec do sprawdzenia wa-
runku i, jesli zostanie stwierdzona jego prawdziwos¢,
wykonania wskazanego bloku kodu. Dzieki pewnej mo-
dyfikacji instrukcji if mozliwe jest okreslenie polecen,
ktére zostang wykonane, gdy warunek nie zostanie
spetniony. Takg zmodyfikowang instrukcje warunkowg
okresla sig jako if... else. Najprostsza forma instrukciji
if wyglada nastepujagco:

if (waruneR) instrukcja_1 [else instrukcja_2]

Przyktad:

class MainClass {
void Main(CaseClass c) {

// Deklaracja zmiennej 'a'

int s = 2;

// Deklaracja zmiennej 's'
String s = "Witaj";

// Jesli 'a' wykonaj instrukcije
if (a)

zmiennej &

Console.WriteLine( "War
'a’ rowna si

// Jesli 's'
if (s)

Console.WriteLine(s);

wykonaj instrukcje

if (a == 3) [f Jesli ‘a' = 3
Console.WritelLine(s);

else { // w przeciwnym razie
Console.WritelLine( "Wartosc zmiennej &
‘a' jest rdézna od 3");
+
}
1
Wynik:

Wartos¢ zmiennej 'a
Witaj
Wartos¢ zmienna

réwna sie 2

a' jest réina od 3

Instrukcja while
Instrukcja while jest blokiem instrukcji, ktére wyko-
nywane sg az do momentu, gdy wyrazenie kontrolne

(warunek) zwroci wartos¢ false. Sktadnia ww. instrukgii
jest nastepujaca:

while (warunekR) instrukcja

Przykfad:

class MainClass {
void Main(CaseClass c) {
int i = @; // Deklaracja zmiennej 'i'
while (1 < 10) { // Sprawdzenie warunku

Console.Write(i + " ");
i++;

// Instrukcja

Wynik:

0123456789

Instrukcija do ... while

Instrukcja do... while jest modyfikacjg ww. petli
while. Roznica to moment sprawdzania warunku petli
— w petli while warunek jest sprawdzany na poczatku,
w petli do... while — na koncu. Petla do... while wyko-
na zawsze co najmniej jeden przebieg. Sktadnia ww.
instrukcji jest nastepujgca:

do (instrukcja) while (warunek);

Przyktad:

class MainClass {
void Main(CaseClass c) {

int i = 18; // Deklaracja zmiennej 'i'
do {
Console.Write(i + " "); // Instrukcja
==

} while (i > @); // Sprawdzenie warunku

Wynik:

19987654321
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Instrukcja for

Instrukcja for taczy w sobie trzy dziatania petli:
inicjalizacjg (poprzedzajgca pierwszg iteracje), spraw-
dzenie warunku oraz zmiane wartosci. Pierwsza
instrukcja to inicjalizacja zmiennej kontrolujacej wyko-
nywanie petli. Druga instrukcja to sprawdzenie warun-
ku. Trzecia instrukcja to akcja — zazwyczaj umieszcza
si¢ tu inkrementacje (++) albo dekrementacje (--)
zmiennej kontrolujgcej petle. Sktadnia ww. instrukcji
jest nastepujaca:

for (inicjalizacja; warunek; krok) instrukcja;

Przykiad:

class MainClass {
void Main(CaseClass c) {

for (int 1 =@; 1 < 10; i++) {

Console.Write(i + " "); // Instrukcja

}

Wynik:

81234567889

Instrukcja foreach

Instrukcja foreach pozwala na sekwencyjne prze-
gladanie réznych zbiorow danych, np.: tablic, list.
Sktadnia ww. instrukcji jest nastepujgca:

foreach (typ elementu nazwa in kolekcja)
instrukcja

Przykfad:
class MainClass {

enum Tydzien { // Wyliczeniowy typ danych
Poniedziatek = 1;
Wtorek,
Sroda,
Czwartek,
Piatek,
Sobota,
Niedziela

¥

void Main(CaseClass c) {

foreach (Tydzier d) { // Petla foreach
Console.WriteLine(Tydzier: :SourceText(d) ¢
+ " =" +d);

Wynik:

Poniedziatek = 1

Wtorek = 2
Sroda = 3
Czwartek = 4
Pigtek = 5
Sobota = 6

Niedziela = 7

Instrukcja forall

Instrukcja forall pozwala na sekwencyjne przegla-
danie réznych zbioréw danych, podobnie jak instrukcja
foreach. Rb6znica pomiedzy ww. instrukcjami wystepu-
je podczas przetwarzania zbioréw danych w postaci
struktury drzewa, ktére w jezyku programowania
EnScript sg obiektami NodeClass. Dziatanie instrukci
forall zostanie przedstawione w dalszej czesci pracy,
podczas omawiania réznic w jezyku EnScript zdefi-
niowanego w wersji 6 i 7 programu EnCase. Sktadnia
instrukcji forall jest nastepujgca:

forall (typ_elementu nazwa in kolekcja)
instrukcja

Instrukcje: break, continue

Wewnatrz dowolnej konstrukcji tworzacej petle,
mozna sterowac jej przebiegiem za pomocg instrukcji
break i continue. Instrukcja break powoduje opusz-
czenie petli, bez wykonywania pozostatych zawar-
tych w niej instrukcji. Natomiast instrukcja continue
zatrzymuje wykonanie aktualnej iteracji, powodujac
powrdt do poczatku petli w celu rozpoczecia nowej
iteracji.

Przyktad:

class MainClass {
void Main(CaseClass c¢) {

for (int i = 1; i < 11; i++) {
Console.WriteLine(i);

if (1 == 4) {
Console.WritelLine("Zatrzymani i &
iteracji i powrét do poczagtku");
continue;
s
if (1 ==6) {

la zostata &
cyfry: 7,8,9,10 &
otlone");
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Wynik:

Wynik:

hwNnPR

Zatrzymanie bieZgcej iteracji i powrdét do
poczatku.

5

6

Petla zostata przerwana i dalsze cyfry:
7,8,9,10 nie zostang wyswietlone.

Instrukcja switch

Instrukcja switch wybiera jeden z fragmentow
kodu na podstawie wartosci wyrazenia catkowite-
go. Instrukcja oblicza warto$¢ podanego wyrazenia
i porownuje z podanymi wartosciami. W instrukciji tej
sprawdzana jest tylko relacja réwnosci, nie ma moz-
liwosci wykorzystania innych relacji. Jesli ktéraé ze
sprawdzanych wartoéci jest rowna wartosci wyrazenia,
to program przechodzi do podanych dalej instrukcii
i wykonuje wszystko do konca bloku, tak dtugo, az na-
potka instrukcje break. Jesli zadna z wartosci nie jest
rowna wartosci wyrazenia, to wykonywane sg instruk-
cje przy stowie kluczowym default. Sktadnia instrukcji
switch jest nastepujgca:

switch (wyrazenie)
i

case wartosc_catkowita 1: instrukcja; break;
case wartosc_catkowita 2: instrukcja; break;
case wartosc_catkowita 3: instrukcja; break;
case wartosc_catkowita_4: instrukcja; break;
()
default: instrukcja;

#

Przykfad:

class MainClass {
void Main(CaseClass c) {

int liczba = 4;

switch(liczba) {

case ©: Console.Write("Zmienna 'liczba' &
na wartosc: ©8"); break;

case 1: Console.Write("Zmienna 'liczba' &
ma wartosé: 1"); break;

case 2: Console.Write("Zmienna 'liczba' &
ma wartoscé: 2"); break;

case 3: Console.Write("Zmienna 'liczba' &
ma wartosc: 3"); break;

case 4: Console.Write("Zmienna 'liczba' &

Zmienna 'liczba' ma wartosé: 4

Operacje na zmiennych

Operacje na zmiennych dokonywane sg przy uzy-
ciu operatoréw. Operator dziata na jednym lub kilku
argumentach, a wynikiem jego dziatania jest zupetnie
nowa wartos¢. Argumenty majg inng postac niz zwykte
wywotania funkgcji, ale rezultat jest w obu przypadkach
taki sam. Operatory w jezyku EnScript mozna podzie-
lic na dwie grupy ze wzgledu na liczbe argumentéw, na
ktérych dziatajg. Wyrdznia sie wiec operatory unarne
— wymagajgce jednego argumentu — oraz binarne —
wymagajace dwoch argumentow.

Operatory unarne

Operatory unarne wystepujace w jezyku progra-
mowania EnScript, przedstawione zostang w formie
tabeli. Regutg jest, ze operatory te znajduja sie przed
wyrazeniem. Wyjatek stanowia operatory ,++" i ,--",
ktére robwniez moga wystepowac po wyrazeniu.

Tabela 2 Zestawienie operatordéw unarnych

Operator Opis
New Tworzenie nowego obiektu
typeof() Okreslenie typu obiektu
| Negacja logiczna — zwraca zanegowang
g warto$¢ wyrazenia
i Inkrementacja — zwieksza wartos¢

zmiennej

Dekrementacja — zmniejsza wartos¢
zmiennej

Unarny minus — stuzy do zmiany znaku
wyrazenia

Negacja bitowa — zwraca zmienna
z zanegowanymi bitami

Operatory binarne

Operatory binarne wystepujace w jezyku progra-
mowania EnScript, réwniez przedstawione zostang
w formie tabeli. Operatory binarne wystepujg pomie-
dzy wyrazeniami. Operatory binarne mozna podzieli¢
na operatory: arytmetyczne, bitowe, logiczne, relacji,
przypisania oraz zasiegu.

Tabela 3 Zestawienie operatoréw zasiegu

Operator Opis

Dereferencja, czyli wytuskanie, uzyskanie

ma wartoscé: 4"); break; dostgpu do pewnej wartosci
} Stuzy do uzyskania dostepu do funkcji
} statycznej
}
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Tabela 4 Zestawienie operatoréw arytmetycznych

Operator Opis

+ Dodawanie

- Odejmowanie

s Mnozenie
/ Dzielenie
% Operator reszty z dzielenia

Tabela 5 Zestawienie operatorow bitowych

Operator Opis
<< Przesunigcie bitowe w lewo
>> Przesunigcie bitowe w prawo
& lloczyn bitowy
A Réznica bitowa
| Suma bitowa

Tabela 6 Zestawienie operatoréw logicznych

Operator Opis

&& lloczyn logiczny

I Suma logiczna

Tabela 7 Zestawienie operatoréw relacji

Operator Opis
< Oznacza: mniejsze od...
> Oznacza: wigksze od...
<= Oznacza: mniejsze lub réwne z...
>= Oznacza: wieksze lub réwne z...

== Oznacza: rébwne z...

I= Oznacza: rézne od...

Tabela 8 Zestawienie operatoréw przypisania

Operator Opis

Przypisuje zmiennej po lewej stronie
warto$¢ wyrazenia prawej strony

/=
%=
+=
= Stuzg do skrécenia zapisu operaciji, ktére
mozna zapisac przy uzyciu operatorow
BE= arytmetycznych oraz bitowych
>>=
&=

Programowanie obiektowe

Kazdy program (skrypt) programu EnCase sktada
sig z jednej lub wielu klas. W dotychczasowych przy-
ktadach byta to tylko jedna klasa o nazwie MainClass.

class MainClass {
void Main(CaseClass c) {

Console.WriteLine("Hell« ~1d");

Klasy

Klasy sg opisami obiektow, czyli bytdw progra-
mistycznych, ktére moga przechowywaé dane oraz
wykonywaé polecone przez programiste zadania.
Schematyczny szkielet klasy wyglada nastepujgco:

class nazwa_kLlasy {
//tresc klasy
}

Obiekt, ktory zostat stworzony na podstawie danej
klasy nazywany jest jej instancjg. Obiekt tworzy sie
przy uzyciu operatora new. Klasa jest jak gdyby ma-
trycg stuzgca do tworzenia obiektéw. Informuje ona
wirtualng maszyne, jak nalezy utworzyé obiekt kon-
kretnego typu. Kazdy obiekt utworzony na podstawie
klasy moze mie¢ unikalne wartoéci sktadowych. Na
przyktad mozna uzy¢ klasy o nazwie Pies, do stwo-
rzenia kilku réznych obiektow, z ktdrych kazdy bedzie
np. innej rasy.

Przyktad:

class MainClass {
void Main(CaseClass c) {-

//Utworzenie nowych obiektow typu Pies

Pies pies_1 = new Pies();

Pies pies_2 = new Pies();

Pies pies_3 = new Pies();

// Sktadowe obiektow informacje o obiektach
pies_1.wielkos¢ = 50;

pies_1.rasa = "Husky";

pies_1l.nazwa = "Borys";

pies_2.wielkosc¢ = 40;
pies_2.rasa = "Bokser
pies_2.nazwa = "Kolec";

pies_3.wielkos¢ = 3@;
pies_3.rasa = "Beagle";
pies_3.nazwa = "Rewin";
}
// Utworzenie klasy 'Pies'’
lass Pies {
int wielkosc;

String rasa;
String nazwa;
 ;
¥
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Powyzszy przyktad zawiera trzy zmienne referen-
cyjne o nazwach: pies_1, pies 2 i pies 3. Zmienne
referencyjne zawierajg bity reprezentujace sposob
dotarcia do danego obiektu. Mozna uzy¢ operatora
kropki (.) wraz ze zmienng referencyjng, aby uzyskaé
dostep do sktadowych obiektu. Uzycie operatora
kropki wraz ze zmienng referencyjng mozna wyobrazi¢
sobie jako naciskanie przycisku na pilocie sterujgcym
konkretnym obiektem.

Funkcje

Klasy, oprécz pél przechowujgcych dane, zawierajg
takze funkcje, ktére wykonujg zapisane przez pro-
gramiste operacje. Funkcje moga modyfikowaé dane
i zwraca¢ rézne wartosci. Wywotanie funkcji polega
na wpisaniu jej nazwy w programie. W momencie
napotkania wywotania funkcji program przechodzi
do wykonania kodu funkcji. Kiedy funkcja sie konczy,
program wraca do miejsca jej wywotania. Sktadnia
deklaracji funkcji wyglada nastepujaco:

typ nazwa (deklaracja argumentcw)

instrukcje;

}

Przykfad:
class MainClass {

// Deklaracja pierwszej funkcji bezargumentowej
void Wyswietl() {
Console.WritelLine("Hello World");

k

// Deklaracja drugiej funkcji z argumentem
void PobierzTekst(String text) {
Console.WritelLine(text);

;

// Deklaracija trzeciej funkcji z 2 argumentami
// zwracajgca wartosc¢ catkowitg
int Suma(int a, int b){

int c =a + b;

return c;

i

void Main(CaseClass c){ //Funkcja gidwna 'Main’
// Wywotanie kolejno wszystkich funkcii
Wyswietl();
PobierzTekst("Tekst przekazywany do funkcji &

jako argument");

int d = Suma(3,7);
Console.WritelLine(d);

¥

}

Wynik:

Hello World
Tekst przekazany do funkcji jako argument
1@

Funkcje okreslajg rowniez czynnosci, jakie obiekt
jest w stanie wykonacé.
Przyktad:

class MainClass {
void Main(CaseClass c) {

//Utworzenie obieku
Pies pies_1 = new Pies();

// Sktadowe obiektu - informacje
pies_1.wielkos¢ = 58;

pies_l.rasa = "H 5
pies_1l.nazwa =

pies_1.szczekaj();

¥

// Utworzenie klasy 'Pies’
class Pies {

int wielkosc;

String rasa;

String nazwa;

// Funkcja - zachowanie obiektu
void szczekaj() {
Console.WriteLine("Hau! Hau!");
}
b3
}

Wynik:

Hau! Hau!

Funkcje statyczne

Funkcje sktadowe klasy moga by¢ zadeklarowane
jako statyczne. Funkcje te mozna wywotaé nawet wte-
dy, gdy nie istnieje jeszcze zaden obiekt klasy. Do na-
zwy klasy statycznej odwotujemy sie poprzez nazwe
tej klasy oraz operatora zasiegu (::). Stowo kluczowe
static pozwala wywotywaé funkcje bez koniecznosci
postugiwania sie obiektem tej klasy. Funkcja statyczna
umozliwia dziatanie, ktére nie zalezy od sktadowych,
a zatem nie wymaga uzycia obiektu.

Przykfad:
class MathClass { // Klasa MathClass
// Definicja funkcji statycznej
static long Potega(long x) {

return: X F X

}
by

class MainClass {
void Main(CaseClass c) {

// Wywotanie funkcji statycznej
Console.WritelLine("5 do potegi 2 = " &
+ MathClass::Potega(5));

28
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Wynik: Wynik:
5 do potegi 2 = 25 50
Husky
Borys
Konstruktor

Konstruktor jest specjalng funkcja wykonywang
podczas tworzenia obiektu. Konstruktor zawiera kod,
ktéry zostaje wykonany w momencie uzycia operato-
ra new. Innymi stowy, konstruktor zawiera instrukcje
wykonywane w momencie tworzenia nowego obiektu.
Funkcja bedgca konstruktorem nigdy nie zwraca zad-
nego wyniku i musi mie¢ nazwe zgodng z nazwa klasy.

class nazwa_klasy {
nazwa_kLlasy(){
// kod konstruktora
}

Kazda tworzona klasa ma konstruktor, nawet jesli
nie zostanie on napisany przez programiste. W takim
przypadku konstruktor zostanie stworzony przez kom-
pilator. Podstawowa cechg konstruktora jest to, iz jest
on wykonywany, zanim obiekt zostanie skojarzony
z odwotaniem. W wiekszosci przypadkéw konstruktor
uzywany jest do inicjalizacji stanu obiektu, czyli do
okre$lenia wartosci jego sktadowych.

Przykitad:

class MainClass {
void Main(CaseClass c¢) {

//Utworzenie obieku
Pies pies_1 = new Pies();

// Wyswietlenie cech obiektu
Console.WritelLine(pies_1.wielkos¢);
Console.WriteLine(pies_1.rasa);
Conscle.Writeline(pies_1.nazwa);

}

// Utworzenie klasy 'Pies’
class Pies {

int wielkosé;

String rasa;

String nazwa;

Pies() { // Konstruktor

// Okreslenie wartosci obiektu
wielkosc = 5@;

rasa = "Husky";

nazwa = "Borys";

void szczekaj() {
Console.WriteLine("Hau! Hau!");
}
}
¥

Dziedziczenie

Dziedziczenie to jeden z fundamentow progra-
mowania obiektowego. Umozliwia sprawne i fatwe
wyKorzystanie juz raz napisanego kodu czy budowa-
nie hierarchii klas przejmujacych swoje wtasciwosci.
Dziedziczenie polega na budowaniu nowych klas
na bazie juz istniejacych. Kazda taka nowa klasa
przejmuje zachowanie i wtasciwosci klasy bazowej.
Projektujgc klasy przy wykorzystaniu dziedzicze-
nia, nalezy umiesci¢ wspolny kod w klasie bazowe;,
a nastepnie poinformowac klasy wyspecjalizowane,
iz konkretna wspdlna (bardziej abstrakcyjna) klasa,
jest ich klasg bazowg. W przypadku, gdy jedna klasa
dziedziczy po drugiej, to klasa potomna dziedziczy po
klasie bazowej. Potocznie mowi sig, ze klasa potomna
rozszerza klase bazowa. Relacja dziedziczenia ozna-
cza, ze klasa potomna dziedziczy po klasie bazowej.
W jezyku EnScript dziedziczenie wyrazane jest za
pomocg dwukropka (:), a cata definicja schematycznie
wyglada nastepujgco:

class klasa_potomna:klasa bazowa {
// wnetrze Rlasy
}

klasa bazowa

Lekarz

pracueWSzpitalu jedna skladowa

leczPacjenta() jedna metoda
klasy potomne
Chirurg LekarzRodzinny
Dodaie nowa metode | Zr0ODNacigce() pracujeWDomu Dodage nowa skladow |
podajPorade() Dodae nowa metode

Rye. 1. Przyktad dziedziczenia.

Przykitad:

class MainClass {
void Main(CaseClass c) {

// Utworzenie obiektu lekarza rodzinnego

// Atrybuty

LekarzRodzinny lekarz = new LekarzRodzinny();

lekarz.pracujeWDomu = true;

lekarz.pracujeWSzpitalu = true;

Console.WriteLine("Lekarz rodzinny: ");

Console.WriteLine("Pracuje w domu: " + &
lekarz.pracujeWDomu);

Console.WritelLine("Pracuje w szpitalu: " + &
lekarz.pracujeWSzpitalu);
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Console.WritelLine( "Porada lekarza: ");
lekarz.podajPorade();

}

// Klasa bazowa 'Lekarz’

class Lekarz {

bool pracujeWDomu;
void leczPacjenta() {
Console.WriteLine( "L

}
1,

eczy pacjenta”);

// Klasy podstawowe: LekarzRodzinny, Chirurg,
// ktore dziedziczg po klasie Lekarz
class LekarzRodzinny:Lekarz {

bool pracujeWDomu;
void podajPorade() {
Console.WritelLine("Pac]

}
class Chirurg:Lekarz {
void zrébNaciecie() {
Console.WriteLine("

¥
H

}
Wynik:

Wykonuje naciecie”);

Lekarz rodzinny:

Pracuje w domu: 1

Pracuje w szpitalu: 1

Porada lekarza: Pacjent musi zazywac¢ witamine C

Graficzny interfejs uzytkownika (GUI)

Wykorzystujgc obiekty, mozna tworzy¢ zaawan-
sowane aplikacje dziatajgce w oparciu o graficzny
interfejs uzytkownika. Tworzac graficzny interfejs uzyt-
kownika, nalezy pamigtac, ze sktada sie on wtasnie
z obiektdw: przyciskdw, etykiet, pol tekstowych itd.,
ktére majg wtasne sktadowe oraz funkcje. W niniej-
szym artykule przedstawione zostang jedynie dwa
przyktady graficznego interfejsu uzytkownika.

Przyktad:

GroupBoxClass Example g : &

Dane osobowe
Fodaj swoje imie:

Ryec. 2. Przyktadowe okno dialogowe (obiekt).

Kod Zrédfowy wyswietlajgcy ww. okno:

class InputDialogClass:
GroupBoxClass Group;
StringEditClass StringEdit;
InputDlalogClass(DlalogClass parent,String &s):

DialogClass {

DialogClass(parent, "GroupBoxClass Example"),

Group(this, "Dane osobowe"”, START, START, &
250, 48, 0),

trlngEdlt(thls, "Podaj swoje imie:", 15, &

15, 200, 12, @, s, 255, @)
{
}
¥

class MainClass {
void Main() {
String s;
InputDialogClass diag(null, s);
diag.Execute();
}
;

Graficzny interfejs uzytkownika zwigzany jest
z przechwytywaniem zdarzen generowanych przez
uzytkownika. W programie EnCase Forensic v.6
za przechwytywanie zdarzen, np. kliknigcie przez
uzytkownika przycisku, odpowiedzialna jest klasa
EventClass, zas w wersji 7 ww. programu klasa
HandlerClass.

f

Button Demo

Rye. 3. Przyktadowe okno dialogowe z przyciskiem ‘Kliknij’.

R s

Ryc. 4. Okno z komunikatem wys$wietlone po kliknigciu
przycisku “‘Kliknij'.
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Kod Zrédtowy wyswietlajgcy ww. okna i prze-
chwytujacy zdarzenia:

class ButtonDiagClass: DialogClass {
ButtonClass Button;
ButtonDialClass(DialogClass parent = null):
DialogClass(parent, on Demo"),
Button(this, "Klik ", START, START, &
75, 38, ©) // Przycisk
{
¥
virtual void ChildEvent(const EventClass &
&event) {
// Obstuguje zdarzenie klikniecia
DialogClass::ChildEvent(event);
if (Button.Matches(event)) {
// Wyswietla komunikat
ErrorMessage("Uzytkownik likngles &
1
}
}

class MainClass {
void Main() {
ButtonDiagClass bd();
bd.Execute();
}
}

Listy potaczone, struktura drzewa

W celu zrozumienia sposobu wysSwietlania oraz prze-
twarzania danych w programie EnCase pomocne
jest zrozumienie struktury drzewa oraz struktury list
potaczonych.

Lista potgczona jest to struktura danych sktadajgca
sig z elementdw przystosowanych do tgczenia sie ze
sobg w miarg potrzeb. Elementy listy nazywane sg
weztami (node). Listy potgczone wystepujg w trzech
odmianach: lista potaczona pojedynczo, lista potgczo-
na podwaojnie oraz drzewo.

Drzewo jest najbardziej zfozong odmiang listy
taczonej oraz podstawows strukturg danych wykorzy-
stywang w programie EnCase stuzgcg do prezentowa-
nia danych w oknie struktury danych (A). Drzewo to
skonczony zbior weztdw (nodes) oraz lisci (leaf nodes)
z wyrdznionym weztem gtéwnym (wierzchotkiem)

D Root Wezet gtéwny
(ang. root node)
Folder 1
Plik 1 Folder
(poddrzewo)
Plik 2

—D Folder 2 Plik - liéc

(ang. leaf node)

Ryc. 5. Struktura danych w postaci drzewa.

zwanym korzeniem (root node) i pozostatymi weztami
(wierzchotkami) podzielonymi na podzbiory, bedgcymi
poddrzewami gtéwnego drzewa. Kazde poddrzewo
ma swoj korzen, ktory z kolei ma swoje poddrzewa
itd., a zatem wezet jest korzeniem pewnego poddrze-
wa. Li&¢ jest to wezet (element) drzewa, ktéry nie ma
potomkow, np. plik lub pusty folder. Czesto liéémi sg
wezty najbardziej oddalone od korzenia.

Za przedstawienie danych w programie EnCase
w postaci drzewa odpowiada klasa NodeClass.
Wiekszo8¢ klas programu EnCase dziedziczy skfa-
dowe i funkcie ww. klasy. Wybrane funkcje klasy
NodeClass, tj.. Parent(), FirstChild(), LastChild(),
Nexf(), umozliwiajg przetwarzanie danych w postaci
struktury drzewa.

Przyktad

class NodeClass {
NodeClass(parent = null); // konstruktor
NodeClass FirstChild();
NodeClass LastChild();
NodeClass Next();
NodeClass Parent();

EnCase Forensic v.6 i 7 — podstawowe rdznice
w jezyku EnScript

Jezyk programowania EnScript jest jezykiem nie-
kompatybilnym, co oznacza, ze skrypty napisane
w programie EnCase Forensic v.6 nie beda dziataty
w najnowszej wersji programu. Jedynym wyjsciem,
jakie pozostaje uzytkownikowi programu EnCase v.7,
jest przepisanie skryptéw z wersji 6 w taki sposéb,
aby dziataty one w najnowszej wersji programu. Przed
przystapieniem do aktualizacji skryptéw warto poznac
podstawowe rdznice wystepujace w jezyku EnScript
zdefiniowanym w obydwu wersjach programu EnCase
Forensic.

lteracja danych

Podstawowa réznica w jezyku EnScript zdefiniowa-
nym w ww. wersjach programu EnCase Forensic wy-
nika ze sposobu przetwarzania danych widniejgcych
w programie w postaci struktury drzewa. W programie
EnCase v.6 w celu przetworzenia danych nalezy uzy¢
jednej z dwbch instrukcji sterujgcych: foreach lub forall.
Instrukcja sterujgca foreach, pozwala na uzyskanie
dostepu do wszystkich wierzchotkéw wezta gtowne-
go, natomiast instrukcja forall pozwala na uzyskanie
dostepu do wszystkich elementdw struktury drzewa.

V6

class MainClass {
void Main(CaseClass c) {
forall (EntryClass entry in c.EntryRoot()) {
Console.WriteLine(entry.Name());
b
}
}
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W przypadku programu EnCase Forensic v.7 w celu
przetworzenia lub wySwietlenia danych w postaci
struktury drzewa nalezy postuzy¢ sie obiektem typu
ltemiteratorClass.

V7
class MainClass {
void Main(CaseClass c) {
ItemIteratorClass iter
(c, ItemIteratorClass::NORECURSE
ItemIteratorClass::NOPROXY,
ItemIteratorClass::ALL);

while (EntryClass entry = iter.GetNextEntry())
{

F

Console.WriteLine(entry.Name());

Urzadzenie — uzyskanie dostepu

Kolejng roznicg jest sposob uzyskania dostepu do
urzadzenia dodanego do sprawy. W programie EnCase
Forensic v.6 bezpo&redni dostep do urzgdzenia mozna
uzyskac¢ za pomoca obiektu typu DeviceClass.

V6

class MainClass {
void Main(CaseClass c) {

foreach (DeviceClass dev in c.DeviceRoot())

{
}

Console.Writeline(dev.Name());

W programie EnCase Forensic v.7 pomiedzy obiek-
tami typu DeviceClass i CaseClass, znajduje sig obiekt
EvidenceClass. Przyktady:

v7

class MainClass {
void Main(CaseClass c) {

foreach (EvidenceClass ev in c.EvidenceRoot())

{

EvidenceOpenClass evOpen();
if (DeviceClass dev = e.GetDevice ¢
(c, evOpen)) {
Console.Writeline(dev.Name());

Iy

Iteracja zawartosci urzadzenia

V6

1

class MainClass {
void Main(CaseClass c) {

foreach (DeviceClass dev in c.DeviceRoot()) {
foreach (EntryClass entry in
dev.GetRootEntry()) {
Console.WritelLine(dev.Name());

}
b

V7

class MainClass {
void Main(CaseClass c) {

foreach (EvidenceClass ev in c.EvidenceRoot())
{
EvidenceOpenClass evOpen();
if (DeviceClass dev = e.GetDevice &

(c, evopen)) {
Console.WriteLine(dev.Name());
ItemIteratorClass iter(dev);
while (EntryClass entry = &

iter.GetNextEntry()) {
Console.WriteLine(entry.Name());

Uzyskanie dostepu do pliku

Skrypty programu EnCase pozwalajg na uzyska-
nie dostepu do pliku, ktory zostat zaznaczony przez
uzytkownika. W programie EnCase v.6 funkcjonalnoéé
ta byta ograniczona wytacznie do elementéw prezen-
towanych przez obiekty typu EntryCiass, widocznych
w oknie Entries.

V6

class MainClass {
void Main(CaseClass c) {

e;

long offset =
= 20;

long size

if (EntryClass entry = c.GetEntry(offset,size){
Console.WriteLine(entry.Name());

/

W wersji 7 funkcjonalno$¢ ta zostata znacznie
rozszerzona i mozliwe jest uzyskanie dostepu do za-
znaczonego obiektu typu EntryClass, BookmarkClass,
RecordClass itd.

32
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V7

clzss MainClass {
void Main(CaseClass c) {

long offset = 8;
long size = 20;
if (EntryClass entry = c.GetEntry::TypeCast <
(c.GetCurrentItem(offset,size))) {
Console.WriteLine(entry.Name());

iy
}
i)
Zaktadki — tworzenie folderow
Sposdb tworzenia folderow w zaktadkach pro-
gramu EnCase =zostat zmieniony nieznacznie.

W wersji 6 nalezy postuzy¢ sie obiektem klasy
BookmarkFolderClass, zas w wersji 7 programu obiek-
tem klasy BookmarkCiass.

V6

class MainClass {
void Main(CaseClass c) {

BookmarkFolderClass folder(c.BookmarkRoot(), &

” 3

V7

class MainClass {
void Main(CaseClass c) {

BookmarkClass folder(c.BookmarkRoot(), &
"Test", NodeClass::FOLDER);

Drukuj

Zaktadki — tworzenie notatek

V6

class MainClass {
void Main(CaseClass c) {

BookmarkFolderClass folder(c.BookmarkRoot(), &

"Test'

folder.AddNote( "N tka", @, 16, &
BookmarkClass: : SHOWREPORT) ;
1
s
V7

class MainClass {
void Main(CaseClass c¢) {

BookmarkClass booknote = c.BookmarkRoot();
BookmarkClass note(booknote, "Notatka");
note.SetComment("Zawartosc

Ka

notat

}

EnScript API

Program EnCase jest dystrybuowany wraz z bogatg
dokumentacjg w formie pliku HTML okresélang jako API
(Application Programming Interface). Dokumentacija ta
jest najlepszym zrédtem pozwalajacym na zdobycie
szczego6towych informacji o klasach, ich sktadowych
i funkcjach. Dokumentacja API zawiera rowniez przy-
ktadowe programy (skrypty), ktére sg bardzo pomocne
podczas tworzenia wtasnych aplikaciji. Zawartos¢ API
programu EnCase Forensic mozna wyswietli¢ za po-
moca menu programu: Help -> EnScript Help.

| Strona gléwna

sk Uicbins

e I0PonClass
@ IPClass

@ IPEditClass
@ KeywordClass

3 Lang

@ LanguageClass
@ LineBreakClass
@ ListEditClass

@ LivelinkStoreClass
@ LocalFileClass i
@ LocalMachine i
@ LogicalEvidenceFileClass
e LogRecordClass

@ long

@ LongEditClass

@ MainWindow

3 MemoryClass

@ MemonFileClass

@ MenuBuildClass

@ MenuClass

@ MissingSectorClass

[Inner Classes] [Enumerations] [Properties

NodeClass is a generic tree data structure.

Name
~FOLDER
[+#SELECTED

@ NameEditClass
@ NamelisiClass
Q MNameValueClass
@ NameVerianiCless
@ MetinterfaceClass
@ NetUserClass

@ NetworkClass i

@ NotesStoreClass
null
€ Ohiectlass

j‘a.‘-";-“l_f k=1

~Value

NodeClass

~ NodeClass Enumeration Nodéoﬁﬂbﬁi [1oe]

Value
1 Node options
B = {FOLDER - node is a folder
! ISELECTED - node is selected
|16 INREPORT - node is in report view

~ Descriptioy

~ NodeClass Enumeration InsertOpﬂdnS [Q]
NN Sheseoition

Tells the Insert method where to insert the g
INSERTLAST - insert the node at the end of the list
INSERTFIRST - insert the node at the beginning on the hst
_INSERTSORTED - insert in a sorted order
INSERTAFTER - insert after given node
~ INSERTBEFORE - insert before given node

Ryc. 6. Dokumentacja Enscript API.
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Przykiady autorskich rozwigzan
programistycznych

Program MAC Address from LNK

Skrypt MAC Address from LNK przeznaczony jest
do odczytu adresow MAC kart sieciowych zapisanych
w plikach o rozszerzeniu LNK, tzw. skrotach utworzo-
nych na dysku twardym z systemem plikéw NTFS.
Kazdorazowe utworzenie przez uzytkownika skrétu do
pliku lub programu na dysku z systemem plikéw NTFS
skutkuje zapisaniem w utworzonym pliku adresu MAC
karty sieciowej zamontowanej w komputerze. Skrypt
uwzglednia jedynie pliki z rozszerzeniem LNK, ktore
nie zostaty skopiowane lub przeniesione z innego no-
snika danych lub partyciji.

Przedmiotowy skrypt okazat sie niezwykle istotny
w sprawie, ktorej celem byto m.in. odczytanie adresu
MAC karty sieciowej. Materiatem dowodowym w ww.
sprawie byt notebook oraz nadestany luzem dysk
twardy. W wyniku dziatania ww. skryptu z dowodowe-
go dysku twardego (nadestanego luzem) odczytano 2
adresy MAC kart sieciowych.

The Meaning
of
L‘;?‘n;hirx ]H

Fl}!'l‘ll.‘»i{ E‘(\Ilﬂlﬁllﬁf.‘-!\ﬁ

Rye. 7. Dokument The Meaning of Linkfiles in Forensic
Examinations.

MAC Address from LNK || Pawet Olber (.S

Help

Output Path

Log File Path:

C:\Users\User\Desktop'\Wyniki.csv i I ﬁ

Ryc. 8. Okno skryptu MAC Address from LNK.

ntees that readed MAC address concerns network cards !
in evidence computer. |

e name, last written cate, volume Object_ID .. |a
will De saved in CSV file,
e Meaning of

Linkfiles In Forensic Examinations.

e .

Rye. 9. Okno pomocy skryptu MAC Address from LNK.

Skrypt MAC Address from LNK powstat w opar-
ciu o dane zawarte w dokumencie The Meaning of
Linkfiles in Forensic Examination? autorstwa Harry’ego
Parsonage. Dokument zawiera szczegbtowy opis
analizy zawartosci plikow LNK w edytorze szesnast-
kowym, z ktorego skorzystano w trakcie tworzenia
skryptu.

Po uruchomieniu skryptu w programie EnCase
Forensic v.6 wyswietla sig¢ okno dialogowe umozliwia-
jace okreslenie sciezki dostepu i nazwy pliku, w ktérym
zapisane zostang wyniki dziatania skryptu.

W lewym gornym rogu ww. okna znajduje sie przy-
cisk Help” Po kliknieciu ww. przycisku wyswietla sie
okno zawierajgce krotki opis dziatania skryptu.

Unikalne adresy MAC oraz identyfikator dysku twar-
dego odczytane z plikdw LNK, wySwietlane sg w oknie
konsoli programu EnCase Forensic v.6.

Szczego6towe dane uzyskane w wyniku dziatania
ww. skryptu zapisywane sg w postaci pliku tekstowe-
go CSV. Wynikowy plik tekstowy o rozszerzeniu CSV
zawiera m.in. liste plikbéw, z ktérych odczytano adresy
MAC wraz ze szczegbtowymi danymi.

Skrypt Redundant Remover

Skrypt Redundant Remover powstat w trakcie wy-
konywania badan w ramach opinii kryminalistycznej
dotyczacej skimmera Atmel 45DB321D. W trakcie
realizacji ww. badan odczytano zawartos¢ urzadzenia,
ktérg zapisano w postaci pliku binarnego zawierajgce-
go zapis sygnatu dzwiekowego.

Odczytany zapis sygnatu dzwiekowego zawierat
nadmiarowe dane uniemozliwiajgce prawidtowg ana-
lize amplitudy sygnatu i odczyt skopiowanych danych
identyfikacyjnych kart ptatniczych.

W celu usunigcia nadmiarowych danych z ww. pliku
dzwigkowego zawartos¢ dowodowego pliku binar-
nego odczytano za pomocg programu EnCase v.6.

2 http://computerforensics.parsonage.co.uk/downloads/
TheMeaningofLIFE.pdf

34

PROBLEMY KRYMINALISTYKI 288(2) 2015



Z PRAKTYKI

Texﬁ OHex 3 Doc ') Transeript [ Picture “JReport | > Consolel ' Detals # Output  Lock | Codepage 7 134018/134018
E—:.a":-;f MAC Address used in the ObjectlD as the address of the f:rima:y network card,
Source: The Meaning of Linkfiles In Forensic Examinations
Logical disk C - CbjectID: 60 63 DF 71 DC 05 61 42 92 A4 5B 2B 8D 67 F1 79
MAC address readed from LNK files located on disk C:
00 0C 22 3D 30 48
00 OC 29 6A FB 40
Rye. 10. Okno konsoli — informacje dotyczgce dziatania skryptu MAC Address from LNK.
Name File Ext Mac Address Volume Object_ID Is Deleted
1856 Mercedes-Benz 3005t Gullwing Coupe_3JPG.Ink ink £00C293D3048 60B3DF71DCO5614292A458288D67F179  |Ne
1956 Mercedes-Benz 3005t Guliwing Coupe 4 LNK LNK C00C293D3048 E0B30F710C05614292A458288D67F173  [No
1958 Mercedes-Benz 3005L Guliwing Coupe_4.Ink Ink 000C 293D 30 48 S0630F71DC0561 42924458 288067FL78  [Mo
1957 Chevrelet Corvette Convertible _1.ink Ink 000C 29303048 6063 0F71DCO5614292 A45B288067F179  [No
44 jpg.ink ink 000C 29303048 60630F71DCO561 42924458 288067F179  [No
Ady Searching KWLInk ink 00CC 28303048 6063DF71DCO5614292A45B288067F178  |No
classic cars.ink Ink 000C 29303048 S0B3DF71DCO5614292A458288067F179  [No
classic cars.LNK LNK 000C 293030 48 6063 DF710DC05614292A458288067F179 |No
classic cars ink Ink 000C 29303048 6063DF71DCO5614292A4582B8067F179  |No
Desktop.ink Ink 00 OC 29 6A FB 40 6063DF71DC0S614292A658288067F175  |No
Desktop.ink ink 000C29303048 G063 DF71DCO5614292A4582B8D67FL79  |No
Desktop.ink ink 0C0C 29303048 6063 DF71DCOS614292A4582B8D67F179  |No
Desktop.Ink Ink 00 0C 29 303048 6063 DF 71 DCO5 614292 A4SB2BBD67FL79  |No

Ryc. 11. Dane odczytane za pomoca skryptu MAC Address from LNK.

7k Genery Efekty Analiza Pomoc
FI el

P ekl W 3220 Py %M 20 lue
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I

it itk

erajgca nadmiarowe dane.

Ryc. 12. Amplituda sygnatu dZzwiekowego zawi
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ElTea Hex 3 Doc ¢]Transonpt (i ~crow “{Report ) Console B0 4
[Posicion after readed 16 byves: 2€31ded

L » 1O€3~ t
RGO ANV TS

05025672
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anRREE. 38 006009652
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n,;"”_ Posinicn atter feaded 16 Dytes: 2423776
posorase:
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Rye. 13. Zawarto$¢ dowodowego pliku binarnego — zapis w postaci Ryc. 14. Okno konsoli — informacje
szesnastkowej. o usunigtych nadmiarowych danych.
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Ryc. 15. Amplituda sygnatu dzwigkowego bez nadmiarowych danych.

Zawartos$c pliku poddano analizie w edytorze szesnast-
kowym ww. programu. Stwierdzono, ze nadmiarowe
dane zapisane sg cyklicznie w postaci 16 charaktery-
stycznych bajtow.

Przy uzyciu skryptu Redundant Remover z dowo-
dowego pliku binarnego usunieto nadmiarowe dane.

Zawarto$¢ pliku ponownie wczytano za pomocyg
programu Audacity 2.0 i przeprowadzono analize fali
dzwiekowej, przypisujac poszczegdlnym amplitudom
wartosci binarne, ktére nastepnie przekonwertowano
do wartosci dziesietnych.

W wyniku przeprowadzonych czynnosci w pamiegci
skimmera stuzgcego do odczytu danych identyfika-
cyjnych z paskéw magnetycznych kart ptatniczych
ujawniono zapisy zawierajace numery kart.

Podsumowanie

Celem niniejszej publikacji byto oméwienie jezyka pro-
gramowania EnScript, zdefiniowanego w programie
EnCase Forensic, a takze przedstawienie mozliwosci
jego wykorzystania w kryminalistycznych badaniach
cyfrowych nosnikow danych. Zgromadzone w toku
przeprowadzonych badan informacje pozwolity na
przedstawienie w spos6b usystematyzowany sktadni
ww. jezyka programowania. Dodatkowo omawiane
elementy sktadni jezyka poparte zostaty autorskimi
przyktadami. W celu przedstawienia praktycznego
sposobu wykorzystania skryptow w kryminalistycz-
nych badaniach cyfrowych nosnikéw danych zapre-
zentowano dwa skrypty, kiore powstaty na potrzeby
realizowanych opinii kryminalistycznych.
Podsumowujgc, mozna stwierdzi¢, ze badania pod-
jete w pracy nie wyczerpujg catoksztattu problematyki
zwigzanej z programowaniem w jezyku EnScript.
Z uwagi na trudny charakter podjetej problematyki,
nalezatoby podjg¢ dalsze badania majgce na celu

stworzenie kilku aplikacji w jezyku EnScript, ktére moz-
na by wykorzystywac miedzy innymi w kryminalistycz-
nych badaniach cyfrowych noénikéw danych. Kody
zrodtowe powstatych aplikacji oraz szczegétowe opisy
ich tworzenia, stanowityby doskonate Zrodto wiedzy
dla oséb zajmujacych sie badaniami informatycznymi.
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