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Identyfikacja koderow MP3 oraz urzadzen rejestrujgcych
na podstawie badania plikow fonicznych poddanych
stratnej kompresiji’

Streszczenie

W pracy nakreslono problem identyfikaciji koderow MP3 oraz urzadzen rejestrujgcych na podstawie analizy
nagran fonicznych poddanych stratnej kompresji. Zaproponowana metoda moze byé wykorzystana jako
wsparcie dla innych rozwigzan stuzgcych do wykrywania podwojnej kompresji oraz detekgiji nieciggtosci.
Prezentowane podej$cie polega na statystycznej analizie zmiennych pozyskanych bezposrednio ze stru-
mienia danych MP3 i stanowigcych nieodtgczne parametry kompresji. Wyznaczone wektory sktadajace sie
z 46 cech zostaty uzyte jako sekwencje treningowe liniowej analizy dyskryminacyjnej (LDA), jednego z naj-
popularniejszych algorytméw uczenia maszynowego z nadzorem. Skuteczno$¢ metody identyfikacji koderow
MP3 oraz urzgdzen rejestrujgcych zostata przetestowana na specjalnie przygotowanej w tym celu bazie na-
gran muzycznych sktadajgcej sie z blisko miliona plikow MP3. Wyniki badan zostaty oméwione w kontekscie
wptywu parametrow kompresji na mozliwos$¢ detekciji fatszerstw w cyfrowych nagraniach fonicznych.

Stowa kluczowe badanie autentycznosci nagran cyfrowych, identyfikacja koderow MP3, identyfikacja urza-

dzen rejestrujgcych, analiza dowodéw cyfrowych, liniowa analiza dyskryminacyjna

Wstep i cel pracy

Badanie autentyczno$ci nagran fonicznych polega
na ocenie oryginalnosci analizowanego zapisu oraz
na wykrywaniu $ladéw ingerencji w jego ciggtoSc.
Zgodnie z przestaniem orzeczenia Sgdu Najwyzszego
w sprawie o sygn. akt Ill K 49/61 z 10 marca 1961 [16]
zadaniem biegtych wykonujgcych opinie na zlecenie
organow wymiaru sprawiedliwosci i organéw $cigania
jest ustalenie, czy badane nagranie jest oryginalne
(swoiste, identyczne), jak rowniez ujawnienie ewentu-
alnych éladéw ingerencji w jego ciggto$é. Niezwykle
wazna jest tez definicja nagrania autentycznego
wedtug standardu AES27-1996 opracowanego przez
migdzynarodowg organizacje AES (Audio Engineering
Saciety) [1]. Wskazano w niej na konieczno$é badania
oryginalnosci zapiséw oraz wykrywania $ladéw wy-
konanego montazu, zaznaczajgc przy tym potrzebe
analizy zgodnosci technik rejestracji z zastosowanymi
podczas wytwarzania nagrania. Ponadto zwrdcono

uwage na integralnoéé zapisu z catoksztattem zdarzen
akustycznych towarzyszacych nagraniu.

W publikacjach [9] i [10], w ktorych opisano wyniki
badan realizowanych w ramach projektu badawczego,
autor przedstawit opracowany zestaw algorytméw
umozliwiajgcych m.in. odréznianie nagran poddanych
pojedynczej kompresji (np. plikow utrwalonych za po-
mocg dyktafondw cyfrowych) od nagran kodowanych
ponownie, ktére mogty zostaé zmodyfikowane przy
uzyciu oprogramowania do edycji dzwieku. Ponadto
autor zaproponowat metode identyfikacji nieciggtosci
w nagraniach poddanych stratnej kompresji MP3, kto-
ra umozliwia wykrywanie proceséw kasowania i wsta-
wiania fragmentow zapisu. Do badan wykorzystano
wektor cech wyznaczany na podstawie immanentnych
parametréw plikéw MP3 oraz wybrane metody ucze-
nia maszynowego z nadzorem. Istotnym wnioskiem
z powyzszych badan sformutowanym w ww. publi-
kacjach byto ustalenie, ze do prawidtowej realizacji
procesdw predykeji pierwotnej przeptywnosci bitowe,

1 Badania prowadzone w ramach projektu pt.: ,Projektowanie badarn empirycznych i analizy materiatow dotyczgcych spec
fiki metod kryminalistyki w pracy stuzb specjalnych stuzb porzadku publicznego” finansowanego przez Narodowe Centrt
Badan i Rozwoju w formie grantu nr 0023/R/ID3/2012/02.
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Ryc. 1. Interfejs uzytkownika programu EncSpot z raportem z klasyfikacji plikow MP3.

detekcji wielokrotnej kompresji oraz wykrywania mon-
tazu w nagraniach poddanych wielokrotnym procesom
kodowania i dekodowania konieczna jest wiedza na
temat kodera, ktéry zostat uzyty do stworzenia bada-
nego pliku.

W wielu publikacjach autorzy zwracali juz uwage
na mozliwo$¢ pozyskiwania informacji o zastosowa-
nym algorytmie kompresji na podstawie analizy pliku
poddanego kompresji. Wybrane prace dotyczyty m.in.
okreslania kilku wybranych parametrow kodowania,
np. wspotczynnikéw skalowania i kwantyzacji [5], [7],
oraz identyfikacji réznych algorytmoéow kompresji (np.
MP3, AAC, OGG, WMA, AMR) [2], [6]. Na rynku do-
stepne sg rowniez aplikacje komercyjne (np. EncSpot
[4]) stuzace do rozpoznawania rodzaju uzytego kodera
MP3 na podstawie analizy plikow poddanych kom-
presji. Jednakowoz warto nadmieni¢, ze programy te
bazujg w duzej mierze na informacjach znajdujacych
sie w nagtowkach oraz metadanych analizowanych
plikéw (takich jak np. tagi ID3 [14]). Jakkolwiek pozy-
skane na tej podstawie informacje sg bardzo szczeg6-
towe, mogg by¢ jednak dowolnie modyfikowane bez
wpfywu na parametry utrwalonych nagran. Ponadto
w przypadku niektérych implementacji algorytmu MP3
identyfikacja kodera jest obarczona duzym btedem.
Przyktadowo, podczas préby rozpoznania kodera
SoloH aplikacja EncSpot wskazywata losowo jeden
z trzech innych koderéw: Blade, Xing oraz Lame.
Na rycinie 1 przedstawiono interfejs uzytkownika
programu EncSpot z wynikiem przyktadowej iden-
tyfikacji. Dopiero Béhme i Westfeld zaproponowali
rozwigzanie stuzace do rozrdzniania poszczegolnych
implementacji tego samego algorytmu kompresji [3].
Zastosowanie opisanej metody byto jednak ograniczo-
ne do wyspecyfikowanej listy koderow przedstawionej

przez autorow ze wzgledu na uzycie do klasyfikacji
jedynie dziesieciu cech symbolicznych przyjmujgcych
wartosci dyskretne.

Celem badan opisywanych w biezace] publikacji
byto opracowanie metod stuzacych do wykrywania
rodzajoéw i wersji roznych implementacji algorytmu
MP3 uzytych do tworzenia badanych plikéw. Bazujac
na rozwigzaniach opisanych w wymienionych publi-
kacjach, autor zaproponowat wtasny zestaw cech,
umozliwiajgcy zarébwno prawidtowg detekcje kodera
uzytego do kompresji badanego nagrania, jak i szybka
adaptacije klasyfikatorow do nowych lub nieuwzgled-
nionych w niniejszym opracowaniu implementacji
algorytmu MP3. Aby sprawdzi¢ skutecznos¢ opraco-
wanych metod, stworzono wtasng baze danych nagran
fonicznych sktadajgca sie z blisko miliona plikow MP3.
W opinii autora, takie podejécie sprzyja obiektywizacji
prowadzonych badan oraz umozliwia tatwe poréwny-
wanie badanych metod. Ponadto wykorzystano wcigz
popularne metody uczenia maszynowego, ktére mogg
by¢ przydatne w rozpoznawaniu i klasyfikacji cech
réznigcych poszczegodlne kodery. Badania pokazaty,
ze dzieki odpowiednio przygotowanym sekwencjom
uczgcym jest mozliwe stworzenie algorytmu stuzace-
go do identyfikacji koderéw MP3 oraz urzadzen reje-
strujgcych na podstawie badania plikow fonicznych
poddanych stratnej kompres;ji.

Majac na uwadze coraz bardziej powszechne
wykorzystanie przenosnych rejestratorow dzwigku,
w ktorych do zapisu plikéw stosuje sig stratng kompre-
sje, podczas prowadzonych badan dokonano analizy
roznych algorytmow kodowania. Autor skoncentrowat
sie na analizie nagran poddanych stratnej kompres;ji
z uzyciem algorytmu MPEG-1 Layer 3 (MP3) [12].
Wybér ten zostat podyktowany bogatg literaturg

PROBLEMY KRYMINALISTYKI 287(1) 2015

29



Z PRAKTYKI

przedmiotu, dostepnoscia dokumentacji oraz po-
wszechnym uzyciem koderéow MP3. Warto nadmienic,
ze zaprezentowane w niniejszej pracy metody mozna
stosowag rowniez w odniesieniu do innych algorytméw
kompresji (np. AAC — Advanced Audio Coding, Ogg
Vorbis), w przypadku ktérych standard nie definiuje
W sposob precyzyjny i jednoznaczny kazdej operacji
wykonywanej przez algorytm.

Na potrzeby opisu przeprowadzonych badan au-
tor postanowit wprowadzi¢ nastgpujgce okreslenia:
»nagrania zrodfowe”, odnoszace sig do fragmentow
utworéw muzycznych pochodzacych z oryginalnych
ptyt CD, oraz ,nagrania oryginalne” w odniesieniu do
tychze fragmentéw poddanych pojedynczej kompresji.

Badania byty prowadzone w ramach projektu ba-
dawczego pt.: ,Projektowanie badan empirycznych
i analizy materiatébw dotyczacych specyfiki metod
kryminalistyki w pracy stuzb specjalnych stuzb po-
rzadku publicznego” finansowanego przez Narodowe
Centrum Badan i Rozwoju w formie grantu nr 0023/R/
ID3/2012/02.

Wybrane zagadnienia zwigzane z kompresjg MP3

Algorytm MP3 opisany w dokumentacji do standardu
ISO 11172-3 [12] okreséla metody wyznaczania duzej
liczby zmiennych istotnych z punktu widzenia procesu
kompresiji i definiuje sposdb zapisu sygnatu foniczne-
go. Daje to gwarancjg, ze strumien binarny wytworzony
przez koder bedzie prawidtowo odczytywany oraz in-
terpretowany. Jakkolwiek wspomniana dokumentacja
jest niezwykle szczegotowa, to nie precyzuje kazdego
kroku wykonywanego przez program, pozostawiajac
tworcom aplikacji swobode w implementacji poszcze-
golnych blokéw kodera. W efekcie algorytm MP3
moze by¢ realizowany w rézny sposéb, a mimo to pliki
foniczne poddane kompres;ji i pochodzace z roznych
zrodet bedg odtwarzane przez dekoder [12], [15].
Strumien danych pliku MP3 skiada sig z ramek
o statej dtugosci. W ramce znajdujg sie dwa granule
(granules), z ktérych kazdy zawiera dane potrzebne
~do zdekodowania wartosci wspétczynnikow MDCT
dla jednego (nagrania monofoniczne) lub dwéch ka-
natow (nagrania stereofoniczne). Ramki sg ztozone
z nagtéwkow (header), kontroli integralnosci pliku
CRC (cyclic redundancy code), informacji pobocznych
(side information) oraz danych gtéwnych (main data).
Nagtowek ma 32 bity dtugosci i rozpoczyna go 12 bitow
synchronizaciji, dzieki czemu kazda ramka jest indywi-
dualnie lokalizowana przez dekoder. Takie rozwigzanie
umozliwia strumieniowa transmisje danych, a odbiorca
mozZe rozpocza¢ odstuchiwanie ciggtego przekazu
w dowolnym momencie jego trwania. Ponadto w na-
gtéwku pliku zapisywane sa m.in. informacje o wersiji
i warstwie standardu MPEG-1, przeptywnosci (bit
rate), czestotliwosci prébkowania, trybie kodowania

sygnatow dwukanatowych, stosowaniu emfazy® czy
ochronie integralnosci pliku (protection bit)?.

Informacje poboczne umieszczone w kolejnej sek-
cji ramki sg niezbedne do prawidtowego odczytania
danych gtéwnych zawierajacych skwantowane i zako-
dowane wartosci prgzkow widma. Sekcje rozpoczyna
zmienna main_data_end, bedaca wskaznikiem do
poczatku nagtéwka kolejnej ramki (mierzac od konca
sekcji zajmowanej przez dane gtéwne ramki biezacej).
W ten sposéb definiowany jest rozmiar rezerwuaru,
ktérego zadaniem jest wirtualne zwiekszenie pojem-
nosci ramki, wowczas gdy wytworzenie strumienia
0 mniejszej objetosci wigzatoby sie z przekroczeniem
wartos$ci progowej szumu kwantyzacji estymowanej
na podstawie warto$ci entropii psychoakustyczne;
widma fragmentu sygnatu, wyznaczanej w bloku mo-
delu psychoakustycznego.

Informacje poboczne zawierajg rowniez bity pry-
watne (private_bits) oraz zmienng scfsi (scalefactor
selection information). Okre$la ona, czy ten sam
zestaw parametrow definiowanych jako scalefactors
i stuzgcych do skalowania wartosci prazkéw widma
w danym pasmie krytycznym jest wykorzystywany
w obydwu granulach, czy tez dla kazdego z nich musi
by¢ przesytany indywidualnie. Kolejny zestaw danych
sktadajgcych sie na informacje poboczne jest przeka-
zywany osobno dla kazdego z granuli. Nalezg do nich
m.in. zmienna big_values, ktéra stanowi liczbe praz-
kow widma, do kodowania ktorych stosuje sie wigcej
niz trzy poziomy kwantyzagji, bity wskazujgce na uzy-
cie jednego z czterech predefiniowanych okien czaso-
wych w drugim zespole filtréw, czy zmienne Zapisane
jako table_select bedace numerami tablic Huffmana,
ktorych nalezy uzy¢ do zdekodowania danych gtéw-
nych zakodowanych w pliku MP3 z wykorzystaniem
algorytmu kompresji Huffmana.

Ostatnia sekcja ramki skiada sie z wartodci
wspotczynnikéw skalowania (scalefactors), danych
binarnych zakodowanych z wykorzystaniem algo-
rytmu kompresji Huffmana oraz informacji dodat-
kowych (ancillary data). Zadaniem wspotczynnikow
skalowania jest wzmacnianie lub ttumienie prazkow
widma MDCT znajdujgcych sie w zakresach definio-
wanych jako scalefactor bands w celu skutecznego

2 Tryb emfazy oznacza, ze plik zostat poddany kompresji
z wykorzystaniem jednego z dwéch trybow redukcji
zaktécen, polegajacych na wzmacnianiu duzych cze-
stotliwosci podczas kodowania i ich redukcji w czasie
dekodowania. Podobne rozwigzania (np. Dolby-B™) sg
powszechnie stosowane w systemach analogowych.

3 Jesli bit ochrony zostanie ustawiony, do kazdej ramki
dodawanych jest 16 bitdéw CRC umozliwiajgcych spraw-
dzenie poprawnosci 16 bitéw nagtéwka oraz 16 bitow
informacji pobocznych. S3 to dane istotne do prawi-
diowego odtworzenia zawartodci ramki. W przypadku
wystgpienia btedéw ramka moze zostad wyciszona lub
zastgpiona ramka poprzednia.
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maskowania szumu kwantyzacji na podstawie danych
przekazanych przez model psychoakustyczny. Zakresy
scalefactor bands sg z kolei dobierane w taki spo-
sob, aby mozliwie najdoktadniej odwzorowaé pasma
krytyczne [12], [15].

Ekstrakcja wektora cech

Na podstawie analizy dokumentacji do standardu ISQO/

IEC 11172-3 [12] oraz wstepnych badan doswiadczal-
nych zostat skonstruowany wektor 46 cech umozliwia-
jacy rozpoznanie wybranej implementacji algorytmu
MP3, ktéra postuzyta do stworzenia badanego pliku.
Do budowy wektora uzyto wartosci wyodrebnionych
z kazdej z ramek i wyselekcjonowanych w taki sposab,
aby osoba dokonujgca edycji nagrania nie miata moz-
liwosci ich modyfikacji bez wprowadzenia dajgcych
sie ustysze¢ znieksztafcen (np. podczas edycji stru-
mienia danych binarnych pliku MP3 w edytorze). Za
punkt odniesienia postuzyty wyniki badan uzyskane
na podstawie zestawu dziesieciu cech symbolicznych
przyjmujgcych wartoéci dyskretne [3]. Powyzsze roz-
wigzanie, jakkolwiek umozliwia skuteczng klasyfikacje
w ramach zaproponowanej przez autorow listy kode-
réw, znacznie utrudnia poszerzenie istniejgcego zesta-
wu o nowe implementacje algorytmu MP3. W zwigzku
z tym, tworzac nowy wektor cech o dtugosci 46 ele-
mentow, autor uzyt réwniez zmiennych ciggtych oraz
rozszerzyt katalog parametrow wyodrebnianych z pli-
kéw MP3. Dzigki temu dodanie nowego kodera do listy
rozpoznawanych wymaga jedynie wygenerowania
odpowiedniej sekwencji treningowej dla algorytmow
uczenia maszynowego.

Ze wzgledu na réznice pomigdzy implementacjami
algorytmu kompresji MP3 rzeczywiste wartosci prze-
ptywnosci bitowej roznig sig od ich nominalnych odpo-
wiednikow* zapisanych w nagtowkach kazdej z ramek.
Ma to zwigzek ze sposobem wyznaczania parametrow
kontrolnych definiowanych dla zagniezdzonych petli
kwantyzacji i kompresji, w ramach ktérych algorytm
znajduje kompromis miedzy rozmiarem pliku a pozio-
mem wprowadzanych znieksztatcen. Powyzszg za-
lezno$¢ wykorzystano do stworzenia pierwszej cechy,
ktoéra wyznaczono wedtug zaleznosci:

1= (fsize—h-m)fs

[d 3
11525, Briom

(1)

gdzie fi 0znacza rozmiar pliku, h jest wielko$cig
nagtébwka, m oznacza metadane zapisane w pliku,
fs Jest czestotliwoscig prébkowania, p stanowi liczbg
ramek w pliku, natomiast 8%, jest wartoscig przeptyw-
nosci nominalnej dla i-tej ramki.

4 Standaryzowane wartosci przeptywnosci bitowej dla pli-
kéw MP3 wynoszg odpowiednio: 32, 40, 48, 56, 64, 80,
96, 112, 128, 160, 192, 224, 256, 320 kbps.

e

W trakcie wykonywania algorytmu kompresji
rozmiar granuli jest dobierany indywidualnie w taki
sposob, aby spetni¢ kryterium dopasowania do dtu-
gosci ramki przy najnizszym mozliwym poziomie
znieksztatcen. Zaleznie od implementacji pierw-
szy granul w kazdej ramce moze by¢ wigkszy lub
mniejszy od drugiego, w zwigzku z tym kolejne trzy
cechy F2:F4 okreslajg liczbe ramek, w ktérych granul
pierwszy jest wigkszy od drugiego, wyznaczong dla
obydwu kanatow oraz oddzielnie dla kanatu lewego
i prawego. Kolejnych osiem elementdéw wektora cech
F5:F12 przyjmuje wartosci dyskretne determinowane
wyborem jednej z technik stosowanych podczas za-
pisu nagran dwukanatowych. Sposéb przetwarzania
danych pochodzacych z poszczegoélnych kanatow jest
zapisany w nagtéwku kazdej ramki. Warto nadmienic,
ze w niektorych koderach MP3, np. 8Hz, Blade, Shine,
nie stosuje sig trybu joint stereo®.

Kolejna grupa cech jest wyznaczana na podstawie
zmiennej main_data_end okreslajacej rozmiar rezer-
wuaru. Sterowanie powyzszym mechanizmem jest
zalezne w duzej mierze od programisty tworzacego
koder. Zatem szybko$¢ ,zapetniania” rezerwuaru
w przypadku pojawienia sie sygnatu fonicznego moze
by¢ zalezna od rodzaju oraz wersji implementacji al-
gorytmu MP3. Przyktadowo, kodery 8Hz, Blade oraz
Shine, dzielg migdzy ramkami duzo mniej danych niz
kodery z rodziny Lame. Majac na uwadze powyzsze
rozwazania, zdefiniowano cechy F13:F14 okreslajace
liczbe bajtéw dzielonych miedzy pierwszymi dwie-
ma parami ramek oraz cechy F15:F18 stanowigce
odpowiednio warto$¢ Srednig i odchylenie standar-
dowe rozmiaru rezerwuaru oraz jego maksymalng
i minimalng pojemnos¢. Na rycinie 2 przedstawiono
rozktady wartoéci cechy F15 (warto$¢ $rednia rozmia-
ru rezerwuaru) dla pierwszych siedemnastu koderow
wskazanych w publikacjach [9] i [10] wygenerowane
za pomocg funkcji boxplot srodowiska obliczeniowe-
go MATLAB [11]. Powyzsza funkcja tworzy zestaw
wykresow, w ktorych wskaznik centralny (pozioma
czerwona linia) jest mediang, krawedzie pola sg 25.
oraz 75. centylem, wypustki okreslajg wartosci maksy-
malne, natomiast wartosci o znacznych odstepstwach
(outliers) zostaty oznaczone czerwonymi krzyzami.

Wartosci prazkéw widma dla poszczegélnych gra-
nuli sg grupowane w pasma, a nastepnie kodowane
z wykorzystaniem réznych tablic Huffmana. Podziat
ten jest realizowany ze wzgledu na maksymalne warto-
Sci MDCT, zaktadajac przy tym, ze w zakresie duzych
czestotliwosdci wystepuja skwantowane wspaétczynniki
widma o matych amplitudach, z ktérych czgsé nie
musi byC w ogdle zapisywana. Najbardziej znaczgcy
zakres czestotliwosci jest okreslany jako big values

5 Tryb joint stereo polega na oddzielnym kodowaniu czesci
wspolnej wyznaczanej dla obydwu kanatéw oraz roznicy
migdzy nimi. Wystepuje w dwoéch wersjach: intensity
oraz mid/side.
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Rozklad wartosci cechy F15

T 2 3 4 5 6 7 8 § 0 11 1213 T4 i5 16 17
Numer kodera MP3

Ryc. 2. Rozktady warto$ci cechy F15 dla pierwszych
17 koderow MP3 wskazanych w [9] i [10].

i odnosi sig do prazkéw reprezentowanych przez
wigcej niz trzy poziomy kwantyzacji. Ich najmniejsze
oraz najwigksze wartosci, jak rowniez warto$é érednig
i odchylenie standardowe opisujg cechy F19:F22. Na
rycinie 3 przedstawiono rozktady wartosci cechy F21
(warto$¢ $rednia szeroko$ci obszaru big_values) dla
pierwszych siedemnastu koderéw wskazanych w pu-
blikacjach [9] i [10] wygenerowane za pomocg funkcji
boxplot.

Rozklad wartosci cechy F21
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Ryc. 3. Rozktady wartosci cechy F21 dla pierwszych
17 koderdw MP3 wskazanych w [9] i [10].

Z kolei zmienne F23:F24 s3 determinowane entro-
pig histogramu wyznaczanego dla kazdego z kanatéw
na podstawie liczby wystapien pierwszych 60 wspot-
czynnikow MDCT [3]:

F23 = -3, dPlog,d™
A (2)
F24 =~ 3%, d®log,d™®

gdzie d* oraz d{¥ oznaczajg czestotliwosé wyste-
powania j-tego prazka widma MDCT odpowiednio dia
lewego (,L") i prawego (,R”) kanatu.

Zakres okreslany jako big_values jest dzielony na
trzy obszary za pomocg dwoch zmiennych region_ad-
dress1 oraz region_address0 okreslajacych liczbe
zajmowanych przez nie pasm krytycznych (scalefac-
tor bands). Ich wartoéci minimalne oraz maksymalne

znalazty odzwierciedlenie w cechach F25:F28.
Ponadto w zaleznosci od rozktadu energii widma sy-
gnatu fonicznego do kodowania wykorzystywane sg
rozne tablice Huffmana. Jakkolwiek dopuszczaine jest
stosowanie 32 tablic, to czg$¢ z nich pozostaje nieuzy-
wana w niektorych koderach. W zwigzku z tym kolej-
nym pigciu cechom F29:F33 przypisano odpowiednio
uzycie tablicy 1 oraz tablic 9:12 w pierwszym obszarze
big_values, tablicy 0 we wszystkich trzech obszarach
oraz tablicy 23 w regionie drugim i trzecim.

W specyfikacji ISO 11172-3 [12] zapisano, ze sto-
sowanie emfazy polegajgcej na wzmacnianiu duzych
czestotliwosci podczas kodowania i zmniejszaniu ich
poziomu podczas dekodowania w celu redukcji za-
ktocen jest zalezne od woli programisty tworzacego
koder. W zwigzku z tym kolejne dwie cechy zostaty
wyznaczone na podstawie zmiennej preflag opisujgce;
uzycie tej funkcji w kazdej z ramek:

F34 = iZlepreflag(bi(L)) .
F35 = 1%):5’:1 preflag(b™)

gdzie p oznacza liczbe ramek w pliku, natomiast b,
oraz b, stanowig odpowiednio bloki danych dla kana-
tu lewego i prawego. Na rycinach 4 i 5 przedstawiono
procentowe rozktady wartosci cech F34 oraz F35 dla
pierwszych 17 koderéw wskazanych w publikacjach
[9]i [10] wygenerowane za pomocg funkcji boxplot.

Rozklad wartosci cechy F34
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Ryc. 4. Rozkfad wartosci cechy F34 dla pierwszych
17 koderéw MP3 wskazanych w [9] i [10].

Rozklad wartosci cechy F35
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Ryc. 5. Rozkfad wartosci cechy F35 dla pierwszych
17 koderéw MP3 wskazanych w [9] i [10].
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. Nastgpna badana zmienna (scfsi) jest rowniez
opcjonalna i pozwala okreslic, w ktorych ramkach
ten sam zestaw parametrow definiowanych jako
scalefactors i stuzacych do skalowania wartosci
prazkow widma w danym pasmie krytycznym jest
wykorzystywany w obydwu granulach, a w ktérych dla
kazdego z nich musi byé przesytany indywidualnie.
Zatem kolejny element skiadowy wektora cech jest
wyznaczany w sposob nastepujacy:

F36 = i):f:lscfsi(bi), (4)

gdzie p oznacza liczbg ramek w pliku, natomiast
b; stanowig bloki danych. Na rycinie 6 przedstawiono
procentowe rozktady wartosci cechy F36 dla pierw-
szych 17 koderébw wskazanych w publikacjach [9]
i [10] wygenerowane za pomocg funkciji boxplot.

Rozklad wartosci cechy F36
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Ryc. 6. Rozktad warto$ci cechy F36 dla pierwszych
17 koderéw MP3 wskazanych w [9] i [10].

Dtugosc¢ ramek oraz ich liczba przypadajgca na jed-
ng sekundg nie zawsze sg tozsame z odpowiadajgca
im liczbg probek wejsciowego sygnatu fonicznego.
Konieczne jest zatem dodanie, najczesciej co kilka
ramek, stosownego okna (slof), ktére ma na celu jej
wydtuzenie. Taka operacja, okreslana jako wypetnianie
(padding), jest zalezna od implementacji, a szczegoty
jej uzycia moga postuzy¢ do identyfikacji rodzaju oraz
wersji implementacji algorytmu MP3. Przyktadowo, dla
czestotliwosci probkowania 44100 Hz i przeptywnoséci
128 kbps na poczgtku plikéw poddanych kompresji za
pomocy koderow Blade oraz iTunes wystepujg kolejno
24 ramki i 25 ramek wypetnionych przedzielonych
jedng ramka bez tzw. slotu. Z kolei w koderze Helix
powyzsza sekwencja jest poprzedzona pojedyncza
ramkg bez wypetnienia. Wystepujg rowniez kodery
(np. Adobe CS6), w ktorych wszystkie ramki majqg te
sama dtugosc. W zwigzku z tym w kolejnych szesciu
cechach F37:F42 zawarto odpowiednio: minimalng
i maksymalng dfugos¢ ramek, rozmiar pierwszej ramki
oraz liczbg wypetnionych ramek w pierwszych trzech
grupach wspomnianej sekwencji.

Algorytm MP3 przewiduje stosowanie dtugich oraz
krotkich okien czasowych w drugim zespole filtréw

przed wyznaczeniem transformacji MDCT, czego
efektem jest wyznaczenie odpowiednio jednej realiza-
cji liczacej 576 prazkow widma lub trzech realizacji po
192 pragzki widma. Dzieki temu rozwigzaniu dla lepszej
reprezentacji sygnatéw tonalnych stosuje sie bloki
0 wigkszej liczbie probek, natomiast okna krétkie stu-
23 do zapewnienia dobrego odwzorowania sygnatéw
szybko zmieniajacych sie w czasie. Aby przetaczanie
miedzy wymienionymi rodzajami analizy nastepowato
ptynnie i nie powodowato znieksztatcen, stosuje sig
okna przej$ciowe (start i stop). Jednakze w wielu
wersjach koderow (np. Xing) krétkie bloki w ogéle nie
sg stosowane. Z kolei w implementacjach takich jak
np. Plugger moga sie zdarza¢ pewne niedozwolone
przejscia, np. bezposrednio miedzy blokami dtugimi
i krotkimi. Powyzsze obserwacje znalazty zastosowa-
nie podczas tworzenia kolejnej cechy [3]:

1 dla typ(b;) = 0dla wszystkich i

2 dla typ(b;) =0 A typ(biy,) =2

3 dla typ(b;) =2 A typ(biy) =3 .
F43 = ;

4 dla |{bltyp(by) = 2}| = ®

= |{biltyp(b) =3} =1
5 w pozostatych przypadkach

gdzie 0 i 2 oznaczajg odpowiednio okna dtugie
oraz krotkie, natomiast 1 i 3 odnoszg sie do okien
przejsciowych.

Niezaleznie od sposobu wykorzystania rezerwu-
aru podczas wykonywania algorytmu kompresji MP3
mogg pojawi¢ sie w ramce miejsca niezapetnione
danymi. Specyfikacja ISO 11172-3 [12] nie precyzuje
wartosci bajtow, ktore powinny stuzy¢ do wypetniania
tych pustych przestrzeni. Programisci majg zatem
swobode wyboru powyzszych wartosci (tzw. stuffing
bits). Przyktadowo, w plikach poddanych kompresiji
za pomocg kodera Gogo mozna odnalez¢ sekwencje
47 i 4F zapisang w kodzie heksadecymalnym, co
ttumaczgc na kod ASCII oznacza ,GO”. Wobec tego
kolejna zmienna wektora cech zostata wykorzystana
do opisu powyzszych danych:

(1 dla wypetnienia zerami

2 dla wypetnienia jedynkami

3 dla wypelnienia sekwencja
0x47 i 0x4F ‘

4 dla wypetnienia sekwencjg ° (6)
0xAA lub 0x55

5 dla braku wypeinienia

\6 w pozostatych przypadkach

F44 =

Ostatnie dwie cechy F45:F46 przyjmujg wartosci
binarne i wskazujg odpowiednio wadliwg ostatnig
ramke oraz btad synchronizacji, ktére najczesciej wy-
nikajg z niewtasciwego wyznaczania konca pliku oraz
poczatku kolejnego nagtéwka.
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Klasyfikacja koderéw MP3

Na podstawie analizy rozktadu wartosci pieciu cech
(ryc. 2-8) mozna zaobserwowaé istotne roznice
w przyjmowanych przez nie warto$ciach w zalezno-
sci od zastosowanego kodera. Jednak aby dokonaé
precyzyjnej identyfikacji uzytej wersji algorytmu MP3,
konieczne jest wykorzystanie rozwigzania umozliwia-
jacego automatyczng klasyfikacje wielowymiarowych
wektorow danych. Stosuje sig w tym celu metody
maszynowego uczenia z nadzorem, ktére polegajag
na wnioskowaniu o nieznanej funkcji na podstawie
sekwencji danych treningowych. Dane treningowe
sktadajg sie z zestawu przyktadéw, ktére zawierajg
wektor danych oraz pozadany stan wyjsciowy (zwa-
ny sygnatem kontrolnym). Algorytm uczacy analizuje
sekwencje treningowe i wnioskuje o nieznanej funk-
cji (modelu), ktorg okresla sig mianem klasyfikatora
(w przypadku danych dyskretnych) lub funkgji regresji
(dla danych ciggtych). Wtasciwie dobrany klasyfikator

powinien poprawnie przewidywa¢ stan wyjéciowy dla
kazdego poprawnego zestawu danych [13].

Do oceny skutecznosci klasyfikacji koderow MP3
oraz urzgdzen rejestrujgcych wykorzystano specjalnie
w tym celu zaprojektowang i stworzong baze danych.
Do badar wykorzystano 2940 fragmentow utworéw
muzycznych (o dfugosci 10 sekund kazdy) pocho-
dzacych z 36 albuméw z prywatnej kolekcji autora.
Wszystkie nagrania zrédtowe (2940) utrwalone w linio-
wym i bezstratnym formacie LPCM (Linear Pulse Code
Modulation) i zapisane w postaci plikéw z rozszerze-
niem ,wav” zostaty poddane kompresji za pomoca
21 roznych realizacji koderéw MP3¢. Do badan wyko-
rzystano srodowisko obliczeniowe MATLAB, w szcze-
gélnosci narzedzia z pakietow Signal Processing
Toolbox, Parallel Computing Toolbox, Statistics
Toolbox oraz Bioinformatics Toolbox [23]. Klasyfikacje
wektoréw cech wykonano za pomoca liniowej analizy
dyskryminacyjnej z funkcja odwracania macierzy za
pomocg metody Moora—Penrose’a [8], [11]. Wektory

Tabela 1 Macierz klasyfikacji koderow z wykorzystaniem liniowej analizy dyskryminacyjnej. Nagrania poddano kompresiji
z przeptywnosciag 112 kbps

Koder rzeczywisty (przeptywnosé: 112 kbps)

Przewidywany
koder
Lame 396
Lame 398
Lame 399
Adobe 2
Adobe CS6
iTunes
8Hz

Blade

GoGo
Helix
Mp3enc
Plugger
SCMPX
Shine
SoloH
Real
Xing

Lame 396 |57,82| 0,68 - - - - -

Lame 398 |42,18|99,32| - = = =

Lame 399 - - 100 - - -

Adobe 2 - - - 100 -

Adobe CS6 = - =

iTunes - - - - -

8Hz : - - : - - |96,94

Blade - - 5 3 - - | 1,02

100 | - 2 2 - .

= 1,08 - e

GoGo - - - - - -

Helix s JafaFaellal a]s

- | 100 - 2 = - . - :

Mp3enc . - - - - - -

- - | 100 - - - . - -

Plugger - - » = = - s

semex | - | < | - | = | = | <] &

100 & -

Shine « s s e ] =f 1 =

SoloH - - - - - - 2,04

Real s | s e f s e s

Xing - - - - -

100

6 Wykaz koderdéw MP3 wykorzystanych w badaniach mozna znalez¢ w publikacjach [9] i [10] autora.
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‘Tabela 2 Macierz klasyfikacji koderéw z wykorzystaniem liniowej analizy dyskryminacyjnej. Nagrania poddano kompres;ji
z przeptywnoscig 128 kbps

Koder rzeczywisty (przeptywnosé: 128 kbps)

Przewidywany
koder
Lame 396
Lame 398
Lame 399
Adobe 2
Adobe CS6
iTunes
8Hz

Blade

GoGo
Helix
Mp3enc
Plugger
SCMPX
Shine
SoloH
Real
Xing

Lame 396 |57,48| 2,38 - - - - -

Lame 398 |42,52(97,62| - 2 2 -

Lame 399 - 100 - - - -

Adobe 2 = - - 100 ™ 4 A

Adobe CS6| - - - - 100 | - -

iTunes - - - - - 100

8Hz - 7 = - - - 192,52

Blade - - - - - - 1,36

3,06

GoGo A I D

100 | - | - - . . T

Helix - . . . . ’ -

Mp3enc - - - - - -

100 | - = :

Plugger 2 - - . - - -

100 = =

ooy ! - | < | = | = | - -

Shine - - - 2

SoloH 7 = = = 6,12

96,94 - ]

Real - - - - - - -

- - 100 | -

Xing - - - - - -

= 100

cech reprezentujgce poszczegélne kodery byty
dzielone na dwie réwne sekwencje: treningowg oraz
testowg. Sekwencja treningowa byta wykorzystywana
do tworzenia modeli przez algorytm LDA, natomiast
skutecznosc klasyfikacji, a w zwigzku z tym réwniez
doktadnosé wykrywania koderow, byta sprawdzana na
sekwenciji testowe;j.

Wykonywana klasyfikacja polegata na predykcji
rodzajéw oraz wersji réznych implementacji algorytmu
MP3, ktore zostaty uzyte do stworzenia badanych pili-
kow. W tabelach 1-3 zamieszczono wyniki predykcji
koderow (podawane w procentach) w zaleznosci od
zastosowanej przeptywnosci, odpowiednio 112 kbps
(tabela 1), 128 kbps (tabela 2) oraz 192 kbps (tabela 3).
Przyktadowo, 96,94% wszystkich plikéw poddanych
kompresji za pomocg kodera 8Hz z wykorzystaniem
przeptywnosci 112 kbps zostato sklasyfikowanych
prawidtowo, 1,02% plikdw rozpoznano jako wytworzo-
ne przy uzyciu kodera Blade, natomiast 2,04% jako
poddane kompresji za pomocg implementacji SoloH
(patrz tabela 1). Ponadto w przypadku uzyte] wersji
kodera Real nie byto mozliwe wykonanie kompresiji

z przeptywnoscig 112 kbps (oprogramowanie nie udo-
stepniato takiej opciji).

Na podstawie analizy powyzszych wynikéw mozna
zauwazy¢, ze predykcja koderow MP3, jakie zostaty
uzyte do kompresji nagran fonicznych, jest mozliwa,
a jej skutecznos¢ dla przewazajgcej liczby imple-
mentacji przewyzsza 95% prawidtowych wskazan.
W przypadku koderow 8Hz oraz SoloH liczba popraw-
nie sklasyfikowanych plikow maleje wraz ze wzrostem
przeptywnosci. Moze to by¢ zwigzane z duzym podo-
bienstwem pomiedzy wymienionymi implementacjami
algorytmu MP3 (koder SoloH powstat na bazie kodu
zrodtowego kodera 8Hz). Ponadto nalezy zauwazyé,
ze uzyta do klasyfikacji metoda liniowej analizy dyskry-
minacyjnej nie okazata sie w petni skuteczna podczas
wykrywania wybranych koderéw. Na rycinach 4 i 5
rozktady wartosci cech F34 i F35 sg rézne dla koderdw
7 (8Hz) i 15 (SoloH), co powinno umozliwi¢ precyzyj-
ne rozroznienie tych dwéch implementacii algorytmu
MP3. Jednakze wyniki zamieszczone w tabelach 1-3
pokazujg, ze w kazdym z badanych przypadkow wy-
stepujg fatszywe wskazania. W zwigzku z powyzszym
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Tabela 3 Macierz klasyfikacji koderéw z wykorzystaniem liniowej analizy dyskryminacyjnej. Nagrania poddano kompresji
z przeptywnoscig 192 kbps

Koder rzeczywisty (przeptywnosé: 192 kbps)

Przewidywany
koder
Lame 396
Lame 398
Lame 399
Adobe 2
Adobe CS6
iTunes
8Hz

Blade

GoGo
Helix
Mp3enc
Plugger
SCMPX
Shine
SoloH
Real
Xing

Lame 396 |60,20

n
W
[e+]

Lame 398 100

Lame 399 (39,80 97,62

Adobe 2 100

Adobe CS6 100

iTunes 100

8Hz 74,83

30,27

Blade 1,70

100

1,70

GoGo

100 0,34

Helix

- | 100 | - . 3,74

Mp3enc

100

Plugger

100

SCMPX

100

Shine

SoloH 23,47

68,03

Real

96,26

Xing

99,66

zalecane bytoby poszukiwanie innych metod uczenia
maszynowego z nadzorem, ktére znacznie lepiej wyko-
rzystywatyby relacje zachodzace pomiedzy badanym
cechami, np. binarne drzewa decyzyjne (BDT - Binary
Decision Trees) opisane przez autora w publikacji [9].

Klasyfikacja urzadzen rejestrujacych

Celem prowadzonych badan byto opracowanie
algorytmu umozliwiajgcego zaréwno skuteczng kla-
syfikacje¢ w ramach zdefiniowanej listy koderdw, jak
i poszerzenie jej o nowe implementacje algorytmu
MP3. W zwigzku z tym tworzony wektor 46 cech zostat
tak zaprojektowany, aby jego ztozonosé pozwalata na
ujawnienie nieznanych jeszcze zaieznosci, ktore moga
byC reprezentowane przez nowe lub nieuwzglednione
w niniejszym opracowaniu implementacje algorytmu
MP3. Dzigki temu dodanie nowego kodera do listy
rozpoznawanych wymaga jedynie wygenerowania
odpowiedniej sekwencji treningowej dla algorytmow
uczenia maszynowego.

Aby zademonstrowa¢ mozliwosé adaptacii zapro-
ponowanego rozwigzania do listy zawierajacej 17 ko-
deréw, dodano cztery realizacie sprzetowe bedace
przenosnymi urzadzeniami rejestrujgcymi:  Zoom,
Tascam, Olympus, oraz Sony. Tym razem pliki MP3
stworzono w sposéb bezposredni, rejestrujac za po-
mocg wymienionych dyktafonéw okoto 10-sekundowe
fragmenty utworéw muzycznych odtwarzane z gfosni-
kéw aktywnych Adam P22. Wykonywana klasyfikacja
polegata na predykcji rodzajow oraz wersji roznych
implementacji algorytmu MP3, ktore zostaty uzyte do
stworzenia badanych plikéw. W tabeli 4 zamieszczono
wyniki predykcji koderéw (podawane w procentach)
dla przeptywnosci 128 kbps. Przyktadowo 93,54%
wszystkich plikéw poddanych kompresji za pomocg
kodera 8Hz zostato skiasyfikowanych prawidtowo,
natomiast 6,46% jako zakodowanych przy uzyciu im-
plementacji SoloH.

Na podstawie analizy powyzszych wynikéw mozna
zauwazyc, ze predykcja koderow MP3, jakie zostaty
uzyte do kompresjinagran fonicznych, jest mozliwa, ajej
skuteczno$¢ dla przewazajacej liczby implementacii
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Tabela 4 Macierz klasyfikacji koderéw z wykorzystaniem liniowej analizy dyskryminacyjnej. Nagrania poddano kompresji
z przeptywnoscig 128 kbps [9]

Koder rzeczywisty (przeptywnosé: 128 kbps)

koder

Przewidywany
Lame 396
Lame 398
Lame 399
Adobe 2

iTunes
8Hz

Blade

GoGo

Adobe CS6

Helix

Mp3enc
Plugger
SCMPX
Shine
SoloH
Real
Xing
Zoom
Tascam
Olympus
Sony

Lame

396 53,07

3,74

Lame

398 35,03

95,58] 6,12

Lame

399 11,90

0,68 |86,74| - &

Adobe 2 100

Adobe

cS6 100 = = -

iTunes 100

088 = | = | <« | = | =] =] =] -

8Hz = 93,54| 4,42

Blade - - - - 92,18

GoGo 99,66

Helix . = - s s

100

03 « | = | = | =

Mp3enc | - - - -

100

Plugger

wo| - | - | - | -] -] -

SCMPX | - C &

- - |99,32| - = ; = = = - -

Shine

| <« | = | =] | &} =7]-

SoloH 6,46 | 3,40

wo| - | - | - | -

Real

99,66| - ¥

Xing

100

Zoom - - -

98,70 - - =

Tascam | - - . - . “ - 0,34

Olympus | - 5 - » . = - =

1,30 - 100

Sony . . i - - : - s Z

100

przewyzsza 95% prawidtowych wskazan. Warto nad-
mieni¢, ze pomimo braku szczegétowych informagii
dotyczgcych czterech dodanych implementacii algo-
rytmu MP3 realizowanych sprzetowo przez dodane do
listy urzgdzenia rejestrujgce (Zoom, Tascam, Olympus
oraz Sony), klasyfikacja plikéw stworzonych za ich po-
mocg okazata sig rowniez mozliwa, a jej skutecznoéé
byta najmniejsza w przypadku kodera zastosowanego
w urzgdzeniu Tascam DR-40 i wyniosta ok. 87%.

Wplyw znajomosci kodera na mozliwo$é wykry-
wania podwojnej kompresiji

W ramach badan wykonanych w zwigzku z reali-
zacjg projektu badawczego, ktérych wyniki zostaty

opisane w publikacjach [9] i [10], autor przedstawit
opracowany zestaw algorytmow umozliwiajgcych
wykrywanie zrodtowej przeptywnoéci bitowej w na-
graniach poddanych podwojnej kompresji MP3, od-
roznianie nagran poddanych pojedynczej kompres;ji
od nagran ponownie kodowanych oraz identyfikacje
nieciggtosci w nagraniach poddanych stratnej kom-
presji MP3. Istotnym wnioskiem z powyzszych badan
sformutowanym w wymienionych publikacjach byfo
ustalenie, ze do prawidtowej pracy zaproponowanych
algorytmow konieczna jest wiedza na temat kodera,
ktory zostat uzyty do stworzenia badanego pliku.
Najwigksze znaczenie majg w tym przypadku rodzaj
oraz wersja implementacji algorytmu MP3, ktéra zo-
stata uzyta jako ostatnia podczas procesu kompresji
analizowanego nagrania.
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Majgc na uwadze powyzsze rozwazania, autor
postanowit zademonstrowaé wptyw modelu treningo-
wego wygenerowanego dla algorytmu liniowej analizy
dyskryminacyjnej na skuteczno$¢ procesu klasyfikacii
binarnej majacej na celu odréznienie nagran oryginal-
nych (tzn. nagran zrédtowych poddanych pojedyncze;]
kompresji) od zapiséw fonicznych poddanych po-
dwaojnej kompresji. Do badan wykorzystano nagrania
Z utworzonej przez autora bazy danych (por. [9], [10]).
Fragmenty utworéw (nagrania zrodtowe) poddano
kompresji z uzyciem trzech wybranych implementac;ji
algorytmu MP3: Lame 399, iTunes oraz Adobe CS6,
zdekodowano je do formatu bezstratnego, a nastepnie
ponownie zakodowano, stosujgc te same trzy wybra-
ne kodery. Z utworzonych plikéw MP3 wyodrebniono
wektory o dtugosci 228 cech (por. [9], [10]), ktére
poddano klasyfikacji z wykorzystaniem liniowej analizy
dyskryminacyjnej (LDA). W przypadku kazdej z wyko-
nanych klasyfikacji wektory cech byty dzielone na dwie
réwne sekwencje: treningowg oraz testowa. Podczas
procesu uczenia klasyfikatora tworzono trzy modele
treningowe odpowiadajace trzem implementacjom
algorytmu MP3: Lame 399, iTunes oraz Adobe CS6.
Innymi stowy kazdy z modeli treningowych powstawat
na skutek poréwnania nagran oryginalnych oraz pod-
danych podwojnej kompresji, do ktorych stworzenia
wykorzystano jeden z trzech wymienionych koderéw.
Dzigki temu okreslono procentowy udziat poprawnie
sklasyfikowanych plikow MP3 wystepujacych w se-
kwencji testowej w zaleznoéci od zastosowanego mo-
delu treningowego. Badania zostaty powtdrzone dla
trzech wybranych przeptywnosci: 112, 128 i 192 kbps.

W tabelach 5-7 zamieszczono wyniki detekcji
podwojnej kompresji (podawane w procentach) w za-
leznosci od uzytego modelu treningowego wyznaczo-
ne dla trzech wybranych przeptywnosci bitowych:
112 kbps (tab. 5), 128 kbps (tab. 6) oraz 192 kbps
(tab. 7). Dla przyktadu, w trakcie klasyfikacji nagran
poddanych kompresji za pomocg kodera Lame 399
z przeptywnoscig 112 kbps w przypadku uzycia pod-
czas testu modelu, do stworzenia ktérego wykorzy-
stano réwniez nagrania zakodowane za pomocg tego
kodera, 98,81% plikow zostato prawidtowo przypisa-
nych do wtasciwej im klasy. Jednakze zmiana modelu
na utworzony z wykorzystaniem plikéw poddanych
kompresji z wykorzystaniem kodera Adobe CS6
zmniejszyta odsetek prawidtowo sklasyfikowanych
plikow do 52,04% (patrz tab. 5).

Jak mozna zauwazyé, do prawidtowej realizacji
procesu detekeji podwajnej kompres;ji konieczna jest
wiedza na temat rodzaju oraz wersji implementac;ji
algorytmu MP3, jaka zostata uzyta do stworzenia
badanego pliku. Albowiem jedynie model treningowy
wygenerowany na bazie nagran poddanych kompresiji
Za pomoca tego samego kodera, jaki zostat uzyty do
kompresji plikow znajdujgcych sig w sekwencji te-
stowej, umozliwi wykonanie klasyfikacji, ktéra bedzie
obarczona najmniejszym btedem.

Tabela 5 Klasyfikacja binarna nagran poddanych
pojedynczej i podwéjnej kompresji MP3 z wykorzystaniem
algorytmu LDA oraz r6znych modeli treningowych.

Do badan wykorzystano pliki MP3 poddane kompresii
z przeptywnoscig 112 kbps [9]

Koder Koder wykorzystany do testowania
wykorzystany klasyfikatora
do trenowania
klasyfikatora | Lame 399 | Adobe CS6 iTunes
Lame 399 98,81 65,99 37,59
Adobe CS6 52,04 91,67 54,93
iTunes 47,62 41,67 97,79

Tabela 6 Klasyfikacja binarna nagran poddanych
pojedynczej i podwéjnej kompresji MP3 z wykorzystaniem
algorytmu LDA oraz roznych modeli treningowych.

Do badan wykorzystano pliki MP3 poddane kompresji
z przeptywnoscig 128 kbps [9]

Koder Koder wykorzystany do testowania
wykorzystany klasyfikatora
do trenowania :
klasyfikatora Lame 399 Adobe CSG iTunes
Lame 399 98,30 61,90 35,88
Adobe CS6 50,34 87,93 42,01
iTunes 49,15 56,12 97,79

Tabela 7 Klasyfikacja binarna nagran poddanych
pojedynczej i podwéjnej kompresji MP3 z wykorzystaniem
algorytmu LDA oraz réznych modeli treningowych.

Do badan wykorzystano pliki MP3 poddane kompresii
z przeptywnoscig 192 kbps [9]

Koder Koder wykorzystany do testowania
wykorzystany klasyfikatora
do trenowania )
klasyfikatora | Lame 399 | Adobe CS6 iTunes
Lame 399 87,93 51,87 49,49
Adobe CS6 59,69 79,93 55,95
iTunes 49,49 62,93 98,98

Podsumowanie

Wyniki badan wykonanych w ramach projektu
badawczego pokazujg, ze istnieje mozliwosé wy-
krywania rodzajéw i wersji réznych implementacji
algorytméw MP3 uzytych do stworzenia badanego
pliku. Bazujgc na dostegpnych rozwigzaniach, autor
zaproponowat wiasny zestaw cech, umozliwiajacy nie
tylko prawidtowg detekcje parametréw kompresji, ale
rowniez szybka adaptacje klasyfikatordow do nowych
lub nieuwzglednionych w niniejszym opracowaniu
implementacji algorytmu MP3. W celu sprawdzenia
skutecznosci stworzonych metod opracowano wia-
sng baze danych nagran fonicznych sktadajaca sie

38

PROBLEMY KRYMINALISTYKI 287(1) 2015



Z PRAKTYKI

z blisko miliona plikéw MP3. Przeprowadzone bada-
nia pokazaty, ze dzigki odpowiednio przygotowanym
sekwencjom uczgcym jest mozliwe stworzenie algo-
rytmu stuzgcego do identyfikacji koderéw MP3 oraz
urzadzen rejestrujacych na podstawie badania plikow
fonicznych poddanych stratnej kompresji. Fakt ten ma
istotne znaczenie w powigzaniu z innymi wynikami
badan autora, ktére zostaty opisane w publikacji [9].
W zwigzku z powyzszym, majgc mozliwos¢ identyfika-
cji uzytego kodera MP3, opisana w niniejszej publikacji
metoda moze sta¢ sig istotnym wsparciem dla bie-
gtych, ktérzy podejmuja sie badania autentycznosci
cyfrowych nagran fonicznych.

Omowiong w niniejszej pracy metode polegajgcg
na wykrywaniu rodzaju oraz wersji implementacji
algorytmu MP3 mozna wykorzystaé zaréwno do ba-
dania plikow MP3, jak i innych algorytméw kompre-
sji (np. AAC, Ogg Vorbis, itp.), w przypadku ktorych
obowigzujgcy standard nie definiuje w sposéb pre-
cyzyjny i jednoznaczny kazdej operacji wykonywanej
przez dany algorytm. Warto rowniez podkreslic, ze
w zwigzku z wykorzystaniem do stworzenia wektora
cech danych binarnych zapisanych w pliku MP3 sku-
teczno$¢ zaproponowanej metody jest niezalezna od
ksztattu obwiedni charakterystyki widmowej badanych
zapisow fonicznych. Czyni to metode niezalezng od
tresci badanych nagran, co niewatpliwie ma miejsce
w przypadku m.in. metod rozpoznawania méwcéw na
podstawie gtosu oraz innych rozwigzan polegajgcych
na analizie i klasyfikacji parametrow wyznaczonych
na podstawie widma sygnatu fonicznego. W zwigzku
z powyzszym przedstawiona metoda moze by¢ wy-
korzystana do badania plikéw poddanych kompres;ji
MP3 niezaleznie od utrwalonego w nich materiatu
fonicznego.

Zrodta rycin i tabel

Rycina 1: autor
Ryciny 2-6: [9, 10]
Tabele 1-3: autor
Tabele 4-7: [9]
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