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Proces inzynierii odwrotnej w zastosowaniach kryminali-

stycznych

Streszczenie

W artykule przedstawiono mozliwosci zastosowania metod inzynierii odwrotnej w kryminalistyce. Dokonano
przegladu dostepnych technologii reverse engineering oraz podano przyktady ich wykorzystania we wspomaga-
niu czynnosci kryminalistycznych. Przedstawiono metode rekonstrukcji obiektow za pomocg technicznej tomo-
grafii komputerowej oraz podano przyktad zastosowania tej metody do analizy geometrii fusek pochodzgcych od
odstrzelonych nabojow pistoletowych kal. 7,62 mm wz. 30 (powystrzatowych kalibru 7,62 mm).

Stowa kluczowe inzynieria odwrotna, badania kryminalistyczne, tomografia komputerowa

Wprowadzenie

Inzynieria odwrotna (Reverse Engineering) jest
to proces pomiarowy, ktérego celem jest poznanie
zasady dziatania jak rowniez sposobu wytworzenia
obiektu poddanego rekonstrukcji [1]. Technologie
inzynierii odwrotnej czegsto sg stosowane z zamystem
wytworzenia wtasnego odpowiednika. W zalezno$ci
od zastosowan mozna wyodrebni¢ kilka gtéwnych
celow wykonania prowadzonych prac. W przypadku
zastosowan przemystowych jest to uzyskanie kompu-
terowego modelu istniejgcego obiektu w celu odtwo-
rzenia dokumentacji technicznej. W zastosowaniach
medycznych prowadzona analiza jest wykorzysty-
wana w celu anatomicznego dopasowania protez czy
implantow. Ciggly rozwoj sprzetu wykorzystywanego
w procesie reverse engineering pozwolit na rozszerze-
nie obszaru zainteresowan, co spowodowato wyko-
rzystywanie cyfrowej digitalizacji rowniez w sztuce,
archeologii, budownictwie czy kryminalistyce [2].

Podziat metod inzynierii odwrotnej

Kryterium podziatu w gtéwnej mierze zalezy od
sposobu zbierania danych, co wptywa na konstrukcje
urzgdzenia pomiarowego [3]. Pierwszg najwazniej-
Szg grupg sg metody kontaktowe, ktére ze wzgledu

na konieczno$¢ styku urzgdzenia z obiektem pod-
czas akwizycji w gtownej mierze nadajg sie do analizy
obiektéw matych o prostej geometrii. Druga grupa,
ktéra znalazta szersze zastosowanie, sg metody bez-
kontaktowe. Roéznorodnos¢ systemow pozwala na
skanowanie obiektéw o rozmiarach od kilku milime-
trow do kilkudziesieciu metrow [4]. To wiasnie do tej
grupy zaliczajg sie urzadzenia, ktére znalazty zasto-
sowanie m.in. w kryminalistyce. W obrebie grupy
urzadzeh bezkontaktowych mozna wyrézni¢ urzg-
dzenia pozwalajgce na oceng powierzchni zewnetrz-
nej obiektu. Mozna tutaj wymieni¢ zaréwno metody
wykorzystujgce wigzke lasera, jak réwniez analize
optyczng Swiatta. Dodatkowo w tej grupie znajdujg sie
urzadzenia wykorzystujgce promieniowanie gamma
(MSCT — Multi Slice Computer Tomography), rentge-
nowskie (CT - Computed Tomography) badz rezo-
nansu magnetycznego (MRI — Magnetic Resonance
Imaging).

Inzynieria odwrotna w kryminalistyce

Przeprowadzenie ogledzin miejsca zdarzenia jest
procesem ztozonym, w ktérym ma zastosowanie wiele
réznych dyscyplin naukowych. Jedng z pierwszych
i prawdopodobnie najbardziej krytycznych czynnosci
jest ,przejscie” po miejscu zdarzenia. Gtéwnym celem
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tej czynnosci jest zebranie jak najwiekszej liczby
dowodow pozwalajgcych na rekonstrukcje przebiegu
zdarzenia. Dodatkowo podczas tej czynnosci powinny
zosta¢ zastosowane odpowiednie techniki pomia-
rowe [5], ktdre pozwolg na utworzenie obiektywnej
dokumentacji potrzebnej do pdzniejszych czynnosci
Sledczych. Klasyczne metody zbierania materiatow
dowodowych, takie jak zdjecia, szkice, notatki sg dwu-
wymiarowe, tadmy pomiarowe ze wzgledu na sposob
wykonywania pomiaru mogg ingerowa¢ w otoczenie,
a tym samym wptywaé na pomiar [6]. Przy wykonywa-
niu dokumentacji 3D w postaci odlewow, np. sladow
butéw, opon, istnieje ryzyko uszkodzenia replikowa-
nego $ladu, szczegdlnie w przypadku wykonywania
odlewow gipsowych [7]. Dzigki technice faczenia
zdje¢ oraz wirtualnej rzeczywistosci mozliwe jest
dodanie oraz stosowanie jako uzupetnienie technik
sledczych cyfrowej digitalizacji 3D. Jedng z wykorzy-
stywanych technik do wykonania przestrzennej doku-
mentaciji fotograficznej jest fotogrametria. Jest to tech-
nika odtwarzania ksztattu, rozmiaréw i wzajemnego
potozenia obiektéw w terenie na podstawie zdje¢ foto-
grametrycznych (fotograméw) wykonanych z roznej
perspektywy. Ta technika jest jedng z najprostszych
metod odtwarzania geometrii obiektu, gdyz do jej
przeprowadzenia potrzebny jest standardowy apa-
rat fotograficzny, markery (znaczniki) oraz komputer
z oprogramowaniem [7].

W celu zarchiwizowania catego pomieszczenia
badz uwiecznienia, np. odciskow podeszwy, stosuje
sie urzadzenia wykorzystujgce kamere oraz zrddfa
Swiatta rzucajgce na obiekt cienie okreslonego ksztattu
(np. prazki), ktére zatamujgc sie pozwalajg na obser-
wacje oraz odtworzenie przestrzennej struktury [8].
Na wykonanej digitalizacji cyfrowej mozna zaobser-
wowac wiecej szczegotow niz na fotografii. Ostatnim
z narzedzi, ktore jest wykorzystywane do prowadzenia
ogledzin miejsca zdarzenie i zabezpieczania Sladow,
jest tomografia techniczna (iICT — Industrial Compu-
ted Tomography) — szerzej opisana w dalszej czesci
niniejszego opracowania. Metoda ta pozwala zajrze¢
do wnetrza obiektu, dlatego tez oproécz uzyskania
obrazu powierzchni mozliwe jest zaobserwowanie np.
uszkodzen jakie zostaty dokonane przez poruszajgcy
sie pocisk. Dodatkowo istnieje mozliwos¢ taczenia

ze sobg poszczegolnych metod digitalizacji cyfrowej
przy wykonywaniu rekonstrukcji obiektu z uzyciem
specjalistycznego oprogramowania [8].

Techniczna tomografia komputerowa

Tomografia techniczna jest nieinwazyjng metodag
obrazowania opartg na zasadzie rejestracji zmian
pochtaniania promieniowania w badanym przed-
miocie. Dzigki mozliwosci odwzorowania wewnetrz-
nej i zewnetrznej geometrii, za pomocg opisywane;j
technologii mozna analizowa¢ wymiary, porowatosc,
gestos¢ i strukture wewnetrzng obiektow zaréwno
pochodzenia naturalnego, jak i wytworzonych przez
czfowieka [9].

Podczas pomiaru za pomocg tomografii techniczne;j
obiekt umieszczany jest na stole obrotowym pomie-
dzy lampg a detektorem. Przedmiot oswietlany jest
stozkowg wigzkg promieniowania rentgenowskiego
generowang w lampie rentgenowskiej, a zmiany inten-
sywnosci, bedace efektem pochfaniania promienio-
wania przechodzgcego przez badany obiekt, rejestro-
wane sg przez detektor.

Wynikiem rejestracji jest zdjecie rentgenowskie
o wysokim kontrascie i jasnosci zapisane w skali
szarosci. Rejestracja serii projekcji rentgenowskich
obiektu obracanego o 360° co zadany kat pozwala
na trojwymiarowg rekonstrukcje jego struktury. Uzy-
skanie projekcji o wysokim kontrascie i jasnosci moz-
liwe jest jedynie w przypadku odpowiedniej penetra-
cji badanego obiektu przez wigzke promieniowania
rentgenowskiego. Dlatego energie promieniowania
determinowang napieciem i natezeniem lampy rent-
genowskiej nalezy dobra¢ tak, aby w kazdej pozycji
obiekt byt w wystarczajagcym stopniu przeswietlany
wigzkg promieniowania. Za pomocg dedykowanego
oprogramowania umozliwiajgcego filtracje szumow
oraz redukcje artefaktow pomiarowych na podstawie
serii projekcji przeprowadzana jest rekonstrukcja iCT.
W wyniku rekonstrukcji uzyskuje sie serie przekro-
jow tomograficznych. Kazdy przekroj zbudowany jest
z przestrzennych pixeli nazywanych voxelami (ryc. 1).

Kazdy voksel ma przypisang wartos¢ skali szaro-
sci iCT, odpowiadajgcg gestosci, liczbie atomowej
i grubosci badanego materiatu w okreslonym punkcie

Ryc. 1. Schemat tworzenia modeli voxelowych na podstawie serii zdje¢ CT.
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rekonstruowanej objetosci. Wielko$¢ voxela — rozdziel-
€zos¢ pomiaru zalezy od zastosowanego powieksze-
nia i wielkosci badanego obiektu. Im wieksza probka
tym mniejsza rozdzielczos¢ pomiarowa mozliwa do
osiggniecia.

Czas skanowania iCT zalezy od ksztatftu i materiatu
z ktérego wykonany jest przedmiot i standardowo
wynosi od 1 do 2 godzin. Ograniczeniem w stoso-
waniu metody iCT jest wielko$¢ komory pomiarowej
tomografu, ktéra w zaleznosci od modelu wynosi
od kilku do kilkudziesieciu centymetrow. Mozliwos¢
rekonstrukcji ograniczona jest rowniez przez napie-
cie lampy rentgenowskiej, ktore determinuje zdolnosc¢
przenikania promieniowania przez materie. Standar-
dowo w tomografach technicznych stosuje sie lampy
o napieciu do 225 kV, kt6re pozwala na penetracje stali
o grubosci do 1,5 cm, aluminium powyzej 10 cm i ele-
mentow z tworzyw sztucznych powyzej 20 cm [10].

Zastosowanie tomografii komputerowej
w kryminalistyce

Identyfikacja tréjwymiarowej struktury badanych
obiektéw rozszerza mozliwosci badan kryminalistycz-
nych. Jednym z podstawowych zastosowan tomogra-
fii komputerowej jest mozliwos¢ doktadnego ustalenia
toru lotu pocisku wewnatrz przeszkody, np. wewnatrz
ciata ludzkiego. Nastepnym z obszaréw zastosowa-
nia technologii iCT sg badania tusek i pociskéw. Ze
wzgledu na wysokg gestos$¢ otowiu powszechnie sto-
sowanego w pociskach rekonstrukcja ich wymaga
zastosowania tomograféw wyposazonych w lampe
rentgenowskg o wysokim napieciu powyzej 250 kV.
Przyktad analizy pocisku kalibru 9 mm mozna znalez¢
w literaturze [11].

Ryc. 3. Widok transparentny fuski z przedstawiong komorg
sptonki (a), przekr6j 2D z zarejestrowanym peknigciem
Scianki komory sptonki (zaznaczony czerwong strzatka) (b)

Autorzy przywotanej pracy analizowali jakosc¢ wyko-
nania, geometrie, grubos¢ ptaszcza pocisku przed
wystrzeleniem i po jego wystrzeleniu oraz deformacije
pocisku. Analiza odksztatcen pociskdbw w momencie
uderzenia w powierzchnie przeszkody umozliwia usta-
lenie wartosci ich energii uderzeniowe;.

Na rycinie 2 przedstawiono przykiad analizy iCT
tuski pochodzacej od odstrzelonego naboju pistoleto-
wego kal. 7,62 mm wz. 30. Rekonstrukcja przeprowa-
dzona zostafa z wielkoscig woksela wynoszgcg 37 um,
co pozwolito na rejestracje cech charakterystycznych
wystepujacych na powierzchni tuski, takich jak wytto-
czenie z numerem, rysy na powierzchni, slady grotu

iglicy.
l
%
—

Ryc. 2. Wizualizacja fuski od naboju pistoletowego kal. 7,62 mm: obiekt rzeczywisty (a), tréjwymiarowa rekonstrukcja iCT (b),
przekroje 2D analizowanej tuski (c).
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Ryc. 4. Widok 3D z przedstawionymi wymiarami tuski (a), przekrdj 2D z wymiarami wewnetrznymi komory sptonki (b).

Dodatkowo wizualizacja wewnetrznej struktury
tuski pozwala na analize komory sptonki z kanalikami
ogniowymi. Mozliwa jest rowniez analiza charakte-
rystycznych zmian strukturalnych pocisku powsta-
tych w wyniku oddziatywania wysokiego cisnienia na
Sciany tuski podczas wystrzatu, takich jak pekniecia
czy odksztafcenia (ryc. 3).

Trojwymiarowy model objetosciowy uzyskany
w wyniku rekonstrukcji iCT pozwala na przeprowadze-
nie analizy wymiarowej badanego obiektu pozwalajg-
cej na ocene uszkodzen tuski w jej wnetrzu (ryc. 4).
Wzajemne rozmieszczenie na powierzchni tuski sla-
dow grota iglicznego, wyrzutnika oraz pazura wyciagu
pozwala na ustalenie modelu i wzoru broni, z ktorej
zostafa ona odstrzelona.

Rycina 4 przedstawia analize grubosci scianek tuski
z zaznaczonymi w postaci mapy kolorow zmianami
w jej strukturze. Wida¢ wyraznie zmniejszanie grubo-
Sci Scianki cylindra tworzgacego fuske w jej gornej cze-
Sci (powstajgce podczas procesu wytworczego tuski).

Ryc. 5. Analiza grubosci $cianek tuski i przekrdj przedsta-
wiajacy zmiany wewnatrz jej struktury.

Przedstawione powyzej przyktady analizy iCT poci-
skow i tusek mogg w istotny sposodb wspomaoc proces
identyfikacji $ladow kryminalistycznych zabezpiecza-
nych na miejscu przestepstwa. Badania tusek i poci-
skow przeprowadzane technologig iCT niosg informa-
cje o strukturze wewnetrznej elementu niedostepnej
innymi metodami pomiarowymi. Dlatego mogg one
wspomoc zarowno identyfikacje grupowa, jak i indy-
widualng broni, z ktorej pocisk zostat wystrzelony.

Podsumowanie

W artykule przedstawiono technologie reverse
engineering wraz z mozliwoscig ich zastosowania
w technice kryminalistycznej. Mozliwos¢ tréjwymia-
rowej digitalizacji miejsca przestepstwa czy rejestra-
cja Sladéw znajdujgcych sie na miejscu zdarzenia
pozwala w istotny sposob zwigkszy¢ mozliwosci
zebrania i zabezpieczenia materialu dowodowego.
Ponadto cyfrowa obrdbka tak zgromadzonych danych
stwarza mozliwosc¢ rekonstrukcji przebiegu zdarzenia,
np. ustalenia toru lotu pocisku wewnatrz przeszkody,
w tym wewnatrz ciata ludzkiego. Rejestracja struk-
tury wewnetrznej i zewnetrznej dowodow rzeczowych
w postaci tusek i pociskow pozwala na poréwnanie
i identyfikacje $ladéw kryminalistycznych odwzorowa-
nych na ich powierzchniach. Przedstawione powyzej
metody rejestracji i dokumentacji przestrzennej obiek-
téw fizycznych dajg mozliwos$¢ znacznego wzboga-
cenia materiatu dowodowego zabezpieczanego pod-
czas czynnosci dochodzeniowo-Sledczych.

Zrédta rycin:

Ryciny 1-6: autorzy
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