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Badanie autentycznosci cyfrowych nagran fonicznych
utrwalonych w plikach MP3

Streszczenie

W pracy nakreslono problem wykrywania nieciggtosci w nagraniach dzwiekowych poddanych stratnej kom-
presji i zaprezentowano nowe metody, ktére moga by¢ wykorzystane do badania autentycznosci cyfrowych zapi-
sow fonicznych. Prezentowane rozwigzania bazujg na statystycznej analizy danych obliczonych na podstawie
wartosci wspotczynnikow MDCT. Wyznaczone wektory sktadajgce sig z 228 cech zostaty uzyte jako sekwencje
treningowe dwoch algorytmoéw uczenia maszynowego z nadzorem: liniowej analizy dyskryminacyjnej (LDA) oraz
maszyny wektorow nosnych (SVM). Detekcja wielokrotnej kompresji zostata wykorzystana zaréwno do wykry-
wania modyfikacji zapisu, jak rowniez do ujawniania sladéw montazu w cyfrowych nagraniach fonicznych. Sku-
tecznosc¢ algorytmow stuzgcych do wykrywania nieciggtosci zostata przetestowana na specjalnie przygotowane;j
w tym celu bazie nagran muzycznych sktadajgcej sie z blisko miliona plikow MP3. Wyniki badan zostaty omo-
wione w kontekscie wptywu parametrow kompresji na mozliwos¢ detekcji ingerencji w zapis cyfrowych nagran
fonicznych.

Stowa kluczowe badanie autentycznosci nagran cyfrowych, wykrywanie montazu, badanie dowodéw cyfro-
wych, podwojna i wielokrotna kompresja MP3, MDCT, metody uczenia maszynowego z nadzorem, maszyna

wektoréw nosnych (SVM), liniowa analiza dyskryminacyjna (LDA)

Wstep i cel pracy

Badania autentycznos$ci nagran fonicznych, ktore
polegajg na badaniu oryginalnosci zapiséw oraz na
wykrywaniu sladow ingerencji w ich ciggto$¢, naleza
do istotnych zadan wspoiczesnej kryminalistyki. Pod-
stawowy zakres badanh zwigzany z analizg autentycz-
nosci nagran fonicznych zostat zdefiniowany orze-
czeniem Sadu Najwyzszego w sprawie 0 sygn. akt
Il K 49/61 z 10 marca 1961. W sentencji zapisano
wowczas [1]:

»-..dowod z tasmy magnetofonowej stanowigce;j
dowdd rzeczowy wymaga przeprowadzenia z kolei
dowodu na okolicznos¢ identycznosci zaréwno
utrwalonych gtosow, jak i samej tasmy, a takze braku
W niej zmian”.

Zgodnie z przestaniem cytowanego orzeczenia
zadaniem biegtych wykonujgcych opinie na zlecenie
organow wymiaru sprawiedliwo$ci i organow sciga-
nia jest ustalenie, czy analizowane nagranie jest ory-
ginalne (swoiste, identyczne), jak réwniez ujawnienie
ewentualnych sladoéw ingerencji w jego ciggtosc.
Mozna tu réwniez przytoczy¢ definicje nagrania
autentycznego wedtug standardu AES27-1996 opra-

cowanego przez migdzynarodowg organizacje AES
(Audio Engineering Society), ktora brzmi nastepujaco
(przektad wtasny autora) [2]:

»Nagranie wykonane jednoczesnie wraz ze zdarze-
niami akustycznymi, ktére powinny zostac zarejestro-
wane w sposob w petni i catkowicie spojny z tech-
nikami rejestracji, o ktérych poinformowata strona,
ktora je wytworzyta; nagranie wolne od niewyjasnio-
nych artefaktow, przerdbek, wstawien, wykasowan
lub edyciji”.

Powyzsza definicja réwniez wskazuje na koniecz-
no$c¢ badania oryginalno$ci zapiséw oraz wykrywania
Sladéw wykonanego montazu, precyzujgc przy tym
potrzebe analizy zgodnoséci zastosowanych technik
rejestracji z zastosowanymi podczas wytwarzania
nagrania. Ponadto zwrocono tu uwage na integral-
nos¢ zapisu z cafoksztattem zdarzeh akustycznych
towarzyszacych nagraniu.

Metody badania autentycznosci zapiséw fonicz-
nych ulegaty zmianie na przestrzeni lat. Wiekszos¢
z nich byta tworzona z myslg o analizie nagran zapi-
sanych w technice analogowej na tasmach magne-
tycznych. Po upowszechnieniu sie zapisu cyfrowego
czesci dotychczas wykorzystywanych metod, np.

PROBLEMY KRYMINALISTYKI 283(1) 2014



Z PRAKTYKI

obserwacja przebiegu czasowego i spektrogramu
nagrania, uzywano takze do oceny integralno-
8ci nagran poddanych cyfryzacji [3, 4]. Ingerencje
w ciggtos¢ zapisu cyfrowego mozna wykryc¢, stosu-
jac metode polegajgca na analizie wahan czestotli-
wosci pradu sieci energetycznej (ENF Criterion) [3,
5, 6, 7]. Metoda badawcza zostata zatwierdzona
i jest powszechnie stosowana przez ekspertow
nalezgcych do Europejskiej Sieci Instytutéw Nauk
Sagdowych (European Network of Forensic Science
Institutes — ENFSI) [8]. Moze by¢ jednak stosowana
tylko wéwczas, gdy sygnat o czestotliwosci sieci
elektroenergetycznej zaindukuje sie¢ w urzadzeniu
rejestrujgcym i zostanie ujawniony w obrebie nagra-
nia. Wéwczas nalezy wyznaczy¢ chwilowe wartosci
czestotliwosci tegoz sygnatu, a nastgpnie porownac
ich zmiany z wartosciami czestotliwo$ci pradu sieci
elektroenergetycznej pochodzgcymi z bazy danych
(np. wtasnej lub uzyskanej od operatora sieci elektro-
energetycznej).

Sygnat o czestotliwosci pradu sieci elektroenerge-
tycznej jest z punktu widzenia producentéw urzgdzen
rejestrujgcych sygnatem zakiécajgcym, w zwigzku
z tym stosowane sg rdzne zabiegi techniczne majgce
na celu utrudnienie jego utrwalania w nagraniach,
np. ekranowanie elementéw toru analogowego lub
stosowanie gornoprzepustowych filtréow cyfrowych.
Ponadto zdarza sig, ze zaindukowany sygnat zwig-
zany z przeptywem pradu w sieci elektroenergetycz-
nej charakteryzuje sie matym odstgpem od szumu
lub innych zaktocen, co utrudnia lub niekiedy unie-
mozliwia skuteczne wykorzystanie metody ENF Crite-
rion. W zwigzku z powyzszym oraz majgc na uwadze
rosngcy liczbe zleceh badania autentycznos$ci nagran
cyfrowych ze strony organéw wymiaru sprawiedliwo-
&ci i organéw scigania, konieczne byto opracowanie
skutecznych metod wykrywania montazu w cyfro-
wych nagraniach fonicznych.

W przypadku analizy zapiséw wizyjnych dostep-
nych jest duzo wiecej rozwigzan stuzacych do bada-
nia ich autentyczno$ci niz ma to miejsce w przypadku
nagran fonicznych. Zaproponowano wiele metod
polegajgcych m.in. na detekcji procesu podwdjnego
kwantowania w nagraniach wideo skompresowa-
nych koderem MPEG-2 [9], analizie blokowych arte-
faktéw na podstawie roznic w btedzie kwantowania
pomiedzy sagsiednimi blokami [10] czy tez badaniu
zmian rozdzielczosci swiadczacych o wkomponowa-
niu w badany obraz innego obrazu [11, 12]. Opraco-
wano réwniez metody stuzgce zarowno do analizy
zapisobw wizyjnych poddanych stratnej kompresii,
jak i niepoddanych kompresiji [13]. Dzigki temu moz-
liwe jest obecnie wykrywanie naruszenia integralno-
Sci pojedynczych zdje¢, a takze calych sekwencji
filmowych.

Wspomnianych metod nie mozna jednak wykorzy-
sta¢ do badania nagran fonicznych, m.in. ze wzgledu
na fundamentalne roznice w budowie koderow
obrazu i dzwieku. Pomimo to mozna znalez¢ pewne
podobienstwa miedzy nimi. Zastosowanie stratnej
kompresji cyfrowych danych fonicznych powoduje,
ze sgsiednie probki zapisu fonicznego stajg sie
w wiekszym stopniu zalezne od siebie (skorelowane).
Takze podziat na ramki i dyskretyzacja w dziedzinie
czestotliwosci pozostawiajg pewne ,$lady” w nagra-
niu, ktére mozna zidentyfikowa¢. W wielu publi-
kacjach autorzy zwracali juz uwage na mozliwosc
pozyskiwania informacji o zastosowanym koderze
na podstawie skompresowanego nagrania [14, 15].
Opisywano sposoby okreslania przeptywnosci bito-
wej (bit rate), z jakg zakodowane zostato nagranie
[16, 17] oraz metody wykrywania podwdjnej kom-
presji [18, 19]. Prezentowano réwniez rozwigzania
umozliwiajgce detekcje nieciggtosci w nagraniach
poddanych kompresji i zdekodowanych, wykorzy-
stujgce wifasciwosci zmodyfikowanej transformacji
kosinusowej [20].

Celem przedmiotowe] pracy jest przedstawie-
nie wynikow badan, ktére polegaty na opracowaniu
nowych metod badania autentycznosci cyfrowych
nagranh fonicznych. Autor skoncentrowat si¢ na ana-
lizie nagran poddanych stratnej kompresji z uzyciem
algorytmu MPEG-1 Layer 3 [21]. Wybor ten zostat
podyktowany bogatg literaturg przedmiotu, dostep-
noscig dokumentacji oraz powszechnym zastosowa-
niem algorytmu MP3. Warto nadmienic, ze zaprezen-
towane w niniejszej pracy metody mozna stosowac
rébwniez w odniesieniu do innych algorytmoéw kom-
presji, w ktérych uzyto zespotéw filtréw DCT (Discrete
Cosine Transform) o perfekcyjnej lub quasi-perfekcyj-
nej rekonstrukcji, np. AAC (Advanced Audio Coding)
lub Ogg Vorbis [20, 22]. Bazujgc na rozwigzaniach
opisanych w wymienionych publikacjach, autor
zaproponowat wtasne algorytmy stuzace zaréwno do
predykcji pierwotnej przeptywnos$ci bitowej, detek-
cji podwojnej i potrojnej kompresji, jak réwniez do
wykrywania montazu w nagraniach poddanych wie-
lokrotnym procesom kodowania i dekodowania.
Aby sprawdzi¢ skuteczno$¢ opracowanych metod,
stworzono witasng baze danych nagran fonicznych
sktadajgcg sie z blisko miliona plikow MP3. W opinii
autora, takie podejscie sprzyja obiektywizacji prowa-
dzonych badan oraz umozliwia tatwe porownywanie
metod badawczych. Ponadto wykorzystano wcigz
popularne algorytmy uczenia maszynowego, ktore
mogg by¢ przydatne w rozpoznawaniu i klasyfikacji
rodzajéw modyfikacji, jakim poddano nagrania (np.
ponowna kompresja z uzyciem innych parametrow,
usunigcie fragmentu zapisu itp.). Badania pokazaty,
ze dzieki odpowiednio przygotowanym sekwencjom
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uczacym jest mozliwe stworzenie algorytmu umoz-
liwiajgcego badanie autentyczno$ci nagran podda-
nych kompresji MP3.

Na potrzeby opisu przeprowadzonych badan
autor postanowit wprowadzi¢ nastepujgce okreslenia:
~hagrania zrodtowe”, odnoszace sie do fragmentow
utwordéw muzycznych pochodzacych z oryginalnych
plyt CD oraz ,nagrania oryginalne” w odniesieniu do
tychze fragmentéw poddanych pojedynczej kompre-
Sji.

Badania byly prowadzone w ramach projektu
pt.: ,Projektowanie badan empirycznych i analizy
materiatbw dotyczacych specyfiki metod krymina-
listyki w pracy stuzb specjalnych stuzb porzadku
publicznego” finansowanego przez Narodowe Cen-
trum Badan i Rozwoju w formie grantu nr 0023/R/
ID3/2012/02.

Wybrane zagadnienia zwigzane
z kompresjg MP3

Standard MPEG-1 powstat jako efekt pracy grupy
badawczej MPEG (Moving Pictures Expert Group),
ktora zostata utworzona w wyniku potgczenia komisji
technicznych dwoéch organizacji migdzynarodowych:
ISO (International Organization for Standardization)
oraz IEC (International Electrotechnical Commission).
Jej zadaniem byto opracowanie wytycznych dla algo-
rytmow kompresji obrazéw ruchomych wraz z dzwie-
kiem, wymagajacych predkosci transmisji mniejsze;j
niz 1,5 Mbps (megabita na sekunde) [22]. W standar-
dzie MPEG-1 sygnat foniczny moze by¢ kodowany
z wykorzystaniem trzech r6znych algorytmow, tzn. na
trzech réznych poziomach/warstwach (fayers), nazy-
wanych MP1, MP2 oraz MP3. Norma dopuszcza kom-
presje sygnatu monofonicznego Iub stereofonicz-
nego, prébkowanego z czestotliwoscig 32 kHz, 44,1
kHz oraz 48 kHz, zapewniajgc przeptywnos¢ bitowg
od 32 do 448 kbps (w przypadku MP3 do 320 kilo-
bitéw na sekunde) [21]. Biorgc pod uwage warstwe
trzecig standardu MPEG-1, oznacza to dla nagran
stereofonicznych probkowanych z czestotliwo$cig
44,1 kHz wspotczynnik kompresji w przyblizeniu od
1:44do1:4.

Sygnat akustyczny na wejsciu kodera MP3 jest
grupowany w ramki o dtugosci 1152 probek i poda-
wany do filtra polifazowego (pierwszy zespot filtrow),
ktéry dokonuje podziatu tego sygnatu w dziedzinie
czestotliwosci na 32 podpasma o identycznej sze-
rokosci (wyrazonej w hercach). Kazdy z 32 sygna-
tow podpasmowych jest nastepnie rozktadany na 6
lub 18 podkanatow (drugi zespof filtréw), tzn. prébki
sygnatu uzyskane dla kazdego z podpasm sg mno-
zone przez jedno z czterech predefiniowanych okien

czasowych, po czym wyznaczana jest dla nich zmo-
dyfikowana dyskretna transformacja kosinusowa
(MDCT - Modified Discrete Cosine Transform) [23].
W efekcie dla kazdej ramki sygnatu wejsciowego
powstaje 576 (okna dfugie oraz dwa rodzaje okien
przejsciowych: start i stop) lub trzy realizacje po 192
(okna krdtkie) prazki widma. Decyzje o tym, ktory
z podziatéw zastosowac, podejmuje sie na podsta-
wie wartosci entropii psychoakustycznej widma frag-
mentu sygnatu, wyznaczanej w bloku modelu psy-
choakustycznego [22].

Rownolegle sygnat wejsciowy jest grupowany
w ramki o dtugosci 1024 probki (pozostate probki
bedace dopetnieniem do wartoéci 1152 sg odrzu-
cane), na podstawie ktorych obliczane sg wartosci
prazkéw widma szybkiej transformacji Fouriera FFT
(Fast Fourier Transform) w celu wyznaczenia modelu
psychoakustycznego. Zadaniem modelu jest dostar-
czenie informacji pomocnej w przetgczaniu dtugo-
Sci okna czasowego w drugim zespole filtréw oraz
wspotczynnikdbw wykorzystywanych do kwantowania
576 probek podpasmowych (po drugim zespole fil-
trow) zgrupowanych w predefiniowanych podzakre-
sach czestotliwosci odzwierciedlajagcych wystepowa-
nie pasm krytycznych (scalefactor bands) [22]. Model
psychoakustyczny wykorzystuje efekt maskowania
dzwieku opierajgcy sie na wtasciwosci stuchu ludz-
kiego polegajacej w uproszczeniu na roznej percep-
cji danych sygnatéw fonicznych w obecnosci innych
dzwiekow. Dla kazdego pasma krytycznego o danej
szerokosci, w ktérym wystepuje sygnat o zadanej
czestotliwosci, mozna wyznaczy¢ krzywg maskowa-
nia, ponizej ktérej inne dzwigki (wystepujgce w tym
pasmie oraz poza nim) nie bedg styszalne [22]. Odle-
gtos¢ miedzy poziomem tonu maskujgcego a krzywa
maskowania jest okreslana jako SMR (Signal to Mask
Ratio). Jedli sygnatem maskowanym bedzie szum
kwantowania, to w tym pasmie krytycznym nie bedzie
on slyszalny, dopoki wartos¢ SNR (Signal to Noise
Ratio) bedzie wieksza niz SMR [22]. Nastepnie warto-
$ci 576 probek widma sg kwantowane z doktadnoscig
zalezng od estymowanych parametrow zwigzanych
z krzywg maskowania, aby mozliwie najlepiej ,,ukry¢”
szum kwantowania. Ostatnim etapem procesu kodo-
wania stratnego jest tworzenie strumienia danych
i zapis do pliku.

Niezwykle istotny z punktu widzenia wykrywania
nieciggtosci w nagraniach poddanych stratnej kom-
presji MP3 (jak rowniez w odniesieniu do innych algo-
rytméw kompresji, w ktorych uzyto zespotéw filtrow
DCT o perfekcyjnej lub quasi-perfekcyjnej rekon-
strukcji) jest proces zerowania czesci z 576 probek
widma (uzyskiwanych po drugim zespole filtrow),
realizowany w koderze podczas wykonywania opera-
cji kwantowania. Ponadto, dzieki jednej z wtasnosci
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transformacji MDCT istnieje mozliwo$¢ obserwagciji
minimow charakterystyki widmowej zdekodowanego
nagrania, wystepujacych w miejscach zerowanych
prazkéw widma. Ponizej przedstawiono zaleznosc¢
pozwalajgcg na wyznaczenie transformacji kosinuso-
wej na podstawie N prébek sygnatu x[n] pogrupowa-
nych w ramki z 50% naktadaniem [24]:

XK1= 2 S5, [l o 2+ 22 0| )

gdzie 0 <k <N -1, p jest numerem ramki, natomiast
h[n] jest funkcjg okna czasowego. Po zastosowaniu
odwrotnej transformacji MDCT uzyskuje sig¢ 2N pro-
bek, ktére takze naktadajg sie na siebie [24]:

b= 23, [k]-cos(%-(n+N;'J-(k+0,5)] (@),

gdzie 0 < n < 2N - 1. W celu wyeliminowania znie-
ksztafcen (aliasingu) konieczne jest zastosowanie
procedury OLA (overlap-and-add), w ktérej odwrotna
transformacja MDCT wyznaczana jest dla poprzed-
niej i kolejnej ramki [25]. Nastepnie kazdy z nakfa-
dajgcych sie segmentéw jest mnozony przez odpo-
wiadajace mu okno, po czym segmenty w dziedzinie
czasu sg sumowane [26]:

o [l Zylnt N]-B[N —n=1]+5 , [n]-h[n], 0<ns N -1
WU (a]-h[2N -n-1]+%  [n-N]-h[n-N], Nsn<2N-1
() (p+1)

3).

Jesli sygnat wykazuje lokalng symetrie [26]:

fﬂ[n]:ip[anfl], 0<n<N-1
f‘,[n]=ffﬂ[3anfl], N<n<2N-1

gdzie:
%, [n]=x,[n]-k[n], 0O<n<2N -1 (5),

wowczas wartosci prgzkéw widma po wykonaniu
transformacji MDCT sg zerowane [26]. Dzieki tej wia-
snosci jest mozliwe obserwowanie minimow charak-
terystyki widmowej nagrania poddanego kompres;ji
i zdekodowanego tylko przy takiej samej pozycji okna
analizy, jaka byta uzyta podczas procesu kodowania.
Na rycinie 1 przedstawiono charakterystyki widmowe
wyznaczone dla jednej wybranej ramki nagrania
z wykorzystaniem okna czasowego umieszczonego
w takiej samej pozyciji jak podczas procesu kodowa-
nia oraz przesunietego o jedng probke odpowiednio
W lewo” (przesuniecie = -1) oraz ,w prawo” (prze-
suniecie = +1). Jak mozna zauwazy¢, brak synchro-
nizacji na skutek przesunigcia okna nawet o jedng
prébke nie pozwala na obserwacje zjawiska kwanto-
wania pozioméw prébek widma.

a) Widmo MDCT, przesuniecie = -1

10 T T
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_C?‘: H i i
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Ryc. 1. Widmo MDCT zdekodowanego fragmentu nagrania wyznaczone z wykorzystaniem okna czasowego przesunietego:
a) jedng prébke w lewo (przesunigcie = —1), b) bez przesuniecia, c) jedng prébke w prawo (przesunigcie = +1) w stosunku do
uktadu ramek uzytego w koderze. Amplituda widma zostata wyznaczona w skali logarytmiczne;.
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Ekstrakcja wektora cech

Na podstawie analizy standardu ISO [21] oraz
wstepnych badan doswiadczalnych zostat skonstru-
owany wektor cech umozliwiajgcy zaréwno badanie
oryginalnosci, jak i wykrywanie montazu w nagraniach
fonicznych poddanych stratnej kompresji MP3. Do
jego budowy postuzyty wartosci zmodyfikowanej dys-
kretnej transformacji kosinusowej wyznaczone na pod-
stawie danych binarnych zakodowanych w pliku MP3
z wykorzystaniem algorytmu kompresji Huffmana.

W procesie kwantowania algorytm kompres;ji
dokonuje zamiany wartosci pragzkéw widma MDCT na
wartosci dyskretne. Oznacza to, ze kazdej dowolnej
zmiennej z zadanego przedziatu zostajg przypisane
wartosci pochodzgce ze skonczonego (przeliczal-
nego) zbioru pozioméw. Proces ten ma charakter
nieliniowy, co oznacza, ze wiecej poziomow kwan-
towania jest przypisywanych wartosciom matym niz
duzym. W zwigzku z tym mozna przyjg¢ zatozenie,
ze mate wartosci wspoéiczynnikow MDCT bedg wyka-
zywaty wiekszg wrazliwos¢ na podwojng kompresje
[19]. W publikacji [17] autorzy zbadali mozliwos¢
rozrozniania oryginalnych (poddanych pojedynczej
kompresji) oraz skompresowanych ponownie plikow
MP3 na podstawie liczby wspétczynnikow MDCT
0 najmniejszych wartosciach. Zaobserwowano,
ze nagrania oryginalne charakteryzujg sie wigkszg
liczbg wspotczynnikow przyjmujgcych poziomy =+ 1
niz nagrania poddane podwodjnej kompresji. Kolej-
nym spostrzezeniem jest mozliwo$¢ analizy tych
wspotczynnikbw w powigzaniu z zakresami czesto-
tliwosci, w jakich wystepuja. Jest to zwigzane z pro-
cesem filtraciji, jaki jest wykonywany przed wyznacze-
niem transformacji MDCT (podziat na 32 podpasma
w pierwszym zespole filtrow) oraz z ponownym
podziatem na podzakresy czestotliwo$ci odzwiercie-
dlajace wystepowanie pasm krytycznych (scalefactor
bands) w trakcie procesu kwantowania i kodowania.
Mozna bowiem zatozy¢, ze wartosci probek widma
znajdujgce sie w tym samym podzakresie sg ze sobg
w wiekszym stopniu skorelowane niz wystepujgce
poza danym pasmem.

Podczas analizy kazdego z plikéw MP3 uzyskuje
sie macierz M skwantowanych wspotczynnikow
m,, zmodyfikowanej dyskretnej transformaciji kosi-
nusowej, gdzie 0 < p < N oznacza numer ramki,
0 </ < 576 natomiast oznacza indeks prazka widma
MDCT [19]:

Moo vt My se5
M= : : (6).
m - m

N-1.0 N-1.575

Majac na uwadze powyzsze obserwacje, autor
zaproponowat wyznaczenie wektora 228 cech stu-

zgcego do opisu wiasnosci nagran poddanych kom-
presji. Na podstawie wartosci elementéw macierzy M
obliczono wektor niezerowych wartosci unikalnych
(U), wektor zawierajgcy liczbe wystgpien tych warto-
$ci (H) oraz wektor bedgcy miarg odlegtosci migdzy
sgsiednimi niezerowymi wartosciami unikalnymi (D).
Pierwszy element wektora cech (F1) stanowit wartos¢
$rednig liczby zerowych wspotczynnikéw MDCT przy-
padajgcych na jedng ramke [19]:

IST’LI

ZZﬁ(mw = (7),

i=0 p=0
gdzie N stanowi liczbe ramek w badanym pliku
MP3, natomiast funkcja é(m i = 0) przyjmuje warto-
sci rowne jednosci dlam,, = 0izero w przeciwnym
przypadku. Kolejne elementy wektora cech odzwier-
ciedlaty liczbe niezerowych prazkow widma (F2),
liczbe unikalnych wartosci MDCT (F3), $rednig odle-
gtos¢ miedzy sagsiednimi niezerowymi wartosciami
unikalnymi (F4) oraz zmienno$¢ i ciggtos¢ wspotczyn-
nikow MDCT (F5-F7) [19].
375N

ZZ‘S m,, # 0 xm!,“.‘ (8),

NiT=

F3=dim(U,) ).

F5= ﬁ > (D Fa)’ (11),
%E[D{.x(hﬁhm)] (12),
F1= s 2Dl )] o] (19

Autor zaproponowat rowniez wyznaczenie trzech
cech opisujgcych $rednig liczbe wystapien prazkow
skwantowanego widma MDCT przyjmujgcych warto-
8ci =1, *2 oraz *3:

575 N-1

ZZS(

=0 p=0

=) (14),

P

ST5N-1

225(

NiZ=

9 (15),

P

575 N-1

F10= ZZ&(|m,,,| = (16).

i=0 p=0

Ponadto, ze wzgledu na podziat widma MDCT na
22 podzakresy dla okien diugich (scalefactor bands)
odzwierciedlajgce wystepowanie pasm krytycznych,
dla kazdego z nich wyznaczono dodatkowo cechy
F3-F7 [19]. Podczas wstepnych badan doswiad-
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czalnych zauwazono réwniez wzrost skutecznosci
algorytméw  klasyfikacji w przypadku, gdy w kaz-
dym z wymienionych podzakreséw obliczono row-
niez cechy F1 oraz F8. Pozostate 64 zmienne wek-
tora cech zostaty wyznaczone na podstawie metody
zaproponowanej w artykule [18]. Przedstawiony algo-
rytm zostat nieznacznie zmodyfikowany przez autora
w zwigzku z koniecznoscig zastgpienia progu detekcji
0,00001 wartosciag 1, albowiem wspotczynniki MDCT
zdekodowane na podstawie danych Huffmana majg
wartosci catkowite. Tak przygotowany wektor 228
cech wyznaczany dla kazdego badanego nagrania
(lub fragmentu zapisu) mogt nastepnie postuzy¢ jako
dane wejsciowe dla algorytmow klasyfikaciji.

Algorytmy uczenia maszynowego

Maszynowe uczenie z nadzorem polega na wnio-
skowaniu o nieznanej funkcji na podstawie sekwencji
danych treningowych. Dane treningowe sktadajg sie
z zestawu przyktadow, ktdre zawierajg wektor danych
oraz pozadany stan wyjsciowy (zwany sygnatem
kontrolnym). Algorytm uczacy analizuje sekwencje
treningowe i wnioskuje o nieznanej funkcji (modelu),
ktérg okredla sie mianem klasyfikatora (w przypadku
danych dyskretnych) lub funkcji regresiji (dla danych
ciggtych). Wtasciwie dobrany klasyfikator powinien
poprawnie przewidywac stan wyjsciowy dla kazdego
poprawnego zestawu danych [27].

Wielowarstwowe sieci perceptronow (MLP -
MuitiLayer Perceptron) sg obecnie najpopularniejszg
odmiang sztucznych sieci neuronowych (artificial
neural networks). Model perceptronu stanowi poje-
dynczy neuron z siecig liniowych funkcji wag w oraz
z funkcjg progowej aktywacji [29]. Dane wejsciowe
stanowig wektor cech x = (x,, X, ..., X,) W n-wymia-
rowej przestrzeni cech. Funkcja sieci stanowi wazong
sume wejsc [29]:

u(x)=w, + in‘,x, (17),
i=1

natomiast funkcje wyjscia otrzymuje sie na podstawie
funkciji aktywaciji [29]:

1 u(x) >0,
o(x) = 18).
) {0 n(x)<0 (18)

Proces uczenia odbywa sie na podstawie sekwen-
cji treningowej w sposéb nastepujacy [29]:

w(k+1)=w(k)+r](d(k)—.1’{/()),\'(k) (19),

gdzie n okresla predkos¢ adaptacji, d(i) €{0,1} jest
pozadanym stanem na wyjsciu klasyfikatora dla
poszczegolnej sekwencji treningowej {(x(), d(i))}.
Indeks k uzywany jest tu w celu wskazania, ze wektory

uczace przekazywane sg do perceptronu sekwencyj-
nie, jednakze w porzadku losowym. Jesli stan na wyj-
Sciu perceptronu y(k) jest zgodny ze stanem pozada-
nym d(k), to wowczas wektor wag nie ulega zmianie.
W przeciwnym przypadku wektor w jest aktualizowany.

Klasyczne sztuczne sieci neuronowe z algorytmami
uczacymi wykorzystujgcymi minimalizacje nieliniowej
funkcji btedu wykazujg pewne wady [30]. Funkcja
btedu moze przyjmowac¢ wiele lokalnych minimow,
w ktorych algorytm uczgcy moze sie zatrzymac, nie
osiggajgc optymalnego rozwigzania. Maszyna wekto-
réw nosnych (SVM - Support Vector Machine), ktéra
pojawita sie w ostatnich latach, prezentuje nowe
podejscie do konstruowania i trenowania sieci neu-
ronowych, wolne od wad dotychczas stosowanych
algorytmow [31]. SVM wykorzystuje algorytm uczacy,
maksymalizujgcy margines separujgcy pomiedzy
dwiema klasami definiowanymi przez zestaw p par
zawierajgcych wektor danych wejsciowych x oraz
klase d, do ktorej przynalezy [32]:

D ={(x.=df)} 5

(=12,

» xekX, d e{-L1} (20).

Optymalna hiperptaszczyzna jest zdefiniowana jako
liniowa funkcja decyzyjna z maksymalnym margine-
sem separacji miedzy wektorami obu klas. Konstruujgc
taka hiperptaszczyzne, nalezy uzy¢ tylko niektorych
wybranych wektoréw treningowych tzw. wektorow
no$nych lub wektorow wspierajacych (support vec-
tors), ktore definiujg margines separacji. W przypadku
wektorow treningowych, ktére sg liniowo separowalne,
hiperptaszczyzna przyjmuje postac [32]:

g(x):w’x+b:0 (21)a

gdzie w sg wektorami normalnymi do hiperptaszczy-
zny, b stanowi statg przesunigcia, natomiast T ozna-
cza operacje transpozycji. Wyznaczenie maksymalnie
szerokiego marginesu sprowadza sie do rozwigzania
gtéwnego problemu optymalizacyjnego [3]:

min _E [[w (22)

z nastepujgcym ograniczeniem:
c‘f,(11=’,\‘,+[;)21, i=1....K (23).

Powyzszy problem optymalizacji mozna przedsta-
wi¢ za pomocg jednego wyrazenia, ktére minimali-
zuje sie ze wzgledu na w i b oraz maksymalizuje ze
wzglgdu na mnozniki Lagrange’a (a,, a,, ..., a,) [3]:

min max {%H wllf —Zr[as (d, (w'x, +/7)—1)}» (24).
Zaleznos¢ migdzy a, a pofozeniem wektora x,
wzgledem marginesu opisujg warunki Karusha-
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-Kuhna-Tuckera (KKT). Wynika z nich, ze wspotczyn-
niki a, przyjmujg wartosci rozne od zera tylko w tych
réwnaniach, ktore zawierajg wektory nosne [3, 4].
Wobec tego funkcja klasyfikacji jest zalezna jedynie
od niewielkiej liczby wektoréw no$nych S w poréwna-
niu z ogodlng liczbg wektoréw treningowych.

Inng popularng metodg wykorzystywang do odnaj-
dywania liniowej kombinacji cech, ktore najlepiej cha-
rakteryzujg lub separujg dwie lub wiecej klas obiektow
lub zdarzen, jest analiza dyskryminacyjna (Discrimi-
nant Analysis) [33]. Polega ona na rzutowaniu wie-
lowymiarowych wektoréw danych wejsciowych na
przestrzenn o mniejszej liczbie wymiaréw przez jed-
noczesng maksymalizacje separacji danych pocho-
dzacych od réznych klas oraz minimalizacje dyspersji
danych nalezacych do tej samej klasy. W ten sposéb
uzyskuje sie maksymalng zdolno$¢ klasyfikacji wek-
torow danych przy jednoczesnej redukcji ich wymia-
rowosci.

Liniowa analiza dyskryminacyjna (LDA) jest realizo-
wana przez zebranie informaciji o klasach, do ktérych
majg by¢ przypisywane nowe obserwacje za pomocg
wskaznikéw potozenia i rozproszenia podprob préby
uczacej. Wartosci srednie dla klas mozna zdefiniowac
jako [34, 35]:

- | <o
% :72 Xy (25),

gdzie k oznacza liczbe populacji, natomiast n, pod-
prébe obserwacji z danej klasy. Przy zatozeniu, ze
x, jest $rednig grupowg i wariancja wektora danych
jest taka sama we wszystkich g populacjach, wspolna
macierz kowariancji moze zosta¢ wyznaczona nha
podstawie macierzy kowariancji wewnatrzgrupowej
[34, 35]:

o C . _ o
W= — Z (m -1)S, = — Z ’Z“ (0 =7 )% —%,) (26),
gdzie S, jest macierzg kowariancji proby w k tej popu-
lacji, natomiastn = n, + n,. Celem metody LDA jest
znalezienie takiego kierunku a, ktéry maksymalizuje
odlegto$¢ miedzy zrzutowanymi $rednimi préb przy
uwzglednieniu wariancji rzutu [34, 35]:

2

a'x,-a'x, ) o
argmax| —— =a=W"(x,-7¥) (27)

przy zatozeniu wystepowania dwoch klas. Klasyfika-
cja jest wykonywana poprzez rzutowanie obserwacji x
na kierunek a i przypisanie okreslonej klasie w zalez-
nosci od tego, czy rzut jest blizszy rzutowi srodka
préby pierwszej, czy drugiej. W przypadku wigkszej
liczby klas poszukuje sie takiego kierunku a, ktéry
mogtby maksymalizowa¢ nastepujgce wyrazenie [34,
35]:

argmax[ it ] (28),
a | a' Wa

w ktorym B jest macierzg kowariancji miedzygrupo-
wej, natomiast W jest macierzg kowariancji wewnatrz-
grupowej [34, 35]:

BzLZjlnAm X)(x -%) (29),

g-1

- > (n-1)8, (30).

n-g

Baza nagran poddanych kompresji

Do oceny skutecznosci wykrywania ingerencji
W zapis nagrania przez zaproponowane algorytmy
detekcji wykorzystano specjalnie w tym celu zapro-
jektowang i stworzong baze danych. Przedmiotem
badan miaty by¢ materiaty utrwalone w warunkach
najblizszych rzeczywistym za pomoca rejestratorow
0 nieznanych parametrach. Takie nagrania charakte-
ryzujg sie obecnoscig szumu i zaktocen, jak rowniez
trudnym do przewidzenia ksztattem charakterystyki
widmowej. Odstgpiono wobec tego od préby doktad-
nego odwzorowania tych ,idealnych” warunkow rze-
czywistych i jako materiat odniesienia wykorzystano
réznego rodzaju nagrania muzyczne. Takie rozwig-
zanie daje mozliwo$¢ zapewnienia powtarzalno$ci
badan, a podobne rozwigzania sg praktykowane
w srodowisku naukowym, w szczegolnosci w odnie-
sieniu do problemu wykrywania modyfikacji w cyfro-
wych nagraniach fonicznych [4, 17, 18, 19]. Ponadto,
nalezy zwroci¢c uwage na brak dostepnych baz
nagran stuzacych do badania autentycznosci zapi-
séw fonicznych. Istniejace bazy zakibconych nagran
mowy zawierajg pliki utrwalone z czestotliwosciami
prébkowania mniejszymi lub rownymi 16 kHz, co nie
odpowiada typowym wartosciom opisanym w stan-
dardzie ISO dla algorytmu MP3 [21]. Warto réwniez
podkresli¢, ze niektore zapisy muzyczne w doskonaty
sposob oddajg wiele roznych artefaktéw, ktoére poja-
wiajg sie w rzeczywistych nagraniach dowodowych,
np. trzaski, uderzenia (perkusja), szum pasmowy
(instrumenty klawiszowe, efekty, gitary elektryczne),
zaktocenia sinusoidalne (instrumenty smyczkowe).

W zwigzku z powyzszym do badan wykorzystano
2940 fragmentow utworéw muzycznych (o dfugo-
sci 10 sekund kazdy) pochodzacych z 36 albumoéw
z prywatnej kolekcji autora. Wsrod plikéw dodanych
do bazy znalazty sie m.in. zapisy symfonii Ludwiga
van Beethovena wykonane przez London Symphony
Orchestra, trzy symfonie Wolfganga Amadeusza
Mozarta pod batutg Rafaela Kubelika, kompilacja
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Tabela 1
Wykaz koderéw MP3 wykorzystanych w badaniach
Ozna- Nazwa kodera/wydawca lub Wersja
czenie tworca (rok)
Lame 396 | LAME/Mike Cheng, Mark Taylor 3.96.1
etal. (2004)
Lame 398 | LAME/Mike Cheng, Mark Taylor 3.98
etal. (2008)
Lame 399 | LAME/Mike Cheng, Mark Taylor 3.99.5
etal. (2012)
Adobe 2 Adobe Audition/Adobe Systems | 2.0 (2005)
Inc.
Adobe Adobe Audition CS6/Adobe 5.0 (2012)
CSé6 Systems Inc.
iTunes iTunes/Apple Inc. 10.3.1.55
(2011)
8Hz 8Hz MP3 Encoder/8Hz Production 02b
(1998)
BladeEnc BladeEnc/Tord Jansson 0.94.2
(2001)
GoGo Gogo-no-coda/Herumi and Pen 818
(2004)
Helix Helix/RealNetworks Inc. 5.1 (2005)
Mp3enc Mp3Enc (Demo)/Fraunhofer lIS-A | 3.1 (1998)
Plugger Plugger+ Pro/Alberto Demichelis | 0.4 (1998)
SCMPX SCMPX/Shinji Chiba 1.51
(1999)
Shine Shine/Gabriel Bouvigne 0.1.4
(2001)
SoloH Mpeg Encoder/SoloH 0.07a
(1998)
Real Real Player/RealNetworks Inc. 15.0.6.14
(2012)
Xing Xing MP3 Encoder/Xing Tech. 1.5 (1999)
Corp.
Zoom Zoom Handy Recorder/Zoom H4n (b.d.)
Tascam Linear PCM Recorder/Tascam DR-40
(b.d.)
Olympus Digital Voice Recorder/Olympus | WS-812
(b.d.)
Sony ICD Recorder/Sony UX513F
(b.d.)

Adagios sygnowana przez dyrygenta Herberta von
Karajana, odnowione cyfrowo wersje dziet Raya Char-
lesa, po dwa albumy Norah Jones i Iron Maiden, kon-
certowa ptyta ,Pulse” Pink Floyd oraz album Beyonce
pt. ,4”. Wszystkie pliki zrodtowe (2940) utrwalone
w liniowym i bezstratnym formacie LPCM (Linear
Pulse Code Modulation) i zapisane w formacie ,wav”
zostaty poddane kompresji za pomocg 21 roznych

realizacji koderow MP3 (zob. tabela 1), w kazdym
z przypadkow przy zastosowaniu szesciu dostepnych
przeptywnosci: 64, 96, 112, 128, 192 oraz 256 kbps
(kilobitow na sekunde). Cztery z wymienionych kode-
réw byty realizacjg sprzetowg w postaci przenosnych
urzgdzen rejestrujgcych (Zoom, Tascam, Olympus,
Sony), zatem w ich przypadku utwory muzyczne
odtwarzano za pomocg gtosnikdw aktywnych Adam
P22 i nagrywano z wykorzystaniem wbudowanych
mikrofondw.

Nagrania poddane kompresji za pomocg trzech
wybranych implementaciji algorytmu MP3: Lame 399,
iTunes oraz Adobe CS6 byly nastepnie dekodowane
do formatu bezstratnego (LPCM z rozszerzeniem
~wav”) zwykorzystaniem odpowiadajgcych tym kode-
rom dekoderéw zawartych w tych samych aplika-
cjach (w przypadku kodera Lame 399 wystepujgcego
réwniez samodzielnie uzyto aplikacji Lame Front-End
1.8 zawierajacej zaréwno koder Lame 399, jak i deko-
der). Nastepnie kopie zdekodowanych fragmentow
nagran zostaty przesunigete z wykorzystaniem bufora
cyklicznego (funkcja circshift w Srodowisku obli-
czeniowym MATLAB [36]) o 10 ms. Wprowadzone
przesuniecie miato na celu odwzorowanie procesu
montazu polegajgcego na wycieciu lub wstawieniu
fragmentu wypowiedzi, ktéry moze zosta¢ wykonany
w dziedzinie czasu po uprzednim zdekodowaniu
zapisu do formatu bezstratnego. W procesie kom-
presji dane wejsciowe sg porzgdkowane w rameki,
a nastepnie w takiej formie przetwarzane. Jesli zosta-
nie wykonany montaz, to istniejgcy porzadek ramek
zostanie naruszony. Aby przywroci¢ pierwotny uktad,
nalezatoby wprowadzi¢ stosowne przesuniecie, iden-
tyczne dla kazdej nastgpnej ramki, poczgwszy od
miejsca wykonania edycji. Zatem przez wprowadze-
nie przesuniecia, np. o 10 ms, mozna modelowac
zjawisko montazu w stosunku do tych fragmentow
nagrania, ktore nastepujg po miejscu, w ktérym
wykonano montaz.

Dzieki powyzszym zabiegom uzyskano materiat
do badan nad plikami, w ktérych wykonano mon-
taz w postaci usuniecia lub wstawienia fragmentu
zapisu. Tak przygotowane nagrania w formacie
bezstratnym byly nastepnie poddawane ponownej
kompresji z wykorzystaniem tych samych trzech
koderéw (Lame 399, iTunes oraz Adobe CS6) z prze-
ptywnosciami: 112, 128 oraz 192 kbps. Utworzona
baza nagran skfadata sig¢ tgcznie z blisko miliona
plikéw MP3. Badania wykonane w ramach projektu
~Projektowanie badan empirycznych i analizy mate-
riatbw dotyczacych specyfiki metod kryminalistyki
w pracy stuzb specjalnych stuzb porzadku publicz-
nego” obejmowaty rézne zagadnienia, m.in. identyfi-
kacje rodzaju i wersji kodera oraz urzadzen rejestru-
jacych na podstawie analizy plikow MP3 oraz wptyw
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Pliki oryginalne
(niepoddane kompresji)

Kompresja 1

Pliki poddane kompresji
i zdekodowane do formatu

bezstratnego

Kompresja 2

[

Dila kazdej
z przeplywnosci

————

Predykcja
przeplywnosci
Zrodiowej

Pliki poddane podwéjnej kompresji

Ryc. 2. Schemat tworzenia nagran oraz prowadzenia poréwnan w badaniach przeptywnosci zrodiowej plikéw MP3 podda-
nych podwojnej kompresji.

modeli treningowych na doktadnosc¢ klasyfikacji.
Niniejsze opracowanie, ze wzgledu na koniecznosc¢
ograniczenia jego objetosci, zawiera wyniki badan
wykonanych na podstawie plikow poddanych kom-
presji jedynie za pomocg kodera Lame 399. Warto
dodac¢, ze kodery z rodziny Lame sg najbardziej
rozpowszechnionymi implementacjami algorytmu
MP3 i korzysta z nich wiekszos$¢ darmowych progra-
mow, ktére moga stuzy¢ do edycji cyfrowych nagran
fonicznych.

W badaniach wykorzystano srodowisko oblicze-
niowe MATLAB, w szczegdlnoéci narzedzia z pakie-
tow Signal Processing Toolbox, Parallel Computing
Toolbox, Statistics Toolbox oraz Bioinformatics Tool-
box [36]. Do klasyfikacji wykorzystano liniowg ana-
lize dyskryminacyjng z funkcjg odwracania macierzy
za pomocg metody Moora-Penrose’a [33, 36] oraz
maszyne wektorow nosnych z liniowg funkcjg jadra.
W przypadku kazdej z wykonywanych klasyfikaciji
wektory cech reprezentujgce jedng grupe (np. nagra-
nia poddane pojedynczej i podwojnej kompresiji lub
nagrania niezmontowane i poddane edycji) byly
dzielone na dwie rowne sekwencje: treningowg oraz
testowg. Sekwencja treningowa wykorzystywana byta
do tworzenia modeli przez algorytmy LDA oraz SVM,
natomiast skutecznos$¢ klasyfikacji, a w zwigzku z tym
réwniez doktadnos$¢ wykrywania ingerenciji w zapis
nagrania, byta sprawdzana na sekwencji testowe;.

Ujawnianie przeptywnosci zrodtowej

Za miare jakosci nagrania utrwalonego w pliku MP3
oprocz m.in. czestotliwosci probkowania przyjmuje sie
warto$¢ jego przeptywnosci bitowej (bit rate) wyrazo-
nej w kilobitach na sekunde (kbps). Na tej podstawie
mozna np. podjg¢ decyzje o zakupie cyfrowe] wers;ji
albumu w sklepie internetowym. Poniewaz wartos¢
przeptywnosci jest zapisana w pliku i wskazuje jedynie

na parametry ostatniej wykonanej kompresji, mozna
sie spodziewac, ze niektére nagrania mogg byc¢
celowo transkodowane (czyli dekodowane do formatu
bezstratnego i kodowane ponownie z innymi para-
metrami, np. inng wartoscig przeptywnosci) z nizszej
przeptywnosci do wyzszej, aby wykazac ich lepsza
jakos¢. Takie dziatania stanowig oszustwo i znacznie
obnizajg zaufanie do handlu w sieci Internet. Nagra-
nia mogg byc¢ réwniez transkodowane w celu ukrycia

Tabela 2
Macierz klasyfikacji nagran MP3 poddanych podwéj-
nej kompresji z przeptywnoscig wynikowg 112 kbps

Przeptyw- Przeptywnos¢ zastosowana podczas
nosé prze- pierwszej kompresji [kbps]
widywana | 64 | 96 | 112 | 128 | 192 | 256
64 100 = = = = =
96 = 100 = = = =
112 - - 96,26 | 2,38 | 0,34 | 1,02
128 = = 1,36 (92,52 | 1,36 | 2,04
192 = = 0,68 | 1,70 | 71,43 | 15,31
256 = - 1,70 | 3,40 | 26,87 | 81,63

Tabela 3
Macierz klasyfikacji nagran MP3 poddanych podwéj-
nej kompresji z przeptywnoscig wynikowg 128 kbps

Przeptyw- Przeptywnos¢ zastosowana podczas
nosé prze- pierwszej kompresji [kbps]
widywana | 64 | 96 | 112 | 128 | 192 | 256
64 99,66 = = = = =
96 0,34 | 99,32 - - - -
112 - 0,68 | 100 - - -
128 - - - 94,90 | 1,36 | 2,38
192 - - - 1,70 | 85,71 | 10,20
256 = = = 3,40 | 12,93 | 87,41
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Tabela 4
Macierz klasyfikacji nagran MP3 poddanych podwdj-
nej kompresiji z przeptywnosciag wynikowg 192 kbps

Przeptyw- Przeptywnos¢ zastosowana podczas

nosé prze- pierwszej kompresji [kbps]

widywana | 64 | 96 | 112 | 128 | 192 | 256
64 100 = = = = =
96 = 99,66 = = = =
112 = 0,34 | 99,66 = = =
128 — — 0,34 | 100 = =
192 - = = - [81,97 17,35
256 — - - = 18,03 | 82,65

Sladéw ingerencji wykonanej w ich tres¢. Wowczas
mozna spodziewac sie np. celowego obnizenia jako-
8ci nagrania przez poddanie go ponownej kompresji
z zastosowaniem nizszej przeptywnosci niz pierwotna.

Aby sprawdzi¢ mozliwos¢ wykrywania ingerenciji
W zapis nagrania polegajacych na transkodowaniu
plikow MP3, do badan wykorzystano nagrania z utwo-
rzonej przez autora bazy danych wykonane wedfug
schematu przedstawionego na rycinie 2. Pliki Zro-
dtowe bedgce fragmentami utworéw poddano kom-
presji z wykorzystaniem szesciu przeptywnosci, zde-
kodowano je do formatu bezstratnego, a nastepnie
poddano ponownej kompresji, stosujgc tym razem
trzy wybrane przeptywnosci: 112, 128 oraz 192 kbps.
Z utworzonych plikéw MP3 wyodrebniono wektory
cech (kazdy skfadajacy sie z 228 elementow), po jed-
nym dla kazdego z plikébw. Do klasyfikacji wykorzy-
stano liniowg analize dyskryminacyjng. W przypadku
kazdej z wykonanych klasyfikacji wektory cech byty
dzielone na dwie réwne sekwencje: treningowg oraz
testowa. Wykonywanaw tym przypadku multiklasyfika-
cja nagran poddanych podwadjnej kompresji polegata
na predykcji przeptywnosci, jaka byta uzyta podczas

Pliki oryginalne
(niepoddane kompresiji)

Kompresja 1

Przeplywnosci
do poréwnania:
112,128 i 192 kbps

Poréwnywanie i klasyfikacja nagran
o tych samych przeplywnosciach

pierwszej kompresji. W tabelach 2-4 zamieszczono
wyniki predykcji przeptywnosci pierwotnej (poda-
wane w procentach) w zaleznosci od przeptywnos$ci
wtornej, odpowiednio 112 kbps (tabela 2), 128 kbps
(tabela 3) oraz 192 kbps (tabela 4). Przyktadowo,
wszystkie pliki transkodowane z przeptywnosci 64
kbps oraz 96 kbps do przeptywnosci 112 kbps zostaty
sklasyfikowane prawidiowo, natomiast liczba prawi-
dtowych konwersji z 256 kbps do 112 kbps wyniosta
81,63% (zob. tabela 2).

Analiza powyzszych wynikéw pokazuje, ze predyk-
cja przeptywnosci zrédtowej w nagraniach poddanych
podwaojnej kompresiji jest doktadniejsza w przypadku
przewidywania mniejszych wartosci przeptywnosci,
niz uzywane w trakcie drugiego kodowania. Jednakze
w odniesieniu do nagran transkodowanych z prze-
ptywnos$ci wigkszej na mniejsza, wcigz mozliwe jest
wykonanie prawidiowej klasyfikacji konwertowanych
plikow.

Wykrywanie podwadjnej i potréjnej
kompresji

Predykcja przeptywnosci zrodiowej plikow MP3
poddanych podwdjnej kompresiji, jakkolwiek interesu-
jaca, jest prowadzona przy zatozeniu, ze nagranie po
jego utrwaleniu byto jeszcze raz kodowane. Konieczne
jest zatem umozliwienie odrdzniania nagran oryginal-
nych (poddanych pojedynczej kompresji) od tych,
ktére zostaty poddane kompresji ponownie. Ponadto
osoba dokonujgca edycji nagrania zwykle kieruje sie
potrzebg modyfikacji tre$ci wypowiedzi, zaniedbujgc
przy tym charakterystyczne ustawienia plikow fonicz-
nych, w tym m.in. dane dotyczace kompresji. Mozna
sie zatem spodziewac, ze po wykonaniu edycji,
nagranie zostanie utrwalone z domyslnym zestawem
opcji lub z takim samym wyborem parametrow, jakie
charakteryzowaty zapis pierwotny.

Pliki poddane kompresiji
i zdekodowane do formatu
bezstratnego

Kompresja 2

Klasyfikacja

binarna

Pliki poddane podwdjnej
kompresiji

Ryc. 3. Schemat tworzenia nagran oraz prowadzenia porownan w badaniach polegajgcych na wykrywaniu podwéjnej kom-
presji w plikach MP3.
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Majac na uwadze powyzsze rozwazania, posta-
nowiono sprawdzi¢ mozliwos¢ wykrywania zapisow
poddanych podwdjnej kompresji. Wykorzystano
w tym celu nagrania z utworzonej przez autora bazy
danych, wykonane wedtug schematu przedstawio-
nego na rycinie 3. Fragmenty utworow poddano
kompresji z uzyciem szesciu przeptywnos$ci, zde-
kodowano je do formatu bezstratnego, a nastepnie
ponownie skompresowano, stosujgc te same trzy
wybrane wartosci przeptywnosci (112, 128 oraz 192
kbps). Z utworzonych plikéw MP3 wyodrebniono
wektory cech, ktore poddano klasyfikacji z wyko-
rzystaniem liniowej analizy dyskryminacyjnej oraz
maszyny wektoréw nosnych z liniowg funkcja jadra.

W przypadku kazdej z wykonanych klasyfikaciji
wektory cech byty dzielone na dwie réwne sekwen-
cje: treningowg oraz testowag. Realizowana w tym
przypadku klasyfikacja binarna polegata na rozroz-
nianiu nagran poddanych pojedynczej i podwajne;j
kompresji, przy czym poréwnywano ze sobg wek-
tory wyznaczone na podstawie plikéw o tych samych
parametrach, np. pliki poddane kompresji z przeptyw-
noscig 96 kbps i przekonwertowane do 128 kbps byty
porébwnywane z nagraniami poddanymi pojedynczej
kompresji z przeptywnoscig 128 kbps. W tabelach 5
i 6 zamieszczono wyniki detekcji podwojnej kompre-
sji (podawane w procentach) w zaleznosci od prze-
ptywnosci wtoérnej (odpowiednio: 112 kbps, 128 kbps
oraz 192 kbps). Dla przyktadu, w trakcie klasyfikacji
z wykorzystaniem algorytmu SVM nagran poddanych
konwersji z przeptywnosci 192 kbps do 128 kbps
oraz ich oryginalnych odpowiednikéw (poddanych
pojedynczej kompresji z przeptywnoscig 128 kbps)
91,16% plikdw zostato prawidtowo przypisanych do
wiasciwej im klasy (zob. tabela 5).

Osoba edytujgca nagranie moze jednak zechcie¢
wykonac¢ wiecej niz jedng dodatkowg kompresje, np.
w celu ukrycia Sladow wykonanej modyfikacji tre-
8ci zapisu. W zwigzku z tym konieczne okazato sig
podjecie badan nad mozliwoscig wykrywania tak

Pliki oryginalne
(niepoddane kompresji)
Kompresja 1

—

Tabela 5

Klasyfikacja binarna nagran poddanych pojedynczej
i podwojnej kompresji z wykorzystaniem algorytmu

SVM oraz réznych wartosci pierwotnej przeptywnosci

» Przeptywnos$¢ podczas
Przeplywnosc podczas | 1, 6wnej kompresii [kbps]
pierwszej kompresiji
112 128 192
64 100 100 100
96 99,83 100 100
112 98,64 100 100
128 96,26 96,09 100
192 89,63 91,16 89,80
256 75,85 82,82 83,67
Tabela 6

Klasyfikacja binarna nagran poddanych pojedynczej
i podwdjnej kompresji z wykorzystaniem algorytmu
LDA oraz réznych wartosci pierwotnej przeptywnosci

- Przeptywnos¢ podczas
Prz.epiywnf)sc podcz.?s ponownej kompresiji [kbps]
pierwszej kompresiji

112 128 192

64 100 99,83 100

96 98,83 99,83 100

112 98,81 100 100

128 97,62 98,30 100
192 91,67 94,39 87,93
256 72,79 79,25 86,56

Pliki poddane kompresji
i zdekodowane do formatu
bezstratnego

1
I
Pliki poddane podwoijnej |
kompresji !

L

Poréwnywanie i klasyfikacja nagran
o tych samych przeplywnosciach

zmodyfikowanych nagran oraz okreslenie, ile razy
przedmiotowy materiat byt przetwarzany. Podobnie
jak poprzednio wykorzystano w tym celu nagrania
z bazy danych wykonane wedtug schematu przedsta-
wionego na rycinie 4. Fragmenty utworéw poddano
kompresji z wykorzystaniem szesciu przeptywnosci,
zdekodowano je do formatu bezstratnego, a nastep-
nie poddano dwa razy kompresji z przeptywnoscig

Pliki poddane kompresji
i zdekodowane do formatu
bezstratnego

Kompresja 2

Kompresja 3

128 kbps

Klasyfikacja
binarna

Klasyfikacja
binarna

Pliki poddane potréjnej
kompresji

Ryc. 4. Schemat tworzenia nagran oraz prowadzenia poréwnan w badaniach polegajacych na wykrywaniu potréjnej kompresji
w plikach MP3.
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Tabela 7

Klasyfikacja binarna nagran poddanych pojedynczej, podwodjnej i potréjnej kompresiji dla réznych wartosci
pierwotnej przeptywnosci. Pliki poddano drugiej i trzeciej kompresji z przeptywnoscia 128 kbps

Poréwnywane pliki z ré6znych etapéw kompresiji

Przeptywnos$¢ podczas SVM LDA
pierwszej kompresji Kompresja 1 - Kompresja 2 - Kompresja 1 - Kompresja 2 -
Kompresja 3 Kompresja 3 Kompresja 3 Kompresja 3
64 100 83,33 99,83 79,59
96 100 89,12 100 84,18
112 99,83 90,48 100 88,78
128 95,92 77,38 99,15 75,51
192 99,49 98,13 99,32 98,47
256 96,94 97,45 98,64 98,30

128 kbps. Z utworzonych plikow MP3 wyodrebniono
wektory cech, po jednym dla kazdego z plikow. Do
klasyfikacji wykorzystano liniowg analize dyskrymina-
cyjng oraz maszyne wektorow nosnych.

W przypadku kazdej z wykonanych klasyfikaciji
wektory cech byty dzielone na dwie réwne sekwen-
cje: treningowg oraz testowag. Realizowana w tym
przypadku klasyfikacja binarna polegata na rozroz-
nianiu nagran poddanych pojedynczej i potrojnej
kompresji oraz podwadjnej i potréjnej kompresji, przy
czym poroéwnywano ze sobg wektory cech wyzna-
czone na podstawie plikéw o tych samych parame-
trach. W tabeli 7 zamieszczono wyniki wykonanych
porownan (podawane w procentach) w zaleznosci
od liczby modyfikacji, jakim zapisy byly poddawane.
Przyktadowo, w trakcie klasyfikacji za pomocg algo-
rytmu LDA nagran poddanych pojedynczej kompresji
(128 kbps) oraz plikdbw poddanych konwersji z prze-
ptywnosci 192 kbps do 128 kbps, a nastepnie ponow-
nie skompresowanych (z przeptywnoscig 128 kbps),
99,32% nagran zostato prawidtowo przypisanych do
wiasciwej im klasy (zob. tabela 7).

Na podstawie analizy uzyskanych wynikow mozna
zauwazyc, ze istnieje mozliwos¢ detekcji nagran, ktore
zostaty poddane podwajnej oraz potréjnej kompresiji.
Co ciekawe, wprowadzenie dodatkowego przetwa-
rzania powoduje, ze trzykrotnie kodowane zapisy sg
tatwiejsze do odrdznienia od nagran oryginalnych
(poddanych pojedynczej kompresji), niz ma to miej-
sce w przypadku plikow kodowanych dwa razy. Gor-
sze wyniki uzyskano w przypadku poréwnania plikow
poddanych podwadjnej i potréjnej kompresji. Jednak
mimo to wykonane doswiadczenia pokazujg, ze ist-
nieje mozliwos¢ odtworzenia rodzaju oraz kolejnosci
modyfikacji, jakim byt poddawany badany materiat.
Istotne jest tylko stworzenie wtasciwych modeli dla
algorytmow klasyfikacji.

Wykrywanie nieciggtosci w nagraniach
poddanych kompresiji

Edycja nagrania utrwalonego w pliku MP3 polega-
jaca na wycieciu lub wstawieniu fragmentu wypowiedzi
moze zosta¢ wykonana w dziedzinie czasu, po uprzed-
nim zdekodowaniu zapisu do formatu bezstratnego.
Jak wspomniano, w procesie kompresji dane wej-
sciowe sg porzagdkowane w ramki, a nastepnie w takiej
formie przetwarzane. Jesli zostanie wykonany montaz,
to istniejacy porzadek ramek zostanie naruszony. Aby
przywrdci¢ pierwotny uktad, nalezatoby wprowadzic¢
stosowne przesunigcie, identyczne dla kazdej nastep-
nej ramki, poczgwszy od miejsca wykonania edyciji.
Zagadnienie pomiaru wspomnianego przesunigcia
i wykorzystania go do wykrywania ingerencji w zapis
nagrania poddanego kompresji i zdekodowanego do
formatu bezstratnego byto juz przedmiotem rozwazan
autora i nie bedzie tu szczegdétowo omawiane [3, 20].

Wykonujgc badania na potrzeby niniejszego opraco-
wania, dostrzezono mozliwos¢ wykorzystania wymie-
nionego zjawiska do badania integralnosci zapisow
poddanych podwajnej i — w ogolnosci — wielokrotnej
kompresji. Naruszenie siatki ramek powstatej w pro-
cesie stratnego kodowania nagrania przed ponowng
kompresjg zapisu spowoduje bowiem zmiane ksztattu
widma wyznaczanego przez algorytm MP3, podobnie
jak w przypadku zilustrowanym na rycinie 1. W zwigzku
z powyzszym wszelkie operacje wykonywane przez
koder, w szczegdlnosci estymacja progu maskowania
oraz kwantowanie zalezne od estymowanej charakte-
rystyki maskowania, bedg determinowane rozktadem
prazkéw transformaciji MDCT.

W nawigzaniu do powyzszych rozwazan posta-
nowiono sprawdzi¢ mozliwos¢ wykrywania edycji
w nagraniach poddanych podwdjnej kompresiji,
wykorzystujgc w tym celu pliki ze stworzonej bazy
danych wykonane wedtug schematu przedstawio-
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Pliki oryginalne
(niepoddane kompresji)

Kompresja 1

—

Przesunigcie w buforze cyklicznym powodujace l

desynchronizacje uktadu ramek pomiedzy
pierwsza i druga kompresja

Pliki poddane kompresji
i zdekodowane do formatu
bezstratnego

Poréwnywanie
i klasyfikacja nagrarn
o tych samych
przeptywnosciach

112 [192 Khps i | Nttt
—————————— .

Klasyfikacja
binarna

Kompresja 2

Kompresja 2

* 112 ... 192 kbps

Pliki poddane podwdjnej
kompresji

Ryc. 5. Schemat tworzenia nagran oraz prowadzenia porownan w badaniach polegajacych na wykrywaniu nieciggtosci w pli-
kach MP3 poddanych podwojnej kompresji.

nego na rycinie 5. Fragmenty utworow poddano
kompresji z wykorzystaniem szesciu przeptywnosci,
zdekodowano je do formatu bezstratnego, a nastep-
nie ich kopie przesunieto w buforze cyklicznym o 10
milisekund. Tak przygotowane pliki (bez przesunigcia
i przesuniete) poddano ponownej kompresiji, stosujac
réwniez trzy wybrane przeptywnosci (112, 128 oraz
192 kbps). Do klasyfikacji wektoréw cech wyodreb-
nionych z plikbw MP3 wykorzystano, podobnie jak
w poprzednich przypadkach, liniowg analize dyskry-
minacyjng oraz maszyne wektoréw nosnych.

W przypadku kazdej z wykonanych klasyfikacji wek-
tory cech bylty dzielone na dwie rowne sekwencje — tre-
ningowg oraz testowg. Klasyfikacja binarna polegata
na rozroznianiu nagran poddanych edycji (w ktérych
nastgpito przesuniecie ramek o 10 ms) i niezmonto-
wanych (bez przesuniecia ramek), przy czym porow-
nywano ze sobg wektory cech wyznaczone na pod-
stawie plikow o tych samych parametrach. W tabelach
8 i 9 zamieszczono wyniki detekcji nieciggfosci (poda-
wane w procentach) w zaleznosci od przeptywnoSci

Tabela 8
Klasyfikacja binarna z wykorzystaniem algorytmu
SVM oraz réznych wartosci pierwotnej przeptywno-
$ci polegajgca na wykrywaniu montazu w nagraniach
poddanych podwdjnej kompresiji

wtornej (odpowiednio: 112 kbps, 128 kbps oraz 192
kbps). Przyktadowo, w trakcie klasyfikacji nagran za
pomoca algorytmu SVM (pierwsza kompresja wyko-
nana z przeptywnoscig 128 kbps) przesunigtych
w buforze cyklicznym oraz niepoddanych edyc;ji, ktore
nastepnie skompresowano ponownie z przeptywno-
Scig 112 kbps, 96,43% nagran zostato prawidiowo
przypisanych do wtasciwej im klasy (zob. tabela 8).
Podobnie jak w przypadku detekcji potréjnej kom-
presji sprawdzono mozliwos¢ wykrywania nieciggto-
Sci rowniez w tych nagraniach, ktére po wykonaniu
w nich edycji zostaty skompresowane jeszcze dwa
razy. Badania przeprowadzono zgodnie ze schema-
tem zamieszczonym na rycinie 5, wykonujac jednak
dodatkowe dekodowanie i trzecig kompresje (z prze-
ptywnoscig 128 kbps). Z utworzonych plikéw MP3
wyodrgbniono wektory cech, a do ich klasyfikaciji
wykorzystano rowniez liniowg analize dyskrymina-
cyjng oraz maszyne wektorow nosnych. Klasyfikacja
binarna polegata na rozréznianiu nagrah poddanych
edycji i niezmontowanych. W tabeli 10 zamieszczono

Tabela 9
Klasyfikacja binarna z wykorzystaniem algorytmu
LDA oraz réznych wartosci pierwotnej przeptywnosci
polegajgca na wykrywaniu montazu w nagraniach
poddanych podwdjnej kompresji

» Przeptywnos$é podczas » Przeptywnos¢ podczas
Przeplywnos¢ podczas | |, ,nownej kompresii [kbps] Przeplywnosc podczas | . 6wnej kompresii [kbps]
pierwszej kompresiji pierwszej kompresiji
112 128 192 112 128 192
64 100 100 100 64 100 99,83 100
96 99,66 100 100 96 100 100 99,83
112 98,13 100 100 112 99,32 100 99,66
128 96,43 96,26 100 128 97,79 98,81 100
192 89,46 90,31 92,69 192 90,82 94,22 92,18
256 71,26 78,74 88,33 256 69,73 79,76 83,67
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Tabela 10
Klasyfikacja binarna polegajgca na wykrywaniu mon-
tazu w nagraniach poddanych potrojnej kompresji

Przeptywnosé Przeptywnos¢ podczas
podczas pierwszej ponownej kompresji [kbps]
kompresji SVM LDA
64 100 99,83
96 100 100
112 99,66 100
128 84,01 84,69
192 90,48 89,63
256 64,63 64,29

wyniki detekcji nieciggtosci (podawane w procen-
tach) w zaleznosci od uzytego algorytmu klasyfikaciji.
Przyktadowo, w trakcie klasyfikacji nagran za pomocg
algorytmu SVM (pierwsza kompresja wykonana
z przeptywnoscig 112 kbps) przesunietych w buforze
cyklicznym oraz niepoddanych edyciji, ktére nastep-
nie skompresowano ponownie dwa razy z przeptyw-
noscig 128 kbps, 99,66% nagran zostato prawidtowo
przypisanych do wtasciwej im klasy (zob. tabela 10).

Analizujgc uzyskane wyniki, mozna zauwazyc, ze
dzieki wykorzystaniu zjawiska polegajgcego na zmia-
nie rozktadu prazkéw widma MDCT w przypadku
naruszenia siatki ramek powstatej w procesie kodo-
wania stratnego, istnieje mozliwos¢ skutecznego
wykrywania nieciggfosci w nagraniach skompreso-
wanych. Ponadto wprowadzenie dodatkowego prze-
twarzania powoduje, ze identyfikacja montazu jest
nadal mozliwa, w szczegdélnosci dla matych wartosci
przeptywnosci bitowej uzytej podczas pierwszego
kodowania.

Podsumowanie

Wyniki badan wykonanych w ramach projektu
badawczego pokazujg, ze istnieje mozliwos¢ wykry-
wania réznego rodzaju ingerencji w zapis nagra-
nia poddanego stratnej kompresji MP3. Bazujgc na
dostepnych rozwigzaniach, autor zaproponowat
wtasne algorytmy stuzgce zaréwno do predykcji ory-
ginalnej przeptywnosci bitowej, detekcji podwdjnej
i potrojnej kompresji, jak i do wykrywania montazu
w nagraniach poddanych wielokrotnym procesom
kodowania i dekodowania. W celu sprawdzenia
skutecznosci stworzonych metod opracowano wta-
sng baze danych nagran fonicznych sktadajgca sie
z blisko miliona plikbw MP3. Wyniki wykonanych

badan pokazujg, ze dzieki odpowiednio przygotowa-
nym sekwencjom uczgcym jest mozliwe stworzenie
skutecznego algorytmu umozliwiajgcego wykrywa-
nie nieciggtosci w nagraniach poddanych kompre-
sji MP3. Ponadto, nawigzujgc do definicji nagrania
autentycznego wediug standardu AES27-1996 [2],
mozna zauwazyc¢, ze w ramach wykonanych badanh
dokonano nie tylko analizy oryginalnosci zapisow,
lecz takze podjeto skuteczng prébe ujawnienia $la-
déw wykonanego montazu.

Omoéwione w niniejszej pracy metody badania
autentycznosci nagran poddanych stratnej kompresji
mozna wykorzysta¢ zaréwno do badania plikow MP3,
jak réwniez innych algorytmoéw kompresji, w ktérych
uzyto zespotow filtrow DCT o perfekcyjnej lub quasi-
-perfekcyjnej rekonstrukcji, np. AAC lub Ogg Vorbis.
Warto réwniez podkreslic, ze w zwigzku z wykorzysta-
niem do stworzenia wektora cech przede wszystkim
malych wartosci prébek widma MDCT skuteczno$c
zaproponowanych metod nie moze by¢ zalezna od
ksztattu obwiedni charakterystyki widmowej bada-
nych zapisoéw fonicznych, co niewatpliwie ma miejsce
w przypadku m.in. metod rozpoznawania méwcow na
podstawie gfosu oraz innych rozwigzan polegajacych
na analizie i klasyfikacji treSci nagran (w tym nagran
muzycznych). W zwigzku z powyzszym przedsta-
wione metody badania autentycznosci nagran podda-
nych kompresji MP3 moga by¢ wykorzystane réwniez
w odniesieniu do rzeczywistych nagran dowodowych.

Ze wzgledu na coraz wigksze zainteresowanie
wspotczesnej kryminalistyki badaniami autentycznosci
cyfrowych nagran fonicznych konieczny jest ciggty roz-
woj oraz automatyzacja nowych metod badawczych.
Dostepne rozwigzania, jak np. analiza zmian czestotli-
wosci pragdu sieci elektroenergetycznej, badanie zmian
tta akustycznego za pomocg metod czasowo-czesto-
tliwosciowych, czy wyznaczanie parametréw nagran
poddanych kompresji strathej mogg i — w miare mozli-
wosci — powinny by¢ wykorzystywane tacznie. Nalezy
bowiem mie¢ na uwadze, ze brak wykrycia miejsc
montazu nie wyklucza faktu nieuprawnionej modyfi-
kacji nagrania. Moze swiadczy¢ m.in. o zastosowaniu
niezbadanej jeszcze techniki edycji zapisu lub braku
dostepnych metod analitycznych.

Badania prowadzone byty w ramach projektu
pt.. ,Projektowanie badan empirycznych i analizy
materiatdow dotyczacych specyfiki metod krymina-
listyki w pracy stuzb specjalnych stuzb porzgdku
publicznego” finansowanego przez Narodowe
Centrum Badan i Rozwoju w formie grantu nr
0023/R/ID3/2012/02.
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Zrédta rycin i tabel

Ryciny 1-5: autor
Tabele 1-10: opracowanie wtasne; wyniki opubli-

kowane w [37]
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