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Wptyw transmisji gtosu z wykorzystaniem telefonii
internetowej VolP na skutecznos¢ automatycznego
systemu kryminalistycznej identyfikacji méwcow opartego

na metodzie EM-UBM-MAP

Streszczenie

W niniejszej pracy zbadano wptyw transmisji pakietowej na skutecznos$¢ systemu automatycznej identyfikaciji
mowcow pracujgcego w oparciu o bayesowski klasyfikator LR. Modelowanie statystyczne w systemie prowa-
dzone jest z wykorzystaniem algorytméw EM-GMM oraz MAP.

W badaniach zatozono, ze z transmisjg pakietowg wigzg sie dwa zjawiska: utrata pakietow oraz kodowanie
sygnatu. W badaniach wykorzystano niektére kodeki audio standardu H.323 ITU-T. Zjawisko utraty pakietow
przyblizono za pomocg dwustanowego modelu Gilberta. Wyniki badan przedstawiono w postaci charakterystyk

Tippetta.

Stowa kluczowe Voice over Internet Protocol, kryminalistyczna identyfikacja méwcéw, model Gilberta, utrata

pakietow, kompresja dzwieku, standard H.323

Wprowadzenie

Upowszechnienie dostepu do Internetu oraz roz-
woj technologii internetowych doprowadzity do
powstania telefonii internetowej zwanej VolP (Voice
over Internet Protocol). Zaletg tej technologii jest obni-
zenie kosztow pofgczen oraz mozliwos¢ rownolegtej
transmisji innych danych. Na swiecie rynek ustug
VolIP bardzo szybko sie rozwija [1]. Szacuje sie, ze
w Polsce juz 49% uzytkownikéw Internetu korzysta
réwniez z telefonii internetowej, przy czym najszerze;j
ta technologia wykorzystywana jest w tgcznosci biz-
nesowo-korporacyjnej. Dane te jednoznacznie wska-
Zujg na rosnhacg role tego rodzaju ustug telekomuni-
kacyjnych. Rozwdj telefonii VoIP jest konsekwencijg
zjawiska konwergenciji sieci i ustug. Ten postepujacy
proces definiowany jest jako zespolenie wszystkich
funkcji kanatow transmisji gtosu, obrazu oraz danych
w jedng szerokopasmowg strukture opartg na proto-
kole IP.

Wptyw zjawisk generowanych w kanale GSM
i PSTN na skutecznos$¢ systemow automatycznego
rozpoznawania mowcow jest dobrze poznany. Przez
ostatnie 20 lat prowadzono szereg prac badawczych
z tego zakresu. Sprawdzono m.in. wptyw zakidcen
addytywnych imitowanych za pomocg pasmowego

szumu biatego i kolorowego [2]. Dodatkowo zwery-
fikowano wptyw zaktdcen nieliniowych powstajgcych
w mikrofonach [2, 3]. Uzyskane wyniki jednoznacznie
wskazujg, iz zaktdcenia tego typu ujemnie wptywajg
na skutecznos¢ systemu rozpoznawania. Badaniom
poddano réwniez wptyw metod kompresji sygnatu
mowy wykorzystywanych w telefonii komorkowe;j
m.in. GSM 06.10, GSM 06.20 i GSM 06.60 oraz wptyw
tych metod kodowania na cechy osobnicze gfosu [4,
5]. Uzyskane wyniki pokazujg, ze badane zjawiska
prowadzg do spadku skutecznosci systemow roz-
poznawania mowcow. Stopien spadku skutecznosci
systemu jest uzalezniony od zjawiska, ktore wptywa
na sygnat mowy.

W literaturze kryminalistycznej brak jest szczegé-
towej analizy wptywu zjawisk generowanych w sieci
na skuteczno$¢ metod kryminalistycznej identyfi-
kacji mowcoéw. Doswiadczenie autora wskazuje, ze
nagrania rozmow za posrednictwem protokotow
internetowych sg coraz czesciej przedmiotem badan
fonoskopijnych. Dotychczas prowadzone badania
koncentrowaty sie przede wszystkim na mozliwosci
transmisji danych gtosowych, a wraz z nimi réwno-
legtej transmisji danych biometrycznych. W rozwig-
zaniu tym akwizycja sygnatu mowy oraz modelowa-
nie statystyczne odbywajg sie po stronie abonenta
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[6]. Wtasciwy proces identyfikacji prowadzonej za
pomocg systemu automatycznego w takich rozwig-
zaniach nastepuje po stronie ustugodawcy na pod-
stawie danych przestanych wraz z sygnatem mowy.
Tak wiec badania koncentrujg sie na typowej aplikaciji
biometrycznej wykorzystywanej do autoryzacji aktyw-
nosci zlecanych za posrednictwem linii telefonicz-
nej. Natomiast analiza fonoskopijna internetowych
rozmow telefonicznych wymaga znajomosci zjawisk
wystepujacych w sieci IP i ich wptywu na sygnat
mowy i cechy osobnicze wraz z nim przenoszone.
Celem badan przedstawionych w niniejszej pracy
byto okreslenie wptywu zjawisk powstajgcych w trak-
cie transmisji sygnatu mowy za posrednictwem tele-
fonii internetowej na skuteczno$¢ automatycznego
systemu kryminalistycznej identyfikacji méwcow.

Transmisja gtosu przez sie¢ IP

Publiczna telefonia komutowana (PSTN) oraz tele-
fonia komoérkowa (GSM) do zestawienia potgczenia
wykorzystujg komutacje taczy (circuit switching).
Technika ta polega na zajmowaniu kolejnych odcin-
kéw drogi potaczeniowej miedzy dwoma stacjami na
podstawie informacji sygnalizacyjnych wysytanych
przez stacje zgdajgce potaczenia. Po zestawieniu
catej drogi potgczeniowej ze stacji docelowej wysy-
tana jest informacja sygnalizacyjna o utworzeniu
potaczenia. Dopiero po tej fazie nastepuje transmisja
danych. Utworzona droga pozostaje tylko do uzytku
stacji, ktore zainicjowaty potaczenie, az do chwili roz-
taczenia [7].

Pierwszym standardem definiujgcym techniczne
wymagania dla zapewnienia ustug tgcznosci audio
w czasie rzeczywistym w sieciach pakietowych bytfa
rekomendacja Miedzynarodowej Unii Telekomuni-
kacyjnej numer H.323. Zgodnie z tg rekomendacijq
dzwiek przesytany jest wediug regut protokotow
internetowych [8]. Podstawowg jednostkg informacji
jest wymieniany miedzy stacjami koncowymi pakiet
(zwany tez datagramem RTP), ktory stanowi zapis
binarny o skonczonej dtugosci i sktada sie z nagtéwka
oraz obszaru danych [7, 9]. Nagtowek to informacje
protokotow poszczegdinych warstw modelu OSI
(Open Systems Interconnection), natomiast obszar
danych pakietu to dane reprezentujgce sygnat
dzwiekowy [10]. Proces formowania sygnatu mowy
w pakiety rozpoczyna sie od kompresji dzwieku. Kolej-
nym etapem jest pakietyzacja, w trakcie ktérej skom-
presowany sygnat mowy dzielony jest na segmenty,
ktére zapisywane sg w obszarze danych pakietu [11].
Parametrem definiujgcym czas trwania sygnatu mowy
reprezentowanym przez obszar danych w pojedyn-
czym pakiecie, jest interwat pakietyzacji [11, 12].

Standardowy i zalecany interwat pakietyzacji wynosi
20 ms [11, 12]. Zgodnie rekomendacjg H.323 dzwiek
strumieniowany zakodowany jest za pomocg proto-
kotu transmisji czasu rzeczywistego RTP (Real Time
Protocol), ktéry zapewnia informacje o czasie nada-
nia pakietu [8, 10, 13]. RTP do transportu wykorzy-
stuje protokdt UDP (User Datagram Protocol), ktory
jest protokotem bezpotgczeniowym i nie udostepnia
zadnych mechanizméw kontroli dostarczenia danych
oraz kolejnosci otrzymania pakietow [8, 9]. Zaletg pro-
tokotu UDP jest brak narzutu dodatkowych danych
zwigzanych z mechanizmami kontroli oraz duza szyb-
kos¢ transmisji, co w przypadku przesytania rozmowy
prowadzonej w czasie rzeczywistym jest kluczowe
[10]. UDP wykorzystuje protokot IP, ktory zapewnia
sumy kontrolne oraz dane adresowe odbiorcy [10].

W telefonii VolP, wykorzystujacej komutacje pakie-
toéw, inaczej zatem niz w przypadku komutaciji taczy,
kanat transmisyjny miedzy stacjami kohcowymi zaj-
mowany jest tylko podczas przesyfania pakietow,
po czym automatycznie jest zwalniany. Transmisja
informacji glosowej za pomocg pakietow wigze sie
z wystepowaniem niekorzystnych zjawisk, takich
jak opdznienia oraz utrata pakietow. Na opdznienie
wplywa: czas przesyfania danych miedzy punktami
koncowymi, czas przetwarzania informacji w urzagdze-
niach sieciowych (np. w ruterach) oraz czas pakiety-
zacji danych dzwiekowych [9].

Utrata oraz ukrywanie utraty pakietow

Brak mechanizmdw kontroli dostarczania danych
w protokole UDP powoduje, ze datagramy, ktore nie
zostang dostarczone do stacji koncowej, nie ulegajg
retransmisji i sg tracone [8]. Innym powodem utraty
pakietéw jest odrzucanie tych, ktore stracity swoje
znaczenie, ze wzgledu na ich zbyt duze opdznienie
[14]. Efekt utraty pakietdw obrazuje spekirogram
wypowiedzi ,nagratem dwie” przedstawiony na ryci-
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Ryc. 1. Spektrogram wypowiedzi ,nagratem dwie”, zasto-
sowany kodek ITU-T G729 6,4 kb/s, prawdopodobienstwo
utraty pakietéw 0, czas trwania pakietu 20 ms.
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Ryc. 2. Spektrogram wypowiedzi ,nagratem dwie”, zasto-

sowany kodek ITU-T G729 11,8 kb/s, prawdopodobienstwo

utraty pakietu P, = 0,25, interwat pakietyzacji jest rowny
20 ms.

nie 2. Tg sama wypowiedz, nieznieksztatcong przed-
stawiono na rycinie 1.

Zjawisko utraty informacji moze przyjmowac dwie
rézne postaci. Jedng z nich jest przypadkowa utrata
pojedynczych pakietéw [9]. W drugim przypadku
tracona moze by¢ grupa pakietow kolejno po sobie
nastepujacych, tworzgc tzw. paczki btedéw [9, 15,
16, 17]. Parametrem okreslajgcym liczbe utraco-
nych kolejno po sobie nastepujgcych pakietow jest
BL (Burst Length) w literaturze okreslany jako G,
[14]. Ze wzgledu na zmieniajgce sie warunki w sieci
IP, wynikajgce np. z okresbw zwiekszonego nate-
zenia ruchu w sieci, dtugosci paczek btedow mogg
sie zmienia¢ w czasie [15]. Dlatego wprowadzono
réwniez parametr $redniej dtugosci paczek btedow
(Mean Burst Lost Length — MBLL), ktéry okresla sred-
nig liczbe pakietdéw w utraconej paczce [15, 18].

Badania nad oceng degradacji jakosci transmisiji
sygnatu mowy w sieci IP na skutek utraty pakietow
mogg by¢ prowadzone pod warunkiem stworzenia
modelu matematycznego, ktéry pozwolitby w sposob
kontrolowany wprowadzac te zaktdcenia do sygnatu.
W literaturze przedmiotu zaproponowano kilka modeli
matematycznych zjawiska utraty pakietow, np. model
Bernoullego oraz bardziej ztozony model oparty na
szeregach Markowa [16, 18]. Wedtug danych lite-
raturowych stosunkowo prostym, dostarczajgcym
doktadnego przyblizenia zjawiska utraty pakietow
w paczkach, jest model Gilberta. Zaktada on, ze stan
biezacego pakietu jest uzalezniony jedynie od stanu
pakietu go poprzedzajgcego [16, 17, 18]. Model ten
zostat zaimplementowany w badaniach opisanych
W niniejszej pracy. Jego ideg przedstawiono na ryci-
nie 3 [19].

Jezeli przyjmiemy, ze X jest zmienng losowg repre-
zentujgcy rezultat transmisji pakietu w chwili n, to
sekwencja zdarzen X , gdzie neN, stanowi dyskretny
szereg Markowa. Rezultat transmisji moze przyjmo-

Poz

P (o) O

Pz
Ryc. 3. Model Gilberta.

wac jeden z dwéch standw oznaczonych jako: D
(pakiet dostarczony) oraz Z (pakiet utracony). Praw-
dopodobienstwo przejscia do stanu Z, gdy stanem
poprzednim byt rowniez stan Z, zdefiniowane jest
nastepujgco: P_(X ., =Z | X, = Z) = clp. Zmienng
losowg X cechuje rozktad geometryczny [15, 16, 18].
Zatem prawdopodobienstwo, ze BL nastepujacych
po sobie pakietow (paczka) zostanie utracone zdefi-
niowane jest nastepujaco (1) [15, 16]:

P(BS)=clp®™'(1-clp), BS>0 (1)
Srednia dtugos$é paczki btedéw (MBLL) stanowi
wartos¢ oczekiwang szeregu geometrycznego

i wynosi (2) [15, 16]:
1
l—clp
Prawdopodobienstwo P, wystgpienia stanu Z

pakietu nazywane jest prawdopodobienstwem utraty
pakietéw i zdefiniowane jest nastepujgco (3) [16]:

MBBL =

@)

P, = B)(X,=D)-P,(X,,=Z|X,=D)+

P, By (X,,=Z|X,=2) )
gdzie P,(X = D) to prawdopodobienstwo tego, ze
pakiet znajdzie si¢ w stanie D oraz P_,(X , , =Z | X =
D) to prawdopodobiehstwo wystgpienia stanu Z, gdy
pakiet poprzedni znajdowat sie w stanie D. Wielko$¢
P, to podstawowy parametr definiujgcy stopien utraty
pakietéw. Jest on rowniez definiowany jako stosunek
liczby pakietow utraconych do liczby pakietéw wysta-
nych w danej jednostce czasu (Packet Loss Ratio —
PLR) [14, 18]. Ostatecznie na podstawie wyrazen (2)
oraz (3) P,,wynosi (4) [18]:

_ P
MBLL-(1- P,

Utrata pakietow moze powodowa¢ odczuwalne,
chwilowe zaniki sygnatu. W celu zamaskowania
efektu tego zjawiska opracowano specjalne metody
ukrywania utraty pakietow (Packet Loss Concealment
— PLC). Obecnie wykorzystywanych jest wiele metod
PLC. Najbardziej ztozone obliczeniowo generujg syn-
tetyczng informacje gtosowg na podstawie ostatnich

Py (X,

n+l

=Z||X,=D) (@)
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Ryc. 4. Efekt utraty pakietow bez zastosowania techniki PLC (a), ukrycie przez repetycje (b).

dostarczonych pakietow. Najprostszg metoda, ktéra
moze byC¢ stosowana w czasie rzeczywistym jest
repetycja pakietow [12, 20]. Jej sposob dziatania
przedstawiono na rycinie 4.

Metoda ta opiera sie na zatozeniu, ze informacje
zawarte w sasiadujacych ze sobg ramkach niewiele
sie roznig. Ukrycie przez repetycje polega na zaste-
powaniu utraconego pakietu przez ostatni otrzymany
pakiet [12, 20]. Wykorzystanie tej techniki daje dobre
rezultaty przy minimalnej ztozonosci obliczeniowe;j
[20]. Ze wzgledu na powszechno$¢ wykorzystania
metody repetycji i jej prostote efekt jej dziatania byt
przedmiotem badan, ktorych wynik prezentowany
jest w niniejszej pracy.

Kodeki

Zadaniem kompresji danych dzwigkowych jest
redukcja liczby bitow potrzebnych do wiernego
odwzorowania sygnatu mowy w celu jego przesta-
nia na odlegtos¢, a nastepnie odtworzenia. Proces
ten jest realizowany z wykorzystaniem kodera oraz
dekodera (ang. COder-DECoder — CODEC). Podsta-
wowym celem kompresji sygnatu mowy w telefonii
VolIP jest redukcja strumienia informaciji, dzieki czemu
potrzebne pasmo moze by¢ wielokrotnie mniejsze.
Standard ITU-T H.323 dopuszcza uzycie wielu kode-

kow dzwigku. W celu oceny wptywu algorytmow kom-
presji sygnatu mowy na skutecznos$¢ systemu auto-
matycznej identyfikacji méwcow wybrano trzy kodeki
0 roznej przeptywnosci, ktorych parametry, na pod-
stawie rekomendac;ji ITU-T, przedstawiono w tabeli 1.

System automatycznej identyfikacji
moéwcow

W pracy analizowany jest system identyfikacji méw-
cow, ktéry wykorzystuje 34 cechy widmowe (tworzgc
tzw. wektory 34-wymiarowe), na ktore skiada sie: 16
melowych wspétczynnikéw cepstralnych (mel frequ-
ency cepstral coefficients - MFCC), 16 dynamicznych,
melowych wspétczynnikow cepstralnych (AMFCCQC)
oraz dwa wspotczynniki energetyczne: logarytm ener-
gii sygnatu (E) oraz wspotczynnik dynamiczny loga-
rytmu energii sygnatu (AE). Jeden wektor 34-wymia-
rowy MFCC obliczany jest z ramki o czasie 20 ms,
ktora w trakcie analizy przesuwana jest z krokiem
rownym 10 ms. Proces obliczania wspoétczynnikow
MFCC szeroko opisano w literaturze (zob. [24, 25]).
Kolejny krok to detekcja sygnatu mowy (Voice Activity
Detection — VAD). W analizowanym systemie wyko-
rzystano kryterium energetyczne. Metoda ta polega
na poréwnaniu logarytmu energii sygnafu w poszcze-
golnych ramkach. Na podstawie analizy statystyczne;j

Tabela 1
Kodeki wykorzystane w trakcie badan
- Ramka wg. Wspéiczynnik Przeptywnosé
SEIREITE Algorytm kompresji standardu [ms] kompresji [kb/s]
PCM a-Law 0,125 1:1 64,0
G711 [21] Modulacja impulsowo-kodowa bezstratny
CS-ACELP 10 8:1 11,8
G.729 [22] | Sprzezona algebraiczna pobudzana kodem stratny
predykcja liniowa
MP-MLQ 30 10:1 6,3
G.723.1 [23] | Modulacja wieloimpulsowa maksymalnego stratny
prawdopodobienstwa kwantyzaciji
32 PROBLEMY KRYMINALISTYKI 283(1) 2014



Z PRAKTYKI

prowadzonej na przestrzeni catej wypowiedzi usta-
nawiany jest prog eliminacji. Jezeli logarytm ener-
gii sygnatu w danej ramce przekracza ustanowiony
prég, wektor reprezentowany przez takg wartos¢ E
etykietowany jest jako ,sygnat mowy” i jest wykorzy-
stywany do dalszej analizy. Krytycznym elementem
tej metody jest ustanowienie progu eliminacji. Sto-
suje sie do tego celu mieszaning modeli normalnych
2. rzedu, zbudowang na podstawie wspotczynnika E.
Wspomniane kryterium ustanawia sie na podstawie
zasady detekcji Bayesa [25, 26]. W kolejnym etapie
realizowana jest standaryzacja cepstrum (Cepstral
Mean Variance Normalization — CMVN). Algorytm ten
ma na celu minimalizowanie wptywu zaktécen addy-
tywnych przez korygowanie wartosci wektoréw cech
[25]. Zgodnie z tg metodg korygowanie wspotczyn-
nikéw MFCC nastepuje przez odjecie od wartosci
danego wspotczynnika obliczonego w danej ramce
sygnatu wspétczynnika usrednionego po catej wypo-
wiedzi. Metode CMVN opisano szeroko w literaturze
(zob. [25, 27]).

Analizowany system identyfikacji méwcow umoz-
liwia porownywanie wypowiedzi réznigcych sie pod
wzgledem tresci. Oparty jest na metodzie modelo-
wania parametrycznego GMM (Gaussian Mixture
Models). Zgodnie z zatozeniem tej metody wspot-
czynniki widmowe MFCC, zdefiniowane w prze-
strzeni wielowymiarowej, mogg zosta¢ przyblizone
funkcja bedacg wazong sumg skonczonej liczby
M rozktaddw normalnych opisanych z wykorzysta-
niem parametréw statystycznych: wektora wartosci
Sredniej /2, macierzy kowariancji ¥ oraz wektora wag
@ . Wielkos¢ M definiuje tzw. rzad modelu. Kompo-
nenty mieszaniny modeli normalnych stanowig opis
krotkoterminowej zmiennosci ludzkiego gtosu [24,
28, 29]. Parametry rozktadu oblicza sie z wykorzysta-
niem iteracyjnego algorytmu EM (ang. Expectation
Maximization). Metoda ta opiera sie na szacowaniu
parametréw mieszaniny w dwoch krokach — estyma-
cji i maksymalizaciji.

W pierwszym kroku (E - estymacji) obliczane
jest prawdopodobienstwo a posteriori przynalezno-
$ci wektora X, (D-wymiarowy wektor cech widmo-
wych MFCC obliczony w chwilin, n = 1, ..., N) do
mieszaniny i, zdefiniowanej za pomocg parametrow
A(f;, 2, @), gdziei = 1, ..., M to rzad modelu (5)
[21]:

. o - p,(X,, A

)vi)z z i pz( n 1)
Za)k .pi(';én’z’[t)
k=1

pi(i|5én’ (5)

W rownaniu (5) t to indeks iteracji, natomiast
p(%,,A') to D-wymiarowa funkcja gestosci kompo-
nentu, ktorg zdefiniowano w rownaniu (6) [24, 28]:

PYC 1) P E—
Q7" [z
| 6)
~exp{—5 G- A E) G, )}

W kolejnym kroku (M — maksymalizaciji) obliczane
sg aktualne wartosci parametrow rozktadu: wektor
Srednich, macierz kowariancji oraz wektor wag [24].

Wagi komponentéw:

i =

PRI QY = oAt
& =—3" pG|X N (7)
N nlpz( | n l)

Srednia

T zlezlpi(i | fn’li’)'fn (8)
l zyzlpi(”xn’z'it)
Wariancja:

Zf'[V:]pi(i | fn,li’)(_f” - /jxt )(X:n _ /jxt),
Lo %, 2)

Petng iteracje zamyka szacowanie nowej wartosci
prawdopodobienstwa a posteriori na podstawie wyra-
zenia (5) z wykorzystaniem parametrow oszacowa-
nych zapomocg wyrazen (7), (8) oraz (9). Jezeli zacho-
dzi warunek konwergenciji 7,(il%,, 4)> p(i[%,, A")
iteracja zostaje zakonczona [24, 25, 28, 29].

Algorytm EM wymaga duzej ilodci danych wejscio-
wych, aby otrzymany model w sposéb reprezentatywny
opisywat wypowiedz. Najczesciej wykorzystywany jest
on do okreslenia parametrow modelu populacyjnego,
tzw. modelu UBM (Universal Background Model). Dobér
mowcow do populacji musi sie odbywac z uwzglednie-
niem wypowiedzi, ktére bedg poddane pdzniej analizie
kryminalistycznej. Tak wiec dobor struktury populacy;j-
nej odbywa sig ze wzgledu na pfe€, wiek, jezyk, ktérym
postuguja sie mowcy, oraz technike rejestracji, jaka
zostata uzyta w celu utrwalenia gtoséw stanowigcych
przedmiot analizy [28, 30].

Do okreslenia parametréw mieszaniny reprezentu-
jacej cechy osobnicze méwcy z nagrania porownaw-
czego wykorzystywany jest iteracyjny algorytm MAP
(Maximum a posteriori). Metodg tg skutecznie osza-
cowuje sie parametry modelu 4, méwcy przy mini-
malnej ilosci danych uczacych. W pierwszym kroku
obliczane jest prawdopodobienstwo  2;(il%, . Ay,
na podstawie wyrazenia (5), przy czym parametrami
wejsciowymi 4y, (H;,Z,,0,) sg wartosci modelu UBM.
Nastgpnie z wyrazenia (7) obliczany jest wektor
wag ®,. Pomocnicza wartos¢ srednia obliczana jest
z nastepujacego wyrazenia (10) [28]:

3= ©)

= _ 1 -
lui :gzr]:[:lpi(l|xn’/l;/f,i)xn (1 O)v

i

gdzie p;(i

X,> M) to prawdopodobienstwo a poste-
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riori przynaleznosci wektora X, (D-wymiarowy wek-
tor cech widmowych MFCC obliczony w chwili n) do
mieszaniny i, zdefiniowanej za pomocg parametrow
A (B, Z,,0,) ) gdzie i = 1, ..., M [25, 27, 28]. Do
adaptacji modelu moéwcy wykorzystywana jest jedy-
nie wartos¢ srednia parametréw UBM. Mozliwe jest
réwniez wykorzystanie pozostatych parametréw, tj.
kowariancji oraz wektora wag, jednak zwigksza to
znacznie zfozono$¢ obliczeniowg algorytmu i zwiek-
sza prawdopodobienstwo zwrdcenia btedu przez sys-
tem [30, 31]. Ostatecznie warto$¢ srednia modelu 4,
obliczana jest na podstawie wyrazenia (11) [28]:

A; :aiﬁi+ (= )u, (11),

gdzie wspotczynnik « jest zdefiniowany jako:

o == (12),
o, +r

gdzie wspotczynnik r decyduje o stopniu adaptac;ji
[28].

Analizowany system kryminalistycznej identyfika-
cji mowcow wykorzystuje metode modelowania EM
w celu oszacowania parametrow mieszaniny modelu
populacyjnego UBM. W badaniach przeanalizowano
przypadek, w ktérym rzad modelu wynosi 128. Do
oszacowania parametrow modelu moéwcy wyko-
rzystywany jest algorytm MAP adaptujgcy wartosc
Srednig. Warto$¢ wspotczynnika r = 16 modelu MAP
dobrano na podstawie danych literaturowych [28].

Materiat uzyty do badan

W pracy wykorzystano wypowiedzi spontaniczne
w jezyku polskim, zarejestrowane w warunkach
pomieszczenia mieszkalnego 38 mowcow polskoje-
zycznych. Kazdy z méwcow udzielit po 10 wypowie-
dzi, ktorych czas trwania wynosit okoto 30 sekund,
co dato 380 plikow dzwiekowych. Zapis dzwieku
prowadzono w formacie PCM WAV z czestotliwo-
Scig probkowania 44,1 kHz oraz rozdzielczo$cig 16
bitéw. Nastepnie pliki dZwiekowe poddano konwersji
z wykorzystaniem 3 kodekdw audio opisanych wcze-
$niej, co daje 3 zbiory nagran po 380 plikéw dzwigko-
wych. Nastepnie do nagran wprowadzono zaktocenia
w postaci utraty pakietdbw. Proces ten przeprowa-
dzono na kazdym pliku dzwiekowym i skfadat sie
z nastepujgcych etapow: 1. podziat nagrania na ramki
o czasie 20 ms (interwat pakietyzaciji), 2. wygenero-
wanie z wykorzystaniem modelu Gilberta, z zadanym
parametrem P, e {0, 0,01, 0,7, 0,25} oraz MBLL = 2
szeregu czasowego o wartosciach 0 (pakiet utracony)
lub 1 (pakiet dostarczony), 3. odwzorowanie szeregu
czasowego w kolejnych ramkach nagrania.

Definicja skutecznosci automatycznego

systemu kryminalistycznej identyfikacji

mowcow

W systemie automatycznej identyfikacji méwcow
do interpretacji wyniku analizy wykorzystano iloraz
wiarygodnosci (likelihood ratio — LR) majgcy swoje
uzasadnienie w ilorazowej postaci twierdzenia Bay-
esa. Wielkos¢ LR poréwnuje prawdopodobienstwo,
ze analizowane dwie wypowiedzi pochodzg od tej
samej osoby z prawdopodobienstwem, ze pocho-
dzag od réznych osob [32, 33]. lloraz wiarygodnosci
mozna zdefiniowac¢ jako stosunek dwoch wartosci
prawdopodobienstw warunkowych [29, 33]:

P(zgodnos¢ | podejrzany
jest méwceg w nagraniu dowodowym)

- P(zgodnos¢ | podejrzany przypadkowo ma cechy
zgodne z mowcg z wypowiedzi dowodowej)

Metodyke szacowania ilorazu wiarygodnosci
w odniesieniu do systemow automatycznej identyfi-
kacji moéwcow opisano w literaturze (zob. [29]).

Wyniki badan przedstawiono za pomocg charak-
terystyk Tippetta, ktore sg szeroko wykorzystywane
w badaniach rzetelnosci wartosci LR [33]. Interpre-
tacje charakterystyk Tippetta oraz metode ich sza-
cowania w odniesieniu do automatycznego systemu
identyfikacji méwcéw przedstawiono w publikacji
D. Meuwly’ego i A. Drygajty [29]. Na podstawie cha-
rakterystyk Tippetta wyznaczono dwie charaktery-
styczne wielkosci prawdopodobienstwa [33]:

P qu4 - 1 — Prawdopodobienstwo otrzymania warto-
sci LR > 1, gdy porownywane wypowiedzi pochodzg
od dwdch réznych osob,

P ap < + — Prawdopodobienstwo otrzymania warto-
sci LR < 1, gdy porownywane wypowiedzi pochodzg
od tej samej osoby.

Ich interpretacje graficzng przedstawiono na ryci-
nie 5.

Wielkosci P g, _,oraz P ., , opisujg skutecznosc¢
automatycznego systemu kryminalistycznej identy-
fikacji méwcow. Stosujgc terminologie procesowa,
wspotczynnik P ., . , okresla, na ile prawdopodobne
jest uzyskanie ilorazu wiarygodnosci wiekszego od 1,
jezeli podejrzany nie jest zrédtem wypowiedzi dowo-
dowej [33]. Natomiast wspdtczynnik P ., _, okresla,
na ile prawdopodobne jest to, ze iloraz wiarygodnosci
bedzie mniejszy od 1, jezeli podejrzany jest zrodtem
wypowiedzi dowodowej [33].

Wyniki badan

Uzyty do badan materiat dzwiekowy zostat wyko-
rzystany do sprawdzenia skutecznosci systemu. Zba-
dano:

34
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Przyktadowa charakterystyka Tippetta z naniesionymi prawdopodobieristwami P,

Leper1 %2 Pt

09—

0.8~

0.7

06—

]

%os5-
[N

iP

LRHp<1

= 1-P(LR)=0,04|

0.4

03

0 el il 1 .4,.1,‘0
10 10° 10 10

LRHg>1~00

Ryc. 5. Przyktad charakterystyki Tippetta.

1) wptyw kompresji dzwieku G.711 ITU-T 64 kb/s,
G.729 ITU-T 11,8 kb/s oraz G.723 ITU-T 6,3 kb/s,

2) wptyw utraty pakietéw z prawdopodobienstwem
pP,=0,01,0,1, 0,25,

3) wptyw utraty pakietéw z prawdopodobienstwem
P,=0,01, 0,1, 0,25 z zastosowaniem repetycji do
ukrywania utraty pakietow.

Uzyskane wartosci P, _,oraz P .., , wrazzcha-
rakterystykami Tippetta przedstawiono na rycinach

6-8.

Whnioski

Skutecznos¢ systemu dla roznych metod kompre-
sji bez zjawiska utraty pakietow jest podobna: P ... ,
0d0,13do 0,14 orazdlaP g, _,0d0,06do 0,08. Nato-
miast dla tych samych wypowiedzi zarejestrowanych
w warunkach pomieszczenia mieszkalnego otrzy-
mywane sg rezultaty: P, ,0,5 oraz P, _, 0,04
(ryc. 8). Podobne wyniki otrzymano dla tych samych
wypowiedzi zarejestrowanych za posrednictwem
telefonii stacjonarnej (PSTN) oraz komorkowe;
(ryc. 8). Otrzymane charakterystyki pokazujg zatem,
ze kodowanie audio wedtug standardu ITU-T H.323
negatywnie wptywa na skutecznosS¢ automatyczne;j
identyfikacji méwcow. Zauwazy¢ mozna roéwniez, ze

Koder G.711 ITU-T 64kb/s
T T —— T

" Bez gubienia pakietow Pz=0 Pz :Pirid>1:Pirrp<1

—Pz=0.01 \ \
—Pz=0.01 repetycja 0 ] 0, 14 i 0,06
—Pz=0.1 ' !
—Pz=0.1 repetycja T T
E;ggg repetycja 0101 E 0; 14 i 0;07
| |o,01! §
| PLCE 0,14 0,07
110,21} 0,18 | 0,10
- 10,1 !
. PLC| 0,14 | 0,07
\\ 0,25{ 0,20 | 0,11
e e 1,25, |
PLCE 0,14 0,08

Ryc. 6. Wplyw transmisji gtosu z wykorzystaniem VolIP — kodek audio G.711 64 kb/s na skuteczno$¢ automatycznej identyfika-
cji mowcow dla zmiennego stopnia utraty pakietéw od 0 do 0,25 oraz dla jednej metody ukrywania utraty pakietow.
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Koder G.723 ITU-T 6,3kb/s
T T T

P(LR)

Pz :PirHd>1:PLrHp<1

I —Bez gubienia ‘paklétév& P2=’0
—P2z=0.01 i i
——Pz=0.01 repetycja 0 0'13 i 0'08
—Pz=0.1 i i
szi0‘1 repetycja ! '
E;ggg repetycja 0;015 0, 13 E 0,09
0,01! !
PLC| 0,13 0,09
0,1} 0,15 | 0,09
0,1 |
PLCE 0,13 0,09
0,25 0,19 | 0,15
A ———==0,25]
10 10 LR 10 10 ' '
PLC! 0,15 | 0,09

Ryc. 7. Wptyw transmisji gfosu z wykorzystaniem VolP — kodek audio G.723 6,3 kb/s na skuteczno$¢ automatycznej identyfi-
kacji méwcow dla zmiennego stopnia utraty pakietéw od 0 do 0,25 oraz dla jednej metody ukrywania utraty pakietow.

1 Koder G.729 ITp-T 11,8¥ kb/s
—Bez gubienia pakietéw Pz=0
—Pz=0.01
0.9+ Pz=0.01 repetycja
—Pz=01 i ;
08k —Pz=0.1 repetycja 0 E 0,14 E 0,07
Pz=0.25 I I
0.7 Pz=0.25 repetycja | i
0,01: 0,14 | 0,08
0.6 . . :
- 0,01
S05 PLCE 0,14 ' 0,08
0.4 - i ;
Oll | 0;15 | 0;09
0.3 B i E
01 14
02- 3 " pLe! 0,14 E 0,08
0.1+ —~ ' '
| \\\\. 0,25: 0,20} 0,11
0,25 E
PLC | 0,14 | 0,08

Ryc. 8. Wplyw transmisji glosu z wykorzystaniem VolP — kodek audio G.729 11,8 kb/s na skuteczno$¢ automatycznej identyfi-
kacji méwcow dla zmiennego stopnia utraty pakietow od 0 do 0,25 oraz dla jednej metody ukrywania utraty pakietow.

wptyw przeptywnosci poszczegolnych kodekéw jest
pomijalny.

Charakterystyki przedstawione na rycinach 5, 6
oraz 7 wyraznie pokazujg, ze decydujgcym zjawi-
skiem ujemnie wptywajgcym na skutecznos¢ sys-
temu identyfikacji méwcow jest utrata pakietow, przy
czym dla wartosci P, nieprzekraczajgcej 0,10 ten
wptyw jest minimalny. Natomiast dla P, rownej 0,25
prawdpodobienstwa P,  ,oraz P, _, wyraznie
rosng i wynoszg odpowiednio od 0,19 do 0,20 oraz
od 0,09 do 0,11.

Zastosowanie mechanizmu PLC (ukrywania utraty
pakietow) poprawia skutecznos$¢ systemu. W przed-
miotowej pracy przeanalizowano jeden mechanizm —
repetycje. Wynik skutecznosci metody pokazuije, ze
dla P, rownej nawet 0,25 przez zastosowanie mecha-
nizmu repetycji P ., ., oraz P ., _, malejg odpowied-
nio od 0,14 do 0,15 oraz od 0,08 do 0,09.

W pracy zbadano wptyw zjawisk powstajacych w trak-
cie transmisji sygnatu mowy za posrednictwem telefonii
internetowej na skutecznos¢ automatycznego systemu
kryminalistycznej identyfikacji méwcow opartego na
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1 — =

PSTN-GSM-Mic w pomieszczeniu mieszkalnym

= =TI T

Pz TS PLRHp<

'—Teiéfon' staqonérny - o
—GSM
——Dyktafon w pomieszczeniu mieszk.

1 . 1

PST ! :
1 0,07 | 0,04

GSM: 0,09 | 0,06

Dyk.| 0,05 | 0,04

Ryc. 9. Wptyw transmisji gtosu z wykorzystaniem PSTN, GSM oraz rejestracji w warunkach pomieszczenia mieszkalnego na
skutecznos$¢ automatycznej identyfikacji mowcow.

metodzie EM-UBM-MAP. W wyniku przeprowadzonych
badan stwierdzono, ze decydujacym zjawiskiem wply-
wajgcym na skutecznos¢ analizowanego systemu jest
liczba utraconych pakietow w stosunku do liczby pakie-
tow wystanych. W praktyce istnieje zatem koniecznos¢
oszacowania parametru P, (liczba ramek utraconych
do wszystkich ramek, z ktorych skiada sie analizowane
nagranie) przed przystgpieniem do analizy poréwnaw-
czej. Wyjatkiem jest przypadek, gdy zastosowano repe-
tycje jako metode PLC, wtedy efekt utraty pakietéw jest
pomijalny. Wptyw rodzaju kodeka okazat sig¢ podobny dla
wszystkich trzech przypadkow wykorzystanych w bada-
niach (G.711 ITU-T 64 kb/s, G.723 ITU-T 6,3 kb/s, G.729
ITU-T 11,8 kb/s). Wniosek ten jest istotny, poniewaz
w praktyce, dysponujgc jedynie nagraniem rozmowy
przestanej z wykorzystaniem telefonii VolP, nie mozna
ustali¢, jakiego rodzaju kodek zostat wykorzystany.

W Swietle przeprowadzonych badan nalezy stwier-
dzi¢, ze automatyczny system kryminalistycznej iden-
tyfikacji méwcow jest skutecznym narzedziem ana-
lizy porownawczej gtosow, gdy przedmiotem badan
sg wypowiedzi przestane z wykorzystaniem telefonii
VolP. Kwestig otwartg pozostajg wptyw metod ukrywa-
nia utraty pakietow (PLC) przy zmiennej $redniej dfu-
gosci paczki btedéw (MBLL) oraz wptyw standardow
kompresji wykorzystywanych w innych protokotach
alternatywnych wobec H.323, np. réwniez popular-
nym protokole SIP (ang. Session Initiation Protocol).

Badania zostaly przeprowadzone w ramach projektu
badawczego nr 0023/RID3/2012/02 z dnia 30 lipca

2012 roku finansowanego ze srodkéw NCBIR.

Zrédta rycin i tabel

Ryciny 1-9: autor
Tabela: opracowanie wiasne
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