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Fatszerstwa polskich dowoddéw osobistych przez wymiane

fotografii — wspobtczesnie

Epoka ksigzeczkowych dowoddéw osobistych zakon-
czyta sie z koricem 2000 roku wraz z pojawieniem sie do-
kumentu typu II; Carc. '<siazeczka byta dokumentem nie-
wygodnym dla ji wias iciela. Po kilku latach codziennego
uzytkowania wypadal z niej kartki, a krawedzie nitéw
przecinaly ptociznno-:-nierowa okladke i pozostale stro-
ny dokumentu. Jej karii«i nie byty odporne na poplamienia
i zalanie ciecza. Czesia przyczyng wymiany dokumentu
na nowy byto przypadiowe wypranie go wraz z odziezg,
co powodowato rozmazanie wpisow i odciskow pieczatek.
Jedng z wigkszych wad 6wczesnego systemu emitowania
dowoddw osobistych byt fakt wydawania ich z nieokreslo-
nym terminem waznos$ci. Rekordzisci legitymowali sie tym
samym dokumentem przez ponad czterdziesci latl Wize-
runek posiadacza dowodu i jego odreczny podpis rzadko
wtedy juz przypominaly te z poczatkow dorostosci.

Zmiana ustroju politycznego spowodowala ostabienie
kontroli panstwa nad obywatelem. Z administracyjnego
punktu widzenia nowy dowdd osobisty nie musial za-
wiera¢ az tylu informacji o jego wtascicielu. Zbedne dia
emitenta staty sie takie informacje jak: znaki szczegdine,
stan cywilny, posiadane dzieci, adnotacje o zatrudnieniu —
rygorystycznie zapisywane w ksigzeczkowych dowodach
osobistych. Niemniej, w pewnych sytuacjach, wpisywanie
wielu informacji w dowodzie bywalo korzystne. Srodowi-
sko bankowcéw z duzg rezerwg przyjeto fakt rezygnacji
Z wpisow o stanie cywilnym czy ilosci dzieci. Takie wpisy
ulatwiaty ustalenie zdolnosci kredytowej. Z tego powodu
instytucje bankowe zaczely zgdaé zaswiadczen i o$wiad-
czen odnoszacych sie do zatrudnienia, uposazenia i sy-
tuaciji rodzinnej. Podobny problem moze pojawic sie, gdy
W planowanym nowym, biometrycznym dowodzie oso-
bistym zabraknie adresu zameldowania czy tez podpisu
posiadacza. Cata nadzieja w sprawnym systemie informa-
tycznym, dzieki ktéremu dane wiasciciela dowodu bedzie
mozna szybko zweryfikowaé. Ksigzeczka starego dowodu
osobistego miata jeszcze jeden plus — zawierata poucze-
nie, ze dokument w okreslonych sytuacjach nalezy wymie-
ni¢. Dzisiaj czg$¢ osob o tym nie pamieta i postuguije sie
prawnie niewaznymi dowodami.

Niemaly wptyw na zmiane formy dokumentu miala
rewolucja w przemysle poligraficznym. Wprowadzono
nowe, drukowalne podioza syntetyczne, personalizacje

laserowg, farby o specjalnych wtasciwosciach, czy nowe
elementy protekcyjne z grupy elementow optycznie
zmiennych, np. réznego typu hologramy, farby OVI, ele-
menty CLI/MLI. Umozliwito to zastagpienie klasycznego
dokumentu ksiazeczkowego ,kawatkiem plastiku”. Warto
wspomnie¢ o goracych dyskusjach toczonych w latach
1997-98 o ksztaicie nowego dowodu osobistego. Pracu-
jacy wowczas przy ministrze spraw wewnetrznych i ad-
ministracji zespot ekspertow ds. zaprojektowania nowych
polskich dokumentéw i ich zabezpieczen przed falszowa-
niem zaproponowat nowatorskie rozwigzanie w postaci
karty poliweglanowej, grawerowanej laserowo. Wprowa-
dzony z dniem 1 stycznia 2001 roku nowy polski dowod
osobisty byt drugim takim dokumentem w Europie. Dzi$
taka forma dokumentu jest standardem we wszystkich
krajach Unii Europejskiej. Nawet inne dokumenty, np. pra-
wo jazdy, od 2013 roku rowniez muszg by¢ juz wykonywa-
ne w tej technologii w catej Unii Europejskiej.
Wspotczesny polski dowdd osobisty — zgodnie ze
standardem ID-1 ISO/IEC 7810 — ma postac karty poliwe-
glanowej o wymiarach 85,6 x 54 mm. Jest zdecydowanie
trwalszy w sensie fizycznym od papierowej ksiazeczki,
ma duzg odporno$¢ na $cieranie, zginanie, poplamienie
i przede wszystkim jest wodoodporny. Zapisane W nim
dane sg nieusuwalne i nie mozna w nich dokonywaé
zadnych zmian bez pozostawienia Sladéw. Minusem dla
obywatela jest fakt, ze kazda zmiana danych osobowych
wiaze sie z koniecznoscig wymiarly dokumentu na nowy.
Pierwotnie dowdd osobisty nowego typu produkowany
byt w Drukarni Skarbowej w Warszawie. Obecnym pro-
ducentem dokumentu jest Polska Wytwornia Papierow
Wartosciowych S.A. w Warszawie. Wspoiczesne dowody
osobiste personalizowane sg ceritralnie w Centrum Per-
sonalizacji Dokumentéw MSW. Dane niezbedne do per-
sonalizaciji, w tym fotografia wiasciciela, przekazywane sg
do centrum droga elektroniczng z urzedow przyjmujgcych
wnioski. Scentralizowany system produkcji i personalizacii
dokumentow ograniczyt niemalze do zera ryzyko kradzie-
2y czystego blankietu z urz¢du, co byto powaznym proble-
mem w poprzednim systemie wydawania dowodow.
Emitentem dokumentu jest organ gminy (wdjt, bur-
mistrz lub prezydent miasta) wiasciwy ze wzgledu na miej-
sce zameldowania na pobyt staly. W razie braku miejsca
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zameldowania na pobyt staty dokument wydawany jest
przez organ gminy ostatniego miejsca pobytu statego oso-
by. Jezeli nie mozna ustali¢ wtasciwosci miejscowej orga-
nu w sposob wskazany wyzej, dowéd osobisty wydaje or-
gan gminy wtaéciwy dla obszaru dzielnicy Srédmiescie m.
st. Warszawy (dotyczy osob, ktore nigdy nie miaty adresu
zameldowania). W obecnie funkcjonujgcych dowodach
osobistych zawarte sg nastepujgce dane:

* nazwisko, nazwisko rodowe i imie (imiona);

+ imiona rodzicow;

+ data i miejsce urodzenia;

* adres miejsca zameldowania na pobyt staty, a w ra-
zie jego braku zameldowania na pobyt czasowy
trwajacy ponad 3 miesigce na terytorium Rzeczypo-
spolitej Polskiej; w przypadku braku zameldowania
na pobyt staly albo pobyt czasowy trwajacy ponad
3 miesigce danych o adresie nie zamieszcza sie;

+ plec, wzrost w centymetrach i kolor oczu;

* numer PESEL;

* nazwa organu wydajacego dowod osobisty, date
wydania i termin waznosci;

+ seria i numer dowodu osobistego;

+ wizerunek twarzy i podpis posiadacza dokumentu;

* dane do odczytu maszynowego.

W przypadku os6b, ktére ukonczyly 18 lat, dowdd oso-
bisty jest wazny 10 lat od daty jego wydania. Dla o0sdb,
ktére nie ukoriczyly 18 roku zycia dowdd wydawany jest
na 5 lat. W przypadku, gdy osoba ukonczyta 65 rok zycia
dowod wydaje sie na czas nieokreslony, pod warunkiem,
Ze osoba ubiegajgca sig o dokument zwrdci sie o wydanie
go bez terminu waznosci.

Nowe polskie dowody osobiste majg strukture warstwo-
wa. Na kolejnych warstwach naniesione sg poszczeg6ine
elementy graficzne i zabezpieczajace. Wszystkie dane
osobowe, odwzorowanie podpisu, dane do odczytu ma-
szynowego oraz fotografia wiasciciela dowodu osobistego
sg grawerowane laserowo w wewnetrznych warstwach
dokumentu i tym samym s3 zintegrowane z podtozem. Je-
dynie data urodzenia widoczna w dolnej czesci przedniej
strony dokumentu jest wypukta. Wypukty, ale o catkiem
innym charakterze jest rowniez element CLI, zawierajgcy

numer PESEL, na odwrotnej stronie dokumentu. Te oraz
wiele innych zabezpieczen zastosowanych w polskich do-
wodach osobistych stuzg do szybkiej i pewnej weryfika-
cji autentycznosci dokumentu. Istotnym elementem walki
z fatszerstwami jest znajomo$¢ zastosowanych elementéw
ochronnych i umiejetno$¢ ich sprawdzenia w okazywanym
dowodzie. Jako ze w niniejszym artykule autorzy zajmujg

sie jedynie falszerstwem dowodéw przez wymiang foto-
grafii oméwione zostang te zabezpieczenia, ktdre chronig
fotografie i na ktére warto zwrécié szczegéing uwage przy
ocenie autentycznoéci dowodu.

Jak juz wspomniano fotografia w aktualnie obowia-
Zujacych polskich dowodach osobistych nanoszona jest
technikg grawerowania laserowego z uzyciem rastra i jest

praktycznie nieusuwalna. Kazda préba mechanicznego lub
chemicznego usuniecia wizerunku witasciciela dokumentu
pozastawia widoczne, trwale Slady na jego powierzchni.
Te wtasciwosci karty poliweglanowej wplynely na zmiang
algorytmu postepowania fatszerzy.

Falszerze wypracowali dwie zasadnicze metody fat-
szowania dowodow przez wymiane fotografii posiadacza.
W pierwszej z nich zamiast usuwac, a nastepnie nano-
si¢ nowy wizerunek wiasciciela dokumentu, zakrywajg
go wtérna fotografig naniesiong na biatg folie lub zwyktg
kartke papieru. Na takim podiozu poza fotografig nadru-
kowujg catg szate graficzng dokun: ntu, personalizacje
oraz imitacje zabezpieczen (ryc. 1—2: W ton sposob stro-
ne licowa dokumentu pozbawiajg pi:i<tycs 1ie wszystkich
oryginalnych zabezpieczen. Dodatkc vo, &y ukryé Slady
dziatan przestepczych, nanosi sie pr-=2zro. zystg warstwe
folii pokrywajaca catg powierzchnie « 1okun:ontu. Z reguty
jakos$¢ szaty graficznej na warstwie 1+ nies onej przez fat-
szerzy jest wyraznie gorsza niz w aute ;iycz vym dowodzie,
a np. mikrodruk jest nieczytelny. Aute::tyczn a fotografia na
oryginalnym dokumencie zabezpieczona jest liniami i sty-
lizowanym monogramem RP aktywnymi w promieniowa-
niu ultrafioletowym w dwéch zakresach 313 nm i 365 nm
(ryc. 3). Biata folia lub kartka papieru z nowa fotografig
i szatg graficzng strony pozbawiajg przerobione dokumen-
ty tych zabezpieczen. Naklejenie na przedniej stronie do-
datkowych warstw powoduje takze zanik zabezpieczenia
kontrolowanego dotykiem, czyli wypuktej daty urodzenia.
Lepsza niz dotyk metodg sprawdzenia, czy element daty
urodzenia jest wypukty, jest kontrola w Swietle skosnym.
W przypadku oryginalnego dokumentu cata przednia stro-
na dowodu oglgdana w $wietle skosnym jest idealnie gtad-
ka, a jedynie wiasnie data urodzenia jest wypukia i czytel-
na. Taki sposob weryfikacji pozwala réwniez ustrzec si¢
przed imitacjami tych wypuktosci, bowiem fatszerze w tym
miejscu nanoszg nieregularng, bezbarwng substancje
tworzagca wypuktosci (ryc. 4-5) lub nakiuwajg wierzchnig
warstwe. Koniecznie jest sprawdzanie czy znak hologra-
ficzny — Kinegram® — nie jest uszkodzony, np. niekom-
pletny (ryc. 6) i czy oznaczenia serii i numeracji oraz daty
waznosci zachodzg na gorng i dolng krawedz hologramu.
Oczywiécie réwniez nalezy oceni¢, czy grafika hologramu
jest zgodna z autentycznym hologramem, gdyz fatszerze
stosujg czasami imitacje znaku holograficznego, korzy-
stajgc z holograficznych folii reklamowych o catkowicie
innej grafice niz oryginalne hologramy lub zwyktych folii
metalicznych. Zdarzaly sie i takie fatszerstwa, w ktdrych
w naklejonej folii lub kartce papieru wycinane byto jedy-
nie okienko, czesciowo odstaniajgce oryginalny znak ho-
lograficzny, co miato uwiarygodnié dokument. Oznaczenia
serii i termin waznosci dokumentu byly wtedy uszkodzone
i niekompletne (ryc. 7). Przy tego typu fatszerstwach doku-
ment nie wydaje charakterystycznego (metalicznego, nie-
ktérzy uwazaja, ze krystalicznego) dzwieku przy uderzeniu
o twarde podfoze (np. blat biurka) i jest pogrubiony. Czesto
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réwniez naniesione przez fatszerza na dokument dodat-
kowe warstwy mozna w tatwy sposob odkleic i dokument
rozwarstwié, szczegolnie na jego rogach (ryc. 8). Oryginal-
nego dowodu osobistego nie mozna tak tatwo rozwarstwic.
Falszerstwa omowionego typu mozna ujawni¢ w prosty
sposob, w kazdym miejscu, bez uzycia specjalistycznych
testeréw, wykorzystujgc jedynie znajomos¢ zastosowa-
nych w dowodzie podstawowych zabezpieczen przed fat-
szerstwem. Fatszerstwo mozna takze wykry¢ w mocnym
punktowym oswietleniu przechodzacym, np. biurowej
lampki halogenowej. Wtedy to ujawniajq sie dwie natozone
na siebie fotografie — pierwotna i wtérna (ryc. 9). Od stro-
ny formalnej w tak sfatszowanych dowodach osobistych

=

przedniej stronie i numerze PESEL czy roznice w oznacze-
niach serii i numeracji dokumentu na przedniej i odwrotnej
stronie dowodu, a nawet roznice w okreéleniu pici w da-

v numerze PESEL.

nych osobowych i»

Ryc. 1. Sfalszowany dowdd osobisty z fotografia wtoma nadrukowang na
bialej folii wraz z calg szatg graficzng i personalizacjg

Fig. 1. Forged ID card with secondary photograph printed on white foil
along with the entire graphical layout and personalisation

Zrédlo (ryc. 1-16): autorzy

Ryc. 2. Sfalszowany dowdd osobisty z fotografig wtdémg nadrukowang na
papierze wraz z cala szatg graficzna i personalizacja (zdjecie w promieniach
ultrafioletowych 365 nm — brak jakichkolwiek widocznych zabezpieczen)
Fig. 2. Forged ID card with secondary photograph printed on paper with
entire graphical layout and personalization (in UV 365 nm — no visible se-
curity means)

Ryc. 3. Zabezpieczenia w formie nadrukow, linii i stylizowanego monogra-
mu RP fluoryzujgce w promieniowaniu ultrafioletowym w dwoch zakresach
313 nm i 365 nm na oryginalnym dowodzie osobistym

Fig. 3. Security means in form of prints, lines and stylized Republic of Po-
{and (RP) monogram in UV 313 nm and 365 nm light - original ID card

30.03.1972

DATA URODZENIA / DATE

Ryc. 4. Wypukle grawerowanie daty urodzenia wiasciciela dowodu osobi-
stego na oryginalnym dokumencie
Fig. 4. Convex engraving of date of birth of ID holder on original document

Ryc. 5. Prymitywna imitacja wypuklosci daty urodzenia wiasciciela dowo-
du osobistego na fatszywym dokumencie
Fig. 5. Homely imitation of date of birth of ID holder on forged document
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Ryc. 6. Uszkodzenia znaku holograficznego Kinegram®
Fig. 6. Damages of Kinegram® hologram

Ryc. 8. Rozwarstwione falszywe dowody osobiste
Fig. 8. Delaminated questioned ID cards

Ryc. 7. Wyciete .okienka™ w naklejonej folii lub papierze czesciowo odsta- Ryc. 9. Dwie nalozone na siebie fotografie — pierwotna i wt6rna — ujawnio-
niajace oryginalny znak holograficzny ne w moecnym oswietleniu przechodzacym

Fig. 7. Cut out ,slots” on imposed foil or paper which partially reveal original Fig. 9. Two superimposed photographs (primary and secondary) revealed
hologram in a strong transmission light
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Druga metoda fatszowania polskich dowodow oso-
bistych jest w pewnej mierze podobna, gdyz sprowadza
sie rowniez do naklejenia folii, tyle ze transparentnej. Na
taka folie nanoszona jest jedynie fotografia, a folie nakleja
sie na cata powierzchnie przedniej strony dowodu. Starg
fotografie wtasciciela maskuje sie biatg aplg (ryc. 10) lub
czesciowo usuwa. ,Personalizowana” w ten sposob przed-
nia strona dokumentu (poza polem fotografii) nie zmienia
sie i zachowuje oryginalne elementy graficzne i wiekszos¢é
zabezpieczen. Niemniej i w tym przypadku sg mozliwosci
ujawnienia takich fatszerstw. W zasadzie nalezy wykorzy-
stac wskazane juz wczesniej elementy zabezpieczajgce.
W zakresie swiatta biatego nalezy przyjrzec sie fotografii
i barwnym liniom przebiegajgcym przez gorng jej czesc,
sprawdzic cz) epuja i czy tworza ciagtosc z liniamen-
tem poza fotografia. Wiorne fotografie z reguty sg wieksze

i ciemniejsze niz orvginalne, z wyraznymi krawedziami.
Wigze sie to z koniecznoscig zakrycia resztek pierwotnego
zdjecia lub sladc ziatan fatszerskich. Wypuktosci daty
urodzenia posiadacza dowodu sg niewyczuwalne lub s3 je-
dynie imitowane bezbarwnymi substancjami, co dobrze wi-
dac¢szczegdlnie w Swietle skosnym. W promieniach ultrafio-
letowych wtorna fotografia najczesciej zastania oryginalne

Rzeczpo: olita
Polska

DOWOD
OSOBISTY

FILAND IDENTITY CARD

3

Ryc. 10. Sfalszowane dowody osobiste z fotografig wtérng nadrukowang na
folii transparentnej. Pierwotna fotografia zostata zamaskowana bialg apla
Fig. 10. Forged ID cards with secondary photograph printed on transparent
foil. Original photograph was masked with a white background

Swiecgce nadruki, przez co nie sg one widoczne w catosci
(ryc. 11-12). W przypadku naklejonej przez fatszerzy folii
mozliwe jest odklejenie jej, szczegdlnie na krawedziach
dokumentu. W silnym Swietle przechodzacym widoczne
moga by¢ dwie fotografie lub wyrazne ciemne pole w ob-
rebie zdjecia w przypadku zamaskowania pierwotnej fo-
tografii. Dokument z naklejong folig traci réwniez swoje
wiasnosci ,akustyczne” i przy uderzeniu o twarde podioze
dzwiek jest matowy i gtuchy.

Ryc. 11. Fluoryzujace w promieniowaniu ultrafioletowym linie i stylizowane
litery RP zachodzace na fotografie w oryginalnym dowodzie osobistym
Fig. 11. Lines and stylised RP letters fluorescent in UV light, which are
partially covering an original ID photo

Ryc. 12. Wtérna fotografia w falszywym dowodzie zastaniajgca swieca®®
litery RP i linie

Fig. 12. Secondary photograph in questioned ID covering bright RP fette™
and lines

S
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Ryc. 13. Imitacje linii 1 liter RP na wtomej fotografii w falszywym dowodzie,
widoczny jest brak pasowania tych nadrukow z oryginalnymi nadrukami
Fig. 13. Imitations of lines and RP letters on secondary photo in forged
document, visible no-match between these prints with original ones

W ostatnim czasie pojawity sie przerobione dowody
osobiste z wtorng fotografia naniesiong metodg druku ter-
motransferowego. Fotografia drukowana jest bezposred-
nio na bialej apli maskujacej fotografie pierwotng. Po-
mimo czarno-bialego obrazu, fotografia drukowana jest
sktadowymi barwami procesowymi CMYK. Jakos¢ na-
druku cechuje dobra rozdzielczo$¢. Metodg termotrans-
ferowa imitowane sg takze widoczne w $wietle biatym
czerwone i niebieskie linie zabezpieczajace fotografie.
Na niektérych dokumentach w obrebie fotografii technika
drukarskg imituje sie elementy wykazujgce luminescen-
cje, ale tylko w promieniach ultrafioletowych o dtugosci
365 nm (ryc. 13). Tak spreparowane dokumenty zostajg
pokryte bezbarwng szklistg warstwg ochronng (overlay),
ktora chroni nadruk przed $cieraniem i nadaje potysk
dokumentowi. Na powierzchni przedniej strony nie ma
zadnych wypukiosci poza datg urodzenia posiadacza,
imitowang dodatkowo bezbarwng substancja. Dokument
nie rozwarstwia sie, a po uderzeniu o twardg powierzch-
nie wydaje wtasciwy odgtos. Zachowuje réwniez wszyst-
kie oryginalne zabezpieczenia w podiozu i druku. Poza
wskazanymi poprzednio elementami zabezpieczajgcymi
przy weryfikacji takiego dokumentu nalezy zwréci¢ szcze-
golng uwage na jego mniejszg elastycznosc, kiérg obniza
dodatkowa powloka ochronna oraz nieznacznie wigkszg
grubos$¢ i mase. Najprostszym sposobem sprawdzenia
jego autentycznosci jest silne zrédio Swiatta przecho-
dzacego. W fatszywym dokumencie w przeswicie ujaw-
nia sie fotografia pierwotna (ryc. 14) lub ciemne pole
w obrebie zdjecia. W powigkszeniach mikroskopowych
zauwazalne sg cechy naniesienia fotografii wtérnej na
wierzchniej warstwie dokumentu z uzyciem innej techniki
druku niz grawerowanie laserowe, tak jak ma to miejsce

4> >

Ryc. 14. Dwie natozone na siebie fotografie — pierwotna i wiorna — ujaw-
nione w mocnym o$wietleniu przechodzacym
Fig. 14. Two superimposed photographs (primary and secondary) revealed

in strong transmission light

w przypadku autentycznych dokumentéw (ryc. 15-16).
W promieniowaniu ultrafioletowym brak jest Swiecenia
nadrukow zabezpieczajgcych fotografie w obydwu zakre-
sach, czyli 313 nm i 365 nm. Imitowane linie i monogram
RP w obrebie fotografii nie dopetniaja sie z oryginalnymi
detalami blankietu, a ich krawedzie majq charakterystycz-
ny schodkowy obraz.

Kradziez tozsamosci z uzyciem dowodow osobistych
z wymieniong fotografiag witasciciela byta, jest i bedzie
w zainteresowaniu srodowisk przestepczych. Faiszerze
przy nowej formie dowodu osobistego dostosowywali
swoj warsztat do poziomu technologicznego producenta,
tworzgc coraz bardziej zaawansowane fatszywki’. Jed-
nak przy wymianie fotografii w dokumentach typu ID Card
nie sa w stanie catkowicie usungé fotografii pierwotne;.
Bez wzgledu na stosowang metode nanoszenia wtérnego
zdjecia mozliwe jest ujawnienie fatszerstwa. Konieczna
jest jednakze znajomos$¢ elementdw zabezpieczajgcych
zastosowanych do ochrony polskiego dowodu osobiste-
go, a szczegodlnie elementéw zabezpieczajacych zdjecie
wlasciciela dowodu, i sprawdzanie ich. To nie zajmuje
duzo czasu, a moze uchroni¢ przed akceptacja dowodu
sfatszowanego.-

Przy projektowaniu wzoru nowego dowodu osobiste-
go, tzw. biometrycznego, ktéry ma zosta¢ wprowadzony
w najblizszych latach, nalezy zwréci¢ uwage na wtasci-
we zabezpieczenie wizerunku wtasciciela dokumentu.
Wprowadzenie dodatkowych zabezpieczen fotografii, np-
powierzchniowych ttoczen, nadrukéw, elementéw holo-
graficznych czy powtérzonej w innej technice fotografii po-
siadacza, z pewnoscig podniesie poziom bezpieczeristwa
polskiego dowodu osobistego i znacznie utrudni dziatania
falszerskie.
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Z PRAKTYKI

Ryc. 15. Widoczny v powic!
nym dowodzie oso - stym
Fig. 15. Visible mz:. nified

szeniu raster w obrazie fotografii w oryginal-

ter on photographic image in original ID

Ryc. 16. Technika termosublimacyjna wykorzystana do naniesienia wtor-
nej fotografii w sfalszowanym dowodzie osobistym

Fig. 16. Thermal sublimation technique used for imposition of secondary
photograph in forged 1D
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Streszczenie

Najprostszym sposobem przerobienia obecnego polskiego dowodu
osobistego jest wymiana fotografii. Falszerze zamiast usuwac, a na-
stepnie zastepowad wizerunek posiadacza dokumentu innym zdjeciem,
zakrywajq go wtérnq fotografia, naniesionq np. na transparentng Iub
bialq folig. Takie sposoby wymiany fotografii pozbawiajq dokument cha-
rakterystycznego, metalicznego dZwieku wydawanego przez niego przy
uderzeniu o twarde podloze i powodujq jego pogrubienie. Falszerstwo

tego typu mozna ujawnié w prosty sposob, czgsto bez uzycia specjali-
stycznych testeréw, wykorzystujqc jedynie znajomos¢ podstawowych
zabezpieczen przed falszerstwem zastosowanych w oryginalnym dowo-
dzie. Folig z fotografiq naklejong na przerabiany dokument mozna tez
z reguly w dos¢ latwy spos6b odwarstwic. W ostatnim czasie pojawi-
ly si¢ falszywe dowody osobiste z wldrnq fotografiq naniesionq metodq
druku termotransferowego. Przy weryfikacji takiego dokumentu nalezy
wrécié wwage na jego mniejszq elastycznos¢ oraz nieznacznie wigkszq
grubosé i masg. W przeswicie ujawnia sig fotografia pierwotna. W po-
wigkszeniach mikroskopowych zauwazalny jest fakt drukowania fotogra-
fii wiérnej na wierzchniej warstwie dokumentu z uzyciem innej techniki
niz grawerowanie laserowe. W promieniowaniu ultrafioletowym intito-
wane linie i monogramy w obrebie fotografii nic dopelniajq si¢ z ory-
ginalnymi detalami blankietu, a ich krawedzie majq charakterystyczny
schodkowy obraz. Z reguly mozliwe jest ujawnienie falszerstwa tego
typu. Konieczna jest jednakze znajomos¢ elementéw zabezpieczajqcych
zastosowanych do ochrony polskiego dowodu osobistego, szczegélnie ele-
nentéw zabezpieczajacych zdjecie wlasciciela dowodu i sprawdzanie ich
przy weryfikacji autentycznoéci dowodu osobistego.
Stowa kluczowe: falszerstwa dowodéw osobistych, wyntiana foto-
grafii, fotografia wtérna, druk termotransferowy

Summary

The easiest way ta forge a Polish ID card is to exchange the photo-
graph. Instead of removing the photograph, the criminals cover it with
another photo, which is imposed for instance on transparent or white
foil. Such a technique makes a docunent thicker and results in a char-
acteristic, metallic-like sound when it is hit against a hard background.
The forgery of this type can be identified in a straightforward manner,
often without application of specialist testers. Furtherntore, a foil with
imposed photograph can be easily delayered.

Recently, forged ID cards with a photograph imposed by means of
thermal transfer print have been encountered. Whilst verification in
such instances, one should pay attention to a document’s lower elasticity
and slightly increased thickness. An original (primary) photo can be also
seen in the clearance. In macroscopic magnification, it has been observed
that a secondary photograph was printed on a top layer of the docu-
ment by means of other technique than laser engraving. In UV light,
imitated lines and monogram do not match original details of a form
and their edges have a characteristic, stairs-like appearance. As a rule,
identification of this type of forgery is possible, however the knowledge
on security devices used in Polish ID cards, especially the ones used for
the photograph, is deemed necessary.

Keywords: ID card forgery, exchange of photograph, secondary
photograph, thermal transfer print

PROBLEMY KRYMINALISTYKI 277(3) 2012

47




