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Oprogramowanie do analizy Sledczej tworzone we wspotpracy
z Katedra Informatyki Stosowanej Politechniki Lédzkiej —
— SQLite, Torrent Analyzer, Konwerter Dzwieku

Wprowadzenie i cel pracy

Niniejsza publikacja jest kolejnym artykutem poswig-
conym zagadnieniom szeroko pojetej informatyki Sled-
czej. Informatyka $ledcza (Computer Forensics) wkracza
tam, gdzie kryminalistyka styka sie z komputerami zarow-
no w sensie sprzetu, jak i oprogramowania. Od kilku lat
obszary jej zastosowania, poza komputerami, obejmujg
takze szereg innych urzgdzen technologii stuzacych do
przesytania, przetwarzania i przechowywania informaciji.
W ponizszym artykule poruszone zostaly trzy wybrane,
praktyczne aspekty zwigzane z analizg dowodowg infor-
macji w postaci elektronicznej. Pierwszy z nich to wykorzy-
stanie w praktyce kryminalistycznej wiasciwosci i obstugi
systemu bazodanowego SQLite na przyktadzie archiwum
komunikatora internetowego Gadu-Gadu. Drugi prezentu-
je mozliwosci opracowanego oprogramowania do analizy
plikéw konfiguracyjnych programow klienckich sieci do wy-
miany plikow (Peer-to-Peer — P2P). Trzecim przedstawio-
nym zagadnieniem jest projekt programu do konwersiji pli-
kow dzwiekowych utatwiajgcy wykorzystanie i odtworzenie
materialu dowedowego pochodzacego gtéwnie z urzadzen
przenosnych. Prezentowana problematyka jest przedmio-
tem badan dotyczgcych tworzenia nowoczesnych narzedzi
informatycznych wspierajgcych prace ekspertéw krymi-
nalistyki. Nad badaniami wspdinie pracujg Laboratorium
Kryminalistyczne Komendy Wojewddzkiej Policji w kodzi
i Katedra Informatyki Stosowanej Politechniki £.6dzkiej przy
wsparciu Oddziatu tédzkiego Polskiego Towarzystwa In-
formatycznego. CzeS¢ wynikow zamieszczona w niniej-
szym artykule przedstawia elementy prac dyplomowych
Arkadiusza Bolewskiego oraz Pawta Kubicza.

Odczyt danych z aplikacji opartych na silniku
bazodanowym SQLite na przyktadzie nowej
wersji popularnego komunikatora internetowe-
go Gadu-Gadu

Nowe Gadu-Gadu moze by¢ dodatkowym Zrédtem
informaciji w réznych sprawach, w ktérych dochodzi do
komunikacji miedzy uzytkownikami. Czesto rozmowy za-
wierajg wiadomosci na temat miejsc spotkan, transakcji.

Historia Gadu-Gadu, w skrocie GG, rozpoczeta sie w roku
2000, obecna wersja ma numer 10. Po roku 2008, wdro-
zeniu biblioteki Qt i zastosowaniu kodowania Unicode

UTF-8 wydano wersje komunikatora 4 nazwag Nowe
Gadu-Gadu.

Niniejsza czes¢ artykulu przedsi ody prze-
gladania i analizy danych SQLite nza ; e wiasnie
Gadu-Gadu. Doktadniej, jest to analiz \rchive.db
uzywanego przez komunikator. Pliki te ierami dla
danych bazy SQLite w wersji v3. Por ity zapre-
zentowane podstawowe informacje umo=liwia ace pozna-

nie struktury danych zastosowanych w MNowym GG, a tak-
ze metody pozwalajace na tzw. reczng analize informacji
w niej zawartych. W tym miejscu nalezy wspomnie¢, ze
istnieje dostepne oprogramowanie, np. adbT, za pomo-
cg ktérego mozna uzyskaé dane pochodzace z archiwow
komunikatora, jednak w trakcie przeprowadzonych przez
ekspertéw kryminalistyki Pracowni Badan Komputero-
wych LK KWP w todzi badan stwierdzono, iz generowane
przez nie raporty zawierajg btedy, co catkowicie dyskwa-
lifikuje to oprogramowanie jako narzedzie do analiz typu
Computer Forensis.

SQLite — informacje podstawowe

SQLite to zarazem silnik i system zarzadzania relacyj-
ng bazg danych obstugujacy jezyk zapytan SQL1'. Jedng
z podstawowych zalet tego rozwigzania jest mozliwos$é
implementacji bazy danych jako pojedynczego pliku (do
2 TB). Dzigki takiej architekturze w praktycznych imple-
mentacjach nie jest konieczne taczenie sie z serwerem
bazodanowym, a tym samym uruchamianie odrebnego
procesu RDBMS? tak, jak to ma miejsce przyktadowo
W rozwigzaniach klasycznych, np. MySQL. SQLite jest
obecnie najpopularniejszym rozwigzaniem bazodanowym
wybieranym dla systemdw wbudowanych. Swiadczy o tym
chocby jego obecno$é w dwéch najwazniejszych platfor-
mach Smartphone: iPhone OS oraz Android, co z kolei
pozwala przewidywac dalszy jego rozwéj i wzrost znacze-
nia. Poczatki projektu datuje sie na rok 2000, w ktérym to
D. Richard Hipp stworzyt i udostepnit SQLite na zasadach
licencji Public Domaind.
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Podstawowe cechy SQLite to: obstuga transakcji
zgodnych ze standardem ACID*, implementacja zgodna
ze standardem SQL92, przechowywanie w pojedynczym
pliku kompletnej bazy danych, mozliwo$¢é migracji pomieg-
dzy roznymi platformami Win32, Win64, WIinCE, Linux,
MacOSX. Ograniczeniem rozwigzania jest blokowanie
caltego pliku podczas dopisywania nowych danych oraz
brak praw dostepu do bazy danych. Jednak w przypadku
analizy plikdbw bedacych materiatem dowodowym jest to
znaczne utatwienie.

SQLite — zastosowanie

Baza danych SQLite jest wbudowana miedzy innymi
w nasicnujace anlikacje: Mozilla Firefox — przegladarka
intern '3 icencji open source (w bazach danych
przec :g profile uzytkownikéw), Android — $ro-
dowis istyczne dla urzadzen przenosnych, za-
proje! >z Google (do przechowywania danych
uzytkc Jle iPhone — multimedialne urzgdzenie
przen: : GG — komunikator internetowy (archi-
wum poigcze:

Sqlite3Explorer — menadzer bazodanowy

W celu analizy pliku mozna postuzy¢ sie dostepny-
mi rozwigzaniami typu Menager SQLite. W omawianym
przypadku uzyto programu Sqlite3Explorer, dostepnego
na stronach http://www.singular.gr/sqlite/. Ponizej przed-
stawiono jego opis, zwazywszy jednak na nadrzedny cel
artykutu ograniczono sie jedynie do opisu funkcji umozli-
wiajgcych uzyskanie danych z kontenera SQLite.

Okno programu (ryc. 1) dzieli sie na trzy podstawowe
elementy: widok schematyczny tabeli (podglad tabeli przy-
pomina strukture folderow znanych z MS Windows), pole
zapytan (pole umozliwiajgce reczne wpisywanie zapytan
SQL), pole wyniku (pole, w ktérym przedstawiony jest wynik
zapytania). Dodatkowym elementem wspomagajgcym kon-
strukcje zapytan SQL jest Query Buliderdostepny w gérnym
pasku narzedziowym (ryc. 2). Za pomoca kreatora mozna
stworzy¢ oraz przetestowac zapytanie SQL. Dostepny widok
przypomina opcje tworzenia kwerend znang z MS Access.

Dodatkowe opcje sortowania dostepne w dolnej czesci
programu pozwalajg na doprecyzowanie zapytania. Trady-
cyjny podglad mozna uzyska¢ przez nacisniecie pola Sq/
umieszczonego w goérnym pasku narzedziowym (ryc. 3).

Natomiast pole Sample pokazuje przyktadowe dziata-
nie zapytania.

Tak utworzone zapytanie mozna skopiowa¢ (Ctrl + C)
i przenies¢ do Pola zapytan dostepnego w gtéwnym pane-
lu programu. W celu utworzenia nowego zapytania nalezy
wyswietlic dostepne tabele, a nastepnie potaczyc je w lo-
giczng catosé, przeciagajac poszczegolne komorki.

Studium przypadku

W celu przedstawienia zastosowania opisywanego na-
rzedzia zaproponowano nastepujacy przyktad procedury
analizy danych (rozméw) pochodzgcych z komunikatora in-
ternetowego Nowe GG z uzytkownikiem o numerze 11127°.

Waznym elementem pracy z plikiem bazodanowym
jest doktadne poznanie jego struktury oraz poszczegol-
nych komérek determinujacych prawidiowe rozpoznanie
uzytkownika, charakteru jego rozmowy, tresci itp. Baza da-
nych komunikatora zawarta jest w pliku: Archive.db w ka-
talogu: \Users\Nazwa Uzytkownika\ AppData\ Roaming\
Gadu-Gadu 10\Numer Profilu. W przypadku niezaszyfro-
wanego archiwum® mozna bezposrednio uzyskac¢ dostep
do wiadomosci, m.in. przez podglad pliku, np. z uzyciem
aplikacji wbudowanej w MS Windows — Notatnik. Jednak
prowadzone w ten sposob badanie jest bardzo zmudne,
a wygenerowanie raportu, w sposob umozliwiajacy jego
ptynna analize, jest bardzo czasochtonne. Standardowa
tres¢ wiadomosci zawarta jest w znacznikach: Data/czas
<span style="color:#000000; font-family:’MS Shell DIg 2’;
font-size:9pt; >{tres¢ wiadomoscij</span>.
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Ryc. 1. Gtéwne okno programu Singular SQLiteExplorer
Fig. 1. Main window of SQLiteExplorer

Zrédio (ryc. 1-18 ): autorzy
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Ryc. 2. Gtéwne okno kreatora zapytan SQL
Fig. 2. Main window of SQL query builder
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Po uruchomieniu programu: Sgqlite3Explorer i zatado- kownika, z ktorym przeprowadzona byta rozmowa (prze-
waniu pliku Archive.db wysSwietlana jest jego struktura. prowadzone rozmowy zapisane sg w tabeli interlocutors),
Baza danych sktada sie z trzech podstawowych tabel za- is_initialized_by_user — znacznik, czy rozmowa zostata
wierajacych odpowiednio: chats — rozmowy, communica- rozpoczeta przez ,majgcego archiwum” (1 = tak, O = nie),
tion_items — tresci wiadomosci, interlocutors — uzytkowni- start_date — data i czas rozpoczecia rozmowy, first_com-
cy, z ktérymi przeprowadzone zostaty rozmowy. munication_item_id — numer identyfikacyjny pierwszej

Tabela chats wiadomosci nalezgcej do tej rozmowy (z tabeli commu-

Struktura tabeli chats zostata przedstawiona na rycinie 6. nication_items).

Tabela skiada sie z pieciu podstawowych elemen- Tabela communication_items
tow: chat_id — numer identyfikacyjny przeprowadzonej Struktura tabeli communication_items przedstawiona
rozmowy, interlocutor_id — numer identyfikacyjny uzyt- zostata na rycinie 7.

| ™ = 2 < X ¥ .|| &

| Update Load Save Save as... Clear Options || Sql Sarmp! Check Syntag ‘
SELECT C2.chat id,Ii.interlocutor id,Cl.interlocutor i
FRCM chats C1,communication items C2,interlocutors Il
WHERE C2.chat id=Cl.chat id aND Ii.interlocutor id=Cl.interlocutor_id

Ryc. 3. Zapytania SQL w formacie nieprzetworzonym
Fig. 3. SQL statements in basic form

£ Sample Date =B
chat id interlocutor idlincerlocuto:
16 7 7

16 7 7

Ryc. 4. Pola wynikowe zapytania
Fig. 4. Sample data

itle="<lol>"/><img style="width:18px; height:18px™ src="%GG_INSTALLATION_DIRECTORY %/emots/lol_gif" alt="<lol>" tF
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<span style=" color#OOOOOO font-family-"MS Shell Dig 2'; font-size:9pt; ">tak wczesnle</span>tak wczesnie 'Sl
3 0 W302010-05-21T21:07-07<span stvle="color:#000000: font-familv:MS Shell Dla 2"- font-size:9ot: ">nie b siostra i

A

Ryc. 5. Fragment pliku tekstowego archiwum GG
Fig. 5. Fragment of GG archive text file

|| start_date v || first_communication_item_id _!

'3/ chat_id ~ | intedocutor_id
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Lf___________________Ei]___ e e e
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Ryc. 6. Dane zawarte w tabeli chats
Fig. 6. Chats table data
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Ryc. 7. Dane zawarte w tabeli communication_items
Fig. 7. Communication_items table data
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Tabela sktada sie z szesciu podstawowych elementow:
communication_item_id — identyfikator wiadomosci, chat_
id— numer identyfikacyjny przeprowadzonej rozmowy w ta-
beli chats, is_sent_by_user — wiadomos¢ wystana przez
Juzytkownika archiwum” (1 = tak, O = nie), start_date — data
i czas rozpoczecia rozmowy, content_type — typ wiadomo-
éci (0 = tekstowa (ewentualnie z obrazkiem), 1 = SMS, 2 =
plik), content — wiadmos¢ wraz z formatowaniem tekstu.

Tabela interlocutors

Struktura tabeli interlocutors przedstawiona zostata
na rycinie 8.

Tabela sktada sie z trzech podstawowych elementow:
cinterlocutor_id — identyfikator rozmowcy w bazie, identi-
fication_type — rodzaj danych (0 = numer GG, 1 = numer

telefonu), identification — numer GG lub telefonu (zgodnie
z polern ideniiiication_type), w polu identification znajdujg
sie rov :ownicy widniejgcy w komunikatorze GG
jako ,s

Z: wvynikato, ze interesujgce, z punktu wi-
dzenic wiadomosci pochodzg od uzytkownika
0 nuM« 1127. W tabeli interlocutors sprawdzono
kontakiy w ‘apytan, wpisano: select * from interlocu-
tors, otrzyn ~ dane na temat zdefiniowanych w progra-

mie numerow kontaktow (ryc. 9).

identification_type

= interlocu v v || identification

B 41 | +4850283
B2 T L4p50902_ |

B G [10Ea G
W . 80k T

B 70 - 12536

| 21(0 R

B 27/0 114557

W= alo 116

Ryc. 8. Dane zawarte w tabeli interlocutors
Fig. 8. Interlocutors table data

Na podstawie uzyskanego wyniku stwierdzono, ze po-
szukiwanemu numerowi w bazie danych odpowiada iden-
tyfikator rozméwcy (interlocutor_id) 45. Nastepnie w tabeli
chats sprawdzono numery identyfikacyjne przeprowadzo-
nych rozmow (chat_id) dla uzytkownika (interlocutor_id)
45. W Polu Zapytan wpisano wiec select * from chats
WHERE interlocutor_id=45, otrzymujac dane przedsta-
wione na rycinie 10.

Kolejnym krokiem jest sprawdzenie w tabeli commu-
nication poszczegdlnych rozmowow (chat_id) uzytkowni-
ka o numerze 45. W celu sprawdzenia rozmowy nr 252,
w Polu Zapytan wpisano select * from communication_
items WHERE chat id=252 (kolejne rozmowy mozna
przeglada¢ analogicznie, zmieniajac jedynie ich numer
porzadkowy z kolumny chat_id). Nastepnie, aby dokonac¢
eksportu wynikow nalezy wybra¢ z menu File opcje Save
Result set as XML i zapisa¢ plik w wybranej lokalizacji na
dysku. Tak wyeksportowany plik mozna pdzniej otworzy¢,
np. programem MS Excel, jako tabelge XML (ryc. 11).

Przegladanie wynikowego zbioru XML z uzyciem MS
Excel daje dodatkowg mozliwos¢ sortowania wynikow, co
zostalo przedstawione na rycinie 12.

Majgc na uwadze nadrzedny cel przeprowadzenia ba-
dan, czyli sporzagdzenie raportu rozmoéw prowadzonych
przez komunikator Nowe GG z uzytkownikiem o nume-
rze 11127, nalezato skonstruowac¢ odpowiednie zapyta-
nie SQL. Jak wynika z wczesniejszej analizy uzytkownik
o wskazanym numerze widnieje w bazie danych jako

E] terlocu _JI |denufcatt0n type || identificatior v
| 7.0 121551
(JEs 4 laj 11127
470 22582(C
16/0 74643

Ryc. 9. Dane o numerach GG poszukiwanych rozméwcow
Fig. 9. Output data — GG id numbers of requested interlocutors

Z| chat_id v ||interlocutor_id || is_initialized by user || start_date v || first_communication_item id |
> 252 13 0 2010-06-28721:23:51 9704
B 25345 0 2010-06-29T14:10:41 9834
264145 0 2010-06-29719:22:32 9842
25745 0 2010-06-29T721:47:15 9860
260{45 1] 2010-06-30T17:02:58 9897
266|45 0 2010-07-01T20:43:25 10022
28045 0 2010-07-10T13:48:52 10527
28845 0 2010-07-14T11:57:24 10707
299|45 0 2010-07-28T716:29:28 10865
30445 0 2010-08- 09T12 46: 45 10903
Ryc. 10. Dane dotyczace czatéw prowadzonych przez uzytkownika o numerze identyfikacyjnym 45
Fig. 10. Data related to chats conducted by user id #45
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numer 45, w zwiazku z tym w Polu Zapytan wpisano na-
stepujace zapytanie:
SELECT *
FROM communication_items C1,interlocutors I1,chats C2
WHERE C1.chat_id=C2.chat_id AND I1.interlocutor_id=45
W tym miejscu nalezy zaznaczyc, ze skladnia SQL
daje ogromne mozliwosci sortowania oraz odnajdowania
konkretnych, poszukiwanych danych. Trzeba réwniez pod-
kresli¢, ze w celu budowy zapytan SQL-owych bardzo po-
mocne jest wspomniane wczesniej narzedzie Query Buli-
der. Przyktadowe zapytania moga wygladac¢ nastepujaco:

* Podglad catego archiwum:

SELECT *

FROM communication_items C1,interlocutors I1,chats C2
WHEREC1.chat_id=C2.chat_idAND/1.interlocutor_id=C2.-
interlocutor._id

+ Podglad rozméw jednego uzytkownika, w rozpatrywa-
nym przypadku uzytkownik 45:

SELECT *

FROM communication_items C1,interlocutors I1,chats C2

WHERE Ci.chat id=C2.chat_id AND [1.interlocutor_

id=45
A=

Ctwieranie pliku XML

(") Jako skoroszyt tylko do odczytu
(") Uzyj okienka zadan Zrédio XML
OK Anuluj J [ Pomoc

Ryc. 11. Otwieranie pliku XML z uzyciem programu MS Excel
Fig. 11. XML file open dialog window in MS Excel application

Podglad rozméw uzytkownikéw z uwzglednieniem pol:
rozmowy (content), data (start_date), numer GG roz-
moéwcy (identification):
SELECT C1i.content,C2.start_date,!1.identification
FROM communication_items C1,interlocutors I1,chats C2
WHERE C1.chat_id=C2.chat_id AND I1.interlocutor_id=C2.
interlocutor_id

Podsumowanie

Autorzy wykazali, ze mozliwy jest dostep do pliku Ar-
chive komunikatora Nowe GG. Za pomoca narzedzia Sqli-
te3Explorer dokonano tego i tego, co pozwala na to i nato.
Dzieki mozliwosci wykorzystania jezyka SQL mozliwe jest
praktycznie nieograniczone uzyskiwanie dowalnych infor-

macji z archiwum rozmow dotyczacyc np. wysytanych
plikow (czy zostaty odebrane).
Z praktyki — program Torrent Ar::

Kolejna czes¢ artykutu zawiera op:. mc wosci wy-
korzystania opracowanego narzedzia orreni Analyzer
w procedurach analizy plikow konfiguracyjnych klientow

sieci wymiany plikow w Internecie. W prowadzonych po-
stepowaniach czesto zachodzi koniecznos¢ ustalenia, czy
dane pliki udostepniono szerszemu gronu uzytkownikow.
Autorski program pozwala na praktyczng i wygodng anali-
ze plikdw konfiguracyjnych wybranych programéw klienc-
kich sieci P2P postugujgcych sie protokotem wymiany Bit-
Torrent, a efektem koncowym dziatania programu moze
by¢ wygenerowanie przejrzystego raportu.

Sieci typu peer-to-peer networking cieszg sie niema-
lejacg popularnoscia od czasow Napstera’. BitTorrent jest
protokotem wymiany plikéw w sieciach P2P dedykowa-
nym do rozprowadzania duzych ilosci danych. Protokot
zostal opracowany przez Brama Cohena i opublikowany
w lipcu 2009 roku. Szacuje sig, ze obecnie wykorzystuje
go od 25% do 55% transmisji (w zaleznosci od lokalizacji

Ryc. 12. Arkusz z danymi XML otwarty w programie MS Excel
Fig. 12. XML data opened as MS Excel spreadsheet

1

2

3

4=

5

R

75

8 -

9 252 0 2010-06-28 21:23
10 B 252 1 2010-06-28 22:36
I 252 0 2010-06-28 22:36
12 NS5 0 2010-06-28 22:36
18] 252 1 2010-06-28 22:36

L M N (@] P |
mmm content B4 /plain_text content

0 <span style='masz nowe gg ;P
0 <span style='nie caly czas to samo |
0 <span style='??

0 <span style='nie rozumiem = |
0 <span style='pytatas czy mam nowe gg
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geograficznej)® w Internecie. Nie sg znane dokiadne dane
dotyczgce tego, ile z tych dystrybuowanych tresci jest nie-
legalnych (tamanie autorskich praw majatkowych, praw
wiasnosci intelektualnej, pornografia z udziatem oséb po-
nizej pietnastego roku zycia itp.).

W praktyce kryminalistycznej kluczowa dla sprawy
jest przede wszystkim analiza plikow konfiguracyjnych
programu klienckiego obstugujacego rzeczony protokot.
W zwigzku z tym zostato opracowane odpowiednie opro-
gramowanie przeznaczone do analizy programoéw klienc-
kich obstugujacych protokot BitTorrent. Wybrane progra-
my klienckie, ktére obstuguje opracowana aplikacja, np.
Torrent Analyzer, opisana w niniejszym artykule to pTor-
rent, BitComet oraz Vuze (dawniej Azureus). Program

cyjnych, jakimi sg pliki zawierajace informacje na temat
ilosci pobranych danych, ilosci wystanych danych, nazwie
dokumentu oraz pierwotnej Sciezce zapisu.

Program pTorrent — podstawowe informacije

W przypadku programu pTorrent informacje dotyczace
aktualnie pobieranych i wysytanych dokumentéw znajduja
sie w pliku resume.dat bez wzgledu na to, czy aplikacja
byla instalowana w systemie czy uruchomiona jako wersja
portable (czyli nieinstalowalna). Dla utatwienia lokalizacji
poszukiwanego pliku przyjeto oznaczenie sciezki do folde-
ru, w ktérym aplikacje umieszczaja najczesciej swoje pliki

skupia sie na analizie najistotniejszych plikow konfigura- jako %AppPath%. Przyktadowo w systemach:
& - =10l x|
; Plik c
5 < ~ 5 | != I l | <Szukaj p
] x =) b -
) artosc *.' a 1-'1“ ﬁ l -
Nazwa Rozmiar | _Postep | status [ 2] seedow| Peerow
. 4 Mozila Firefox 4.0 [Beta 4_2] 9.31 MB Udostepnianie 0(ss) 0(104
= ITE 1)
Pobizrane (0)
# Ukoiiczone (1)
_» Akbywne (0)
Nieaktywne (1)
r‘ Etykiety (1) < | I —.I

i) Ogélnel}{ Tracke(yl((; Potaczenia &as Fragmenty I'-‘Pidll:Predmfl-‘——Lool

oso

:;7% Kanaty (0) 2

| Rozmiar | Liczba blok... | Bloki

I Llumgl Dod:@oéf[l‘ry

B Nowy Aplikacje!

1l

[ xS [DHT: 24 weztéw (logowanie) [D: 0.2 kBjs T: 25.5 kB

A~

{U: 0.3kBfs T: 17.2 kB

Ryc. 13. Gléwne okno programu pTorrent v2.2
Fig. 13. pTorrent v2.2 main window

Tabela 1

Sposoéb kodowania poszczeg6inych typéw danych uzywany w kodowaniu Bencode

Bencode encoding for various types of data

klucz>e

Typ danych Wzér Przyktady

Tekstowy <dfugosé tekstu>:<wartoscé> 7:policja -> policja
Liczbowy catkowity i<wartosé>e i42e -> 42

Lista I<zakodowane wartosci>e 17:policja3:p2pe -> {palicja, p2p}
Stownik d<zakodowana warto$¢><zakodowany d2:ja4:moje2:ty5:twojee -> {ja-moje;

ty-twoje}
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d10: fileguard40:29E41A7DFED14DD39D1D370FCC5A082721 BB9D4B38:Mozilla
Firefox4.0[Beta4_2].torrentd8:added_oni 1292039997e9:antiviruslliOeiOeee9:app_owner0:6:blocksle9:blocksiz
eil16384e6:cachedife7:caption30:Mozilla Firefox 4.0 [Beta

4 2]5:codeci0el2:completed_oni 1292040043e7:corruptiOe3:dhtil3el2:download_url0:10:downloadedi976462
4¢9:downspeediOe7:episodeilel 0:episode_toile8:feed url0:9:hashfailsiOe4:havel O MRSRG 4:info20:FF
[ I"E+=CTrh%ai*bnz,R18:lastseencompleteil 2920425 14el 1 last_activei2270e3:1sdi8e5:movedile5:orderile2 ] :overrid
e_seedsettingsiOe4:path86:C:\Documents and Settings\arek\Moje dokumenty\Downloads\Mozilla Firefox 4.0
[Beta4_2]6:peers63438:4:prio:5:prioZi1e7:qualilyi0€8:rss_nameO:7:mnlimei2352e9:scramblediOeﬁ:seasoniOeS:seedl
imei2307e7:startedi2e9:superseediOel9:superseed_cur_pieceile4:timeil292042527el 1 :trackermodei3ed :trackersll44
:udpJ/Iracker.openbittorrent.com:SO/announce45:http://tracker.openbittorrenl.com:80/ann0unceelB9:hup://tracker,pu
blicbt.com:80/announce38:udp://tracker.publicbt.com:80/announcee4 1:udp://denis.stalker.h3q.com:6969/announce4
2:http://denis.stalker.h3q.com:6969/announcee7:ulslotsi0e8:uploadedil 6384¢7:upspeedile7:use_utpilesS: validile7:vi

sibleile]2:wanted ratioil 500el5:wanted seedtimeiOe5:wastei237807e8:webscedsleee

Ryc. 14. Listing — przykladowa zawartos¢ pliku resume.dat
Fig. 14. Listing — example content of resume.dat file

Yabela 2
Analiza wybranych fragmentéw pliku resume.dat
Analysis of selected parts of resume.dat file
Wtasnosé Fragment Wartos¢
4:path86:C:\Documents and Seltings\arek\ Sciezka: C:\Documents and 1s\arek|

Sciezka zapisu z nazwa pliku
4.0 [Beta4 2]

Moje dokumenty\Downloads\Mozilla Firefox

Moje dokumenty\Downloads\

Nazwa pliku: Mozilla Firefox 4.0 [Beta4_2]

Data dodania 8:added_oni1292039997e 1292039997
lle danych pobrano? 10.downloadedi9764624e 9764624 B
lle danych wystano? 8:uploadedi16384e 16384 B

+  Windows XP folderem tym jest C:\Documents and Set-
tings\<uzytkownik>\Dane aplikacjil,
+ Windows Vista C:\Users\<uzytkownik>\AppData\Ro-
aming\,
« Windows 7 C:\Users\<uzytkownik>\AppData\Roaming\,
gdzie C:| jest oznaczeniem dysku — partycji systemowe;.
Zgodnie z zatozeniami domys$Inie plik konfiguracyjny z in-
formacjami o aktualnie pobieranych/wysytanych plikach
mozna odnalez¢ w %AppPath%\uTorrent\resume.dat. Plik
ten jest zakodowany systemem Bencode®. Sposéb kodo-
wania poszczegdinych typéw danych w tym systemie
przedstawiony jest w tabeli 1. Przyktadowa zawartos¢ pli-
ku resume.dat przedstawiona jest na rycinie 14. Doktadna
analiza wybranych fragmentéw przedstawiona jest w ta-
beli 2. Warto$¢ czasu odpowiadajgca temu, kiedy plik zo-
stat dodany zapisana jest w formacie uniksowym?'®.

Klient BitComet — podstawowe informacje

W odréznieniu od klienta pTorrent, program BitComet
(ryc. 15) zawiera interesujgce, z punktu widzenia analizy
kryminalistycznej, informacje na temat aktualnie pobiera-
nych/wysytanych plikow w bardziej uniwersalnym, przej-
rzystym formacie (zaréwno jesli chodzi o podglad, jak

i ewentualng pozniejszg obrobke danych), jakim jest plik
formatu XML. Nazwa szukanego pliku to Dawnloads.xmi,
a domyslnie mozna go odnalezé w nastepujacej lokali-
zacji: %AppPath%\BitComet\Downloads.xml. W zwigzku
z formatem XML nie ma dodatkowych utrudnien wynika-
jacych z kodowania pliku konfiguracyjnego, wigc mozna
bezposrednio przejsé do zawartosci, a jej przyktad jest
przedstawiony na rycinie 16.

Jak mozna zauwazy¢ na rycinie 16, w przypadku
klienta BitComet, wszystkie informacje sg przedstawione
w prostej, czytelnej formie, a analize mozna przeprowa-
dzi¢ nawet bez uzycia specjalistycznego oprogramowa-
nia. Doktadng analize¢ wybranych fragmentéw przedsta-
wiono w tabeli 3.

Program Vuze/Azureus — podstawowe informacje

Program Vuze (ryc. 17) jest nastepca klienta BitTorrent
0 nazwie Azureus; obecnie spotykane sg jeszcze obydwie
wersje programu, ale stopniowo nowsza wersja wypiera
poprzednika.

W przypadku programu Vuze pliki konfiguracyjne, po-
dobnie jak w przypadku pTorrent, zakodowane sg w sys-
temie Bencode. Poszukiwany plik nosi nazwe downloads.
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Ryc. 15, i 1“no programu BitComet v1.18
Fig. 15. 3itC f.18 main window

<BitComet Author="RnySmile" Version="0.1">
<Torrents>

</Torrents>
</BitComet>

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>

<Torrent InfoHashHex="46467fa845b1f7438df10aSee169a1626ebf82c0"
Torrent="Mozilla Firefox 4.0 [Beta 4 2].torrent" CreateDate="2010-12-11 06:36:37.895147"
FinishDate="2010-12-11 06:37:38.261950" SaveDirectory="C:\Downloads"
SaveName="Mozilla Firefox 4.0 [Beta 4 2]" Description="Torrent downloaded from
http://thepiratebay.org" Size="9764624" SelectedSize="9764624" Left="0" DataUpload="0"
DataDownload="10157840" DataDiscard="196608" PreviewState="0" FileOrderList="0"
TorrentFile="Torrents\Mozilla Firefox 4.0 [Beta 4 2].torrent"
SaveLocation="C:\Downloads\Mozilla Firefox 4.0 [Beta 4 2]" ShowName="Mozilla Firefox
4.0 [Beta 4 _2]" AutoRun="true" SnapSent="true" Tags="Programy"/>

Ryc. 16. Listing — przyktadowa zawartos¢ pliku Downloads.xm! programu BitComet
Fig. 16. Listing — example content of Downloads.xm! file

Tabela 3
Analiza wybranych fragmentéw pliku Downloads.xml
Analysis of selected parts of Downloads.xml file
Wiasnoscé Fragment Warto$¢

Nazwa pliku SaveName="Mozilla Firefox 4.0 [Beta 4_2]" | Mozilla Firefox 4.0 [Beta 4_2]

Data dodania CreateDate="2010-12-11 06:36:37.895147" | 2010-12-11 06:36:37.895147

Sciezka zapisu SaveDirectory="C:\Downloads” C:\Downloads

lle danych wystano? DataUpload="0" 0[B]

lle danych pobrano? DataDownload="10157840" 10157840 [B]
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N =181x]

‘Pik Widok Spolecznosé Narzedza Okno Pomoc

. — e ] I ) &=
q i Urzadzenie Uruchorn Géra Dét Uruchorn Zatrzymma) Usun _NYNidok

Pobiars Odtwdrz
£ Rozpocznij x 0 items downloading, 0 waiting to download {Q. Filter D
+& vuze Plus x Nazwa = [ Rozmiar | Files | Postep |®

8 Moja biblioteka

Nieobserwowane a
& sie¢ vuze HD

&< Games b

) Powiadomienia @

N Subskrypcie o

v B urz beta UL
JJ iTunes

v DVD Bum x

= Create New DYD

Ryc. 17. Gidwne okno programu Vuze v4.5.1.0
Fig. 17. Vuze v4.5.1.0 main window

config. Jego lokalizacja to %AppPath%\Azureus\downlo- zentowano w tabeli 4. Informacja dotyczzc = daiy dodania
ads.config, a jego przykiadowa zawartosc¢ zostata przed- zostata zapisana w identycznym formacie jak w przypad-
stawiona na rycinie 18. Doktadna analize wybranych ku programu pTorrent (tzw. uniksowy format czasu).

fragmentéw pliku konfiguracyjnego klienta Vuze zapre-

d9:downloadsld9:allocatedile9:completedi1l000e12:creationTimei1292049169619¢9:discarde
di851968e10:downloadedil072973 1el5:file_prioritiesli-
1eel0:forceStartiOe13:hashfailbytesiOe5:maxdli0eS:maxuliOe10:persistentile8:positionile8:sa
ve_dir60:C:\Documents and Settings\arek\Moje dokumenty\Vuze

Downloads9:save file30:Mozilla Firefox 4.0 [Beta

4 _2]18:secondsDownloadingi84el8:secondsOnlySeedingi848e5:statei75e7:torrent]1 30:C:\Doc
uments and Settings\arek\Dane
aplikacji\Azureus\torrents\Mozilla Firefox 4 0 Beta 4 2 Faster Safer Smarter Better.t
orrent]2:torrent_hash20:FF[1"E++CTn

~4i"bnz,R8:uploadedil 784¢7:uploadsi4ecee

Ryc. 18. Listing — Przykiadowa zawartos¢ pliku downloads.config
Fig. 18. Listing — Example content of downloads.config file

Tabela 4
Analiza wybranych fragmentow pliku downloads.config
Analysis of selected parts of downloads.config file
Wiasnosé Fragment Wartos$¢
S iaziarzanio 8:save__c_ﬁr60:C:lDocumems and Settings\ C:\Documents and Settings\arek\Moje
arek\Moje dokumenty\Vuze Downloads dokumenty\Vuze Downloads

Nazwa pliku 9:save_file30:Mozilla Firefox 4.0 [Beta 4_2] | Mozilla Firefox 4.0 [Beta 4_2]
Data dodania creationTimei1292049169619e 1292049169619
lle danych pobrano? 10:downloadedi10729731e 10729731 [B]
lle danych wystano 8:uploadedi1784e 1784[B]
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Funkcjonalnos¢ programu Torrent Analyzer

Program powstat w roku 2009 pod kierunkiem dr inz.
Andrzeja Romanowskiego i mgr inz. Tomasza Pawlickiego
w ramach przedmiotu Projekt Kompetencyjny wyktadane-
go na studiach stacjonarnych | stopnia, na kierunku Infor-
matyka, na Wydziale Elektrotechniki, Elektroniki, Informa-
tyki i Automatyki Politechniki todzkiej. Juz pierwsza wersja
autorstwa Arkadiusz Bolewskiego, Tomasza Marciniaka,
Michata Dubla oraz Kamila Sobanskiego zaowocowata
w petni funkcjonalnym programem do analizy plikow kon-
figuracyjnych wybranych programow klienckich sieci Bit-
Torrent o nazwie Torrent Analyzer (interfejs przedstawiono
na rycinie 19). Program zostat przetestowany w nastepu-
jacych systeinach operacyjnych: Windows XP, Windows

Vista, WWindows 7. Ze wzgledu na to, ze zostal napisany
z uzyciom e nologii .NET C# firmy Microsoft konieczne
jest z: g anie .NET Framework w wersji 3.5, co z ko-
lei wyi: =¢ imum platformy Windows XP SP3.
o T

Sh‘;': ¥

Z. y: ;‘J'r‘-tcj

Znaleziono?

Gdzie zainstalowano?

Plik korfiguracyijny:

Wyniki

Gdzie zapisac?

Format pliku: [ ] pdf (] htmi O o

Jednym z podstawowych zatozen programu jest bar-
dzo intuicyjna i prosta obstuga, ktéra ogranicza sie do
wyszukania plikéw konfiguracyjnych (automatycznie lub
recznie) oraz wyboru Sciezki zapisu raportu i jego formatu.
Najbardziej istotnym mechanizmem jest proces wyszu-
kiwania. Analiza, czy dany program kliencki P2P zostat
zainstalowany w systemie, odbywa sie przez sprawdze-
nie wybranych kluczy rejestru systemu oraz ich wartosci
przedstawionych w tabeli 5.

Decyzja o sprawdzaniu wartosci kluczy rejestru (przed-
stawionych w tabeli 5) zostata oparta na analizie wstecznej
wersji programéw klienckich. Autorzy sa $wiadomi niedo-
skonatosci tej metody, ale przeszukiwanie catego rejestru
systemowego pod katem wystapienia stéw kluczowych
bytoby wysoce nieefektywne. Ze wzgledu na wspomnia-
na niedoskonalos¢, oprocz automatycznego sprawdzania,
czy dany program zostat zainstalowany w systemie, zaim-
plementowano takze mozliwos¢ recznego wskazania pliku
do analizy dla kazdego z programéw klienckich BitTorrent.

Azureus / Vuze

Analyze it!
Ryc. 19. Giéwne okno programu Torrent Analyzer
Fig. 19. Main window of Torrent Analyzer
Tabela 5
Klucze rejestru i odpowiadajace im wartosci uzyte w procesie wyszukiwania
Registry keys and corresponding values used in the search process
Program Klucz rejestru Wartos¢
T t HKEY_LOCAL_‘MACHINE\SOFTWARE\Microsoﬂ\Windows\CurrentVersion\Uninstall\ iToirant
hiorren HKEY_CURRENT_USER\SOFTWAREWMicrosofttWindows\CurrentVersion\Uninstali\
BitC HKEY_LOCAL_MACHINE\SOFI'WARE\Microsoﬂ\Windows\CurrentVersion\UninstaH\ BitComet
tcomet HKEY_CURRENT_USER\SOFTWARE\MicrosoftWindows\CurrentVersion\Uninstall\
HKEY_LOCAL_MACHINE\SOFTWARE\ "
Vize HKEY_CURRENT_USER\SOFTWARE\ ureus
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W zwiazku z tym, jezeli w przysziosci wpisy do rejestru
omawianych programow klienckich beda sie znajdowac
w innych miejscach, nie bedzie to oznaczalo automa-
tycznego zmniejszenia funkcjonalnosci programu Torrent
Analyzer. Doswiadczona osoba, ktéra wie jakich wpisow
i plikéw nalezy szuka¢, bez problemu poradzi sobie bez
stuprocentowo automatycznego wyszukiwania.

Raport koncowy z przeprowadzonej analizy mozna
zapisa¢ w trzech formatach: PDF, HTML, RTF. Przykta-
dowy wynik pracy programu Torrent Analyzer pokazano
na rycinie 20. Rezultat analizy przedstawiony jest w for-
mie czytelnej tabeli, w ktérej uwzgledniono najwazniejsze
informacije takie jak: data i czas wygenerowania raportu,
data dodania torrenta, nazwa pliku i $ciezka zapisu, il0S€
pobranych danych, ilo$¢ wystanych danych.

Kierunki dalszego rozwoju aplikacji
Torrent Analyzer

Pomimo silnej konkurencji ze strony serwisow ofe-
rujgcych mozliwos¢ pobierania praktycznie dowolnych
treéci z serweréw (w tym rowniez danych chronionych
przez Ustawe o prawach autorskich i prawach pokrew-
nych), sieci P2P ciagle majg bardzo szerokg rzesze
uzytkownikéw. W opinii autoréw popularnosc zjawiska
polegajacego na dzieleniu sie (udostepnianiu) zasobami,
w tym pirackimi, nie pozwoli sieciom P2P szybko zniknaé

z Internetu. W zwiazku z tym trwa rozbudowa funkcjonal-
nosci programu Torrent Analyzer, ktory w swojej finalngj
wersji bedzie obejmowat nie tylko protokoét BitTorrent,
ale tez inne popularne sieci P2P, m.in. eDonkey, Gnutel-
la, FastTrack. Projekt aplikacji powstaje w ramach pracy
inzynierskiej Arkadiusza Bolewskiego pod kierunkiem
dr inz. Andrzeja Romanowskiego oraz we wspotpracy me-
rytorycznej z mgr inz. Tomaszem Pawlickim. Planowane
jest w opracowywanej aplikacji udoskonalenie procesow
przeszukiwania oraz wzbogacenia programu o funkcje
umozliajace przetwarzania plikow najpopularniejszych
programoéw klienckich sieci P2P.

Z praktyki — Konwerter Dzwigku

W niniejszej, ostatniej czesci ariy't opisany jest
opracowany program do konwersji zapis d7wiekowych
— Konwerter Dzwigku.

Problem konwersji roznych format u dzwieku
wystepuje czesto przy analizie dowod odzgcych
z komputerdw, ale coraz czesciej takze = ow komor-

kowych czy dyktafonow. Jednym z popuizimych formatoéw
zapisu w urzadzeniach mobilnych jest forimat The Adaptive
Multi-Rate — AMR". Format zapisu plikow dzwiekowych
The Adaptive Multi-Rate jest powszechnie uzywany do ko-
dowania mowy, czesto mozna si¢ spotkac z jego uzyciem
w dyktafonach telefonéw komorkowych rejestrujgcych

Torrent Analyzer - Raport wygenerowany: 2010-12-11 16:21 =21

Uzywany program: BitComet

Nazwa Data : 1:'1-‘52\“3 R‘ot;ll Opis Rozmiar w (Wyslano |Pobrano Sciezka Tagi
torrenta  |utworzenia n:‘;z::\f bajtach (w bajtach) | (w bajtach)|zapisu
Mozlla 2010-12-11  |Mozilla Tormrent 9764624 0 10157840 C:\Download |Pr 'S
Furefox 40 |06:36:37.895 |Firefox 4.0 |downloaded s']‘.!cc;;ln o e
[Beta 147 [Betad 2] from Firefox 4 0
4_2] torrent http://thepirat [Beta 4_2]
ebay.org =
Uzywany program: Azureus
Data utworzenia Nazwa pod ktéra zostal | Pobrano (w bajtach) |Wyslano (w bajtach) Sciezka zapisu

zapisany
ﬁ‘kﬁlﬂa Firefox 4 0 [Beta | 10729731

270849 C-'Documents and
Settings'arek'Moje
dokumenty\Vuze
Dovwnloads

11 grudnia 2010

Uzywany program: uTorrent

Data utworzenia Nazwa pod ktorg zostal | Pobrano (w bajtach) |Wyslano (w bajtach) |Sciezka zapisu

11 grudnia 2010

) Y

gdg'illh Firefox 40 [Beta {9764624

16384 C-‘Documents and
Settings'arek'Moje
dokimenty'Downloads\M
gn};a Firefox 4.0 [Beta

Ryc. 20. Przykiadowy raport wygenerowany przez program Torrent Analyzer, zapisany w formacie PDF
Fig. 20. A sample report generated using Torrent Analyzer in PDF format
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mowe. Stad tez czesto jest wykorzystywany w laborato-
riach kryminalistycznych. Gros zadan, jakie sg wykonywane
z materiatem dowodowym w tym formacie, sprowadza sie
do jego konwersji na format Waveform Audio — WAV'2, co
stosowane jest chocby w celu umozliwienia prezentacji
takiego materiatu na réznych komputerach, takze takich
niewyposazonych w specjalistyczne oprogramowanie do
odczytu plikow AMR. Sytuacja ta bardzo czesto zdarza sie
np. w sadach, gdzie komputery nie maja zainstalowanych
bibliotek do odtwarzania plikow AMR.

Obecnie na rynku dostepnych jest wiele programoéw
stuzacych do konwersji dzwieku. Sg to aplikacje mniej lub
bardziej ztozone oferujgce konwersje do najrézniejszych
formatow, najczesciej do popularnego formatu MP3, przy

czym wiekszoée z nich to drogie aplikacje majace sze-
reg zaaw: nyvch opciji, ktore nie sg wykorzystywane
przez p: 70 uzytkownika. Dlatego tez prezento-
wane o wanie jest wyspecjalizowane do pracy
w labora sminalistycznym z konkretnym formatem
dzwiekov. VIR. Format Adaptive Multi-Rate cechuje
sie wysoim stopniem kompresji, niska przepustowoscig,
a co za tym idzie prostota sygnatu oraz zwykle nizszg ja-

koscig dzwieku, co znacznie utrudnia uzyskanie dobrych
rezultatow w konwersji do innych formatow audio oferuja-
cych wyzsza jakosc.

Opis Programu

Opracowany program Konwerter Dzwieku jest aplika-
cjg stuzaca do konwersji plikéw audio formatu The Adapti-
ve Multi-Rate (AMR) do plikow audio formatu Waveform
Audio File Format (WAV). Interfejs programu, przedsta-
wiony na rycinie 21, zostatl zaprojektowany z zatozeniem
maksymalnej prostoty obstugi. Funkcjonalnosc interfejsu
Konwertera Dzwieku wzorowana byfa na interfejsie pro-
gramu NCH Switch Audio File Converter's. Program ten
oferuje uzytkownikowi przejrzysty interfejs, a obstuga apli-
kacji jest wrecz instynktowna, dzieki czemu jest wyznacz-
nikiem wsroéd podobnych aplikacji.

Procedura konwersji plikow dzwigkowych odbywa si¢
w trzech etapach. Najpierw uzytkownik dodaje plik/pliki,
tudziez folder z plikami przeznaczonymi do konwersji.
Dodane pliki sg wy$Swietlane w oknie aplikacji w czterech

kolumnach, tj. nazwa pliku, format pliku, rozmiar pliku i lo-
kalizacja pliku. Kolejnym krokiem jest mozliwoS¢ zmiany
folderu docelowego, w ktérym zapisane zostang pliki po
konwersji, a takze mozliwo$¢ zmiany opcji uzywanego
kodeka WAV, tj. probkowania, formatu. Ostatnig czynno-
Scig jest przeprowadzenie samej konwersji pliku. W wyni-
ku konwersji otrzymywany jest plik w formacie Waveform
Audio File Format'. Pliki WAV moga by¢ zapisywane
z uzyciem kodekéw, mozliwe jest takze zastosowanie
nieskompresowanego formatu Pulse Code Modulation —
PCM. PCM to metoda reprezentacji sygnatu cyfrowego,
ktéra polega na przedstawieniu wartosci chwilowej sy-
gnatu w okreslonych odstepach czasu, czyli z okreslong
czestoscig'®. Wadg formatu WAV jest z jednej strony duzy
rozmiar tworzonych plikow, a z drugiej ograniczenie jego
maksymalnego rozmiaru (maksymalnie do 4 GB), pomimo
to format ten nadaje sie doskonale do edycji dzwigkdw. Po
udanej konwersji generowany jest takze raport jako plik
tekstowy. Zawiera on dane na temat nazwy, formatu, roz-
miaru i lokalizacji plikéw wejSciowego oraz wynikowego.
W raporcie podane sa takze doktadne data i czas przepro-
wadzonej konwersiji.

Aspekty techniczne aplikacii

Program Konwerter Dzwiekow jest tworzony przez
Pawta Kubicza w ramach jego pracy inzynierskiej na pod-
stawie technologii .NET Framwork i jezyka programowania
C++/CLI. Aplikacja dziata w Srodowisku Windows .NET
Framework. Obecna wersja programu 1.00 zostata na-
pisana z uzyciem narzedzia Microsoft Visual C++ 2008
Express Edition oraz .NET Framework w wersji 3.5. C++/
CLI, ktory jest nowym jezykiem programowania opartym
na C++ i jako jedyny z jezykéw .NET pozwala na jednocze-
sne uzywanie zarowno kodu natywnego, jak i zarzgdzane-
go. Ponadto ma wygodny dla programisty finalizator — jest
to specjalny niedeterministyczny destruktor, ktory jest uru-
chamiany, gdy obiekt ma by¢ usuniety w ramach dziatania
Garbage Collection (Zbieranie Nieuzytkow)'s. Konwerter
Dzwiekow w catosci jest oparty na kodzie zarzgdzanym.
Wykorzystanie .NET Framework przejawia si¢ w kazdym
aspekcie aplikacji, zaczynajac od interfejsu, przez zarza-
dzanie plikami i folderami, a koriczac na zapisie plikow
wynikowych. Kolejnym waznym aspektem technicznym
Konwertera Dzwieku jest konwersja plikow audio. Obecnie

e

# Konwerter Dzwieku @-@.3
¢ Pliki + Konwersja + Pomoc ~
n - =
% o $X OO
sl »———a Q ~ s \ -
|
Lista plikéw do konwersji Format Rozmiar (MB) Lokalizacja |
Audio_20_11_2005 amr 0.34 C:\Users\admin\Desktop\Audio_20_11_2009.amr ‘j
i
Ryc. 21. Giéwne okno programu Konwerter Dzwigku
Fig. 21. Konwerter Dzwigku main window
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zaimplementowany jest format Adaptive Multi-Rate Narrow-
band, ale w przysztosci Konwerter Dzwigku bedzie takze
obstugiwal nowszy format Adaptive Multi-Rate Wideband
wykorzystywany w sieciach UMTS. Obydwa formaty AMR
i AWB sa kodekami mowy kompresiji stratnej uzywanymi
w trzeciej generacii telefonéw komérkowych i zdefiniowa-
nymi przez 3rd Generation Partnership Project (3GPP)"".
Ré6znia sie one przepustowoscia, dla pliku w formacie AMR
jest to 12,2 kbit/s, a dla pliku w formacie AWB 23,85 kbit/s.
W samym procesie konwersji wykorzystane sa biblioteki
edytora dzwigku Sound eXchange (SoX)'® dostgpne na
licencji open source. Wykorzystany kodek to 3GPP Ada-
ptive Multi-Rate Floating-point (AMR) Speech Codec, ktory
zostat opracowany w ramach projektu 3GPP™.

Podsumowanie

Artykut prezentuje wycinek prac badawczych prowa-
dzonych w LK KWP w todzi we wspotpracy z Politechnikg
t6dzka. Przedstawione zagadnienia zostaty podzielone
na trzy czesci. W pierwszej czesci autorzy wskazali proce-
dure odtwarzania wybranych danych dotyczacych dziatal-
nosci uzytkownikow systemu komputerowego, tj. czatow
internetowych prowadzonych za posrednictwem komuni-
katora internetowego Gadu-Gadu. Dane takie moga byc
dodatkowym Zrédiem informaciji o istotnych faktach doty-
czacych prowadzonego postepowania. Codzienna praca
ekspertow kryminalistyki/biegtych to réwniez koniecznosc
analizy programéw klienckich sieci P2P. W sieci istnieje
wiele wersji oprogramowania do wymiany i udostgpniania
plikéw P2P, co wigze sie z duzg iloscig i rodzajem plikow
konfiguracyjnych. Jak zauwazono na tamach niniejszej
publikacji w przypadku programow pTorrent i Vuze wpisy
generowane sg za pomoca metody kodowania (Bencode),
a inny program — BitComet wykorzystuje format XML. Jed-
nak ta sama informacja, w zaleznosci od uzytego klienta,
rézni sie od siebie stowami kluczowymi. Warto w tym miej-
scu podkresli¢, ze nie istnieje zaden standard opisujgcy,
w jakiej formie dane majg by¢ zapisywane do plikéw konfi-
guracyjnych (wyjatek stanowi kodowanie poszczegolnych
plikéw). W tym wypadku determinujgcym elementem jest
wylacznie kreatywnos¢ programistow, dlatego aby utatwic¢
i skrocié czas na wykonanie badania wydaje sie zasad-
ne korzystanie z proponowanego, wyspecjalizowanego
oprogramowania. Takim programem utatwiajgcym prace
ekspertow jest réwniez Konwerter Dzwigku. Aplikacja ta
opracowana jest w technologii C++/CLI .NET framework
i przeznaczona jest dla Srodowiska Windows. Program
konwertuje dzwiek z formatu The Adaptive Multi-Rate do
formatu Waveform Audio File Format, ktéry nadaje sie
doskonale do dalszej obrébki i edycji audio. Précz same;j
konwersji program umozliwia takze generowanie raportow
dotyczacych kazdego przeprowadzonego zadania, co jest
niezbedne dla potrzeb kryminalistycznych.

Streszczenie

Niniejszy artykul prezentije kilka istobnych, z punkiu widzenia in-
formatyki ledezej, zagadnien praktycznych, ktére zostaly podzielone na
trzy czesci. Cze$¢ pierwsza zawiera opis mozliwosct analizy informacj
przechowywanych w bazach danych SQLite. Na przykiadzie odtwarza-
nia danych dotyczqcych czatéw prowadzonych za pomocq komumnikatora
internetowego Gadu-Gadu przedstawiono procedurg uzyskiwania in-
formacji z kontenera bazodanowego. SQLite jest obecnie jednynt z naj-
popularniejszych rozwiqzan bazodanowych, szczegdlnie dla systemow
wbudowanych i jest uzywany przez wiele popularnych programow;
n.in. Skype, Firefox czy tez omawiany konunikator GG. Kolejne dwa
zagadnienia przedstawiajq cz¢S¢ wynikéw prac badawczych dotyczqcych
opracowywania nowoczesnych narzedzi infornatycznych na potrzeby
kryntinalistyki prowadzonych we wspélpracy z LK KWP £6dz oraz Po-
litechnikq Eddzkq. Pierwszy z opisanych projekto ent Analy-
zer, ktory jest aplikacjq pozwalajqcq na analizg plik uracyjnych
najpopularniejszych klientéw steci BitTorrent: pi1 _omet oraz
Vuze (dawniej Azureus). Wynikien dziafanin | st wygene-
rowanie raportu nwzgledniajgcego najwaziniejs: i widzenia
eksperta, informacje takie jak: nazwa pliku, sci data doda-
nia, ilos¢ danych wystanych i pobranych. Kolejii Komnwerter
okonywana
Audio Wa-

lizie nagran

Dzwigku, ktory stuzy do konwersji plikéw dzZwich:
jest ona z formatu Adaptive Multi-Rate (AMR) d
veform (WAV). Format AMR jest czgsto spotykaniy w ain
pochodzacych z dyktafondw cyfrowych i telefondu komérkowych. W
procesie konwersji wykorzystywana jest biblioteka Open Source SoX.
Prezentowane oprogramotwanie dziala pod kontrolg systeméw z rodziny
Windows (XP, Vista, 7).

Stowa kluczowe: SQLife, Gadu-Gadu, komunikator internetowy,
P2P, BitTorrent, klient BitTorrent, torrent, uTorrent, BitComet, Vuze,
Azureus, AMR, AWB, WAV, The AdaptiveMulti-Rate,3GPP,SoX, .NET

Abstract

This article presents three computer forensics problems. The first
part is devoted to analysis of SQLite contained dalabase file. SQLite is
currently employed by many popular programs sucl as Skype, Firefox or
Gadu Gadu instant messenger. The latter one is used as an exaniple for
proposed data relrieving procedure. Other problems include results of
research on computer forensics tools conducted in cooperation between
Lodz Voivodship Police Forensic Laboratory and Technical University
of Lodz. The paper presents two software projects developed to support
forensic experts. The first one is “Torrent Analyzer” — an application
for analysis of configuration files of the inost popular BitTorrent clients:
yTorrent, BitComet and Vuze (formerly Azureus). Program generates of
analysis report, as well. Report includes such information as: file name,
save path, creation time and date, amount of uploaded and downloaded
data. Another project, “Konwerter Dzwigku” is an application dedicated
to audio files format conversion. “Konwerter Dzwigku” converts Ada-
ptive Multi-Rate files (AMR) to Audio Waveform (WAV) format. Open
Source SoX library is employed is the process of conversion. Presented
software runs under Windows OS family (XP, Vista, 7).

Keywords: SQLite, P2P, BitTorrentts, uTorrent, BitComet, Vuze,
Azureus, AMR, AWB, WAV, 3GPP, SoX,
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PRZYPISY

1 SQL (Structured Query Language) — strukturalny je-
zyk zapytan.

2 RDBMS (Relational Database Management System)
— system zarzgdzania relacyjng bazg danych to zestaw
programow stuzgcych do Korzystania z bazy danych opar-
tej na modelu relacyjnym.

3 Licencja Public Domain oznacza dobra, dla ktérych
wygasly juz prawa autorskie, badz takie, ktére od samego
powstania nie byly objete takim prawem. Dzigki czemu,,pro-
dukt”jestdostepny dlakazdego, do wszystkich zastosowan.

4 Atomicity, Consistency, Isolation, Durability — atomo-
wos$¢, spojnosé, izolacja, trwato$¢ — oznacza to, iz zbidr

operacii na bazie danych jest nierozerwalng catoscig i zo-
stajg vovkor > wszystkie bgdz zadna.

S Pod: imer GG przyktadowy (niezwigzany z pro-
wadz: ‘eniami)

Wyniki 2dstawione w niniejszym artykule opierajg
sie na nz ianych niezaszyfrowanych.

6 pie popularna sie¢ wymiany i udostepniania
plikow: dziaizinosé serwisu w latach 1999-2001 zapo-

czatkowala dyskusje dotyczgca tamania praw wiasnosci
intelektualnej w sieci Internet.

7 Dane szacunkowe na luty 2009 r.

8 Fonseca J., Reza B., Fjeldsted L.: BitTorrent Proto-
col version 1.0. Department of Computer Science, Univer-
sity of Copenhagen, April 2005.

9 W tym formacie zapisu czasu podawana jest licz-
ba sekund, ktéra uptyneta od 1 stycznia 1970 roku godz.
00:00:00 czasu UTC.

10 3GPP, 3GPP TS 26.090 — Mandatory Speech Co-
dec speech processing functions; Adaptive Multi-Rate
(AMR) speech codec; Transcoding functions.

11 |BM Corporation and Microsoft Corporation, Multi-
media Programming Interface and Data Specifications 1.0
(Sierpienn 1991).

12 Dodatkowe informacje na stronie: http://www.nch.
com.au/switch/index.html.

13 Jest to format plikéw dzwiekowych stworzony przez
firmy Microsoft i IBM.

14 Dodatkowe informacje na stronie: http://en.wikipe-
dia.org/wiki/Pulse-code_modulation.

15 Fraser Stephen R. G., Pro Visual C++/CLI and the
.NET 3.5 Platform (2008).

16 RFC 4867 — RTP Payload Format and File Storage
Format for the Adaptive Multi-Rate (AMR) and Adaptive
Multi-Rate Wideband (AMR-WB) Audio Codecs.

17 Dodatkowe informacje na stronie: http:/sox.source-
forge.net/.

18 Dodatkowe informacje na stronie: http://www.3gpp.
org/ftp/Specs/html-info/26104.htm.
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