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LIMS jako narzedzie systemu zarzadzania

laboratorium kryminalistycznym

Wstep

Przez wiele lat w laboratoriach — w tym kryminalistycz-
nych — dominowata manualna obstuga procesow badaw-
czych, a nadzorowanie obiegu probek odbywato sie za
pomocg recznie wypetnianych raportéw czy formularzy.
W 1982 r. pojawity sie pierwsze komercyjne systemy typu
Laboratory Information Management System (LIMS), ktére
bazowaly na pojedynczym mikrokomputerze, umozliwia-
jac, w ograniczonym zakresie, automatyzacje procesow
raportowania. Szes¢ lat pozniej wprowadzona zostaje
druga generacja systemow LIMS, w ktérych pojawily sie
pierwsze rozwigzania oparte na komputerach klasy PC.
Rozpoczeto tez wykorzystywanie w systemach LIMS rela-
cyjnych baz danych (Rigid Disk Block— RDB). W latach 90.
XX wieku pojawia sie trzecia, a nastepnie czwarta gene-
racja systemow LIMS (8/4G). W trzeciej generacji system
zostal oparty na komputerach klasy PC oraz przyjaznym
interfejsie, dziatajac w architekturze klient/serwer. Takie
rozwigzanie dzielito opracowywanie danych pomigdzy sta-

cje robocze i serwer bazy danych, na ktorym utrzymywany
jest system zarzadzania relacyjnymi bazami danych (Rela-
tional Database Management System — RDBMS). Z kolei
w czwartej generacji nastapita decentralizacja architektury
klient/serwer i optymalizacja wspotdzielenia zasobow w ra-
mach sieci, umozliwiajac opracowywanie danych w dowol-
nym jej miejscu, co zwiekszylo elastycznosc i pojemnosc
systemu. W 1996 r. systemy LIMS zostaty oparte na otwar-
tym standardzie prezentacji danych WWW oraz dostepie
bezprzewodowym, a nastepnie wdrozono technologie
GPS (przez WWW), co umozliwia nadawanie probce geo-
referencji (wspotrzednych geograficznych) w momencie jej
pobierania. Poczatek XXI wieku to pojawienie sig na rynku
pierwszego systemu LIMS wyposazonego w mozliwosé
prezentacji danych w formacie XML na platformie Micro-
soft.NET. Na przestrzeni ostatniej dekady automatyzacja
procesow laboratoryjnych oraz ich kompleksowe wspoma-
ganie informatyczne staly sie tak standardem, jak i zwykta
koniecznoscig w laboratoriach wykonujacych badania nie
tylko na potrzeby kryminalistyczne [1] (ryc. 1).
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Ryc. 1. Zakres funkcjonalny wspolczesnego systemu klasy LIMS
Fig. 1. Functional scope of modern LIMS class system
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Wybrane aspekty systemu zarzadzania

Norma PN-EN ISO/IEC 17025:2005 prezentuje kata-
log wymagan, ktérych spetnienie potwierdza kompetencje
laboratorium do wykonywania badan w taki sposob, aby
zostaly zaspokojone potrzeby klienta. To stwierdzenie
w sposéb jednoznaczny wskazuje, ze laboratorium po-
winno przedstawi¢ dowody na to, ze system zarzadzania
w laboratorium zostat wdrozony i jest systematycznie do-
skonalony. Dlatego tez skuteczny nadzér nad dokumen-
tami jest jednym z kluczowych wymagan i zostat szcze-
gétowo przedstawiony w pkt 4.3 normy. Nadzor dotyczy
wszystkich elementow systemu zarzgdzania zarowno wy-
tworzonych w laboratorium, jak i pochodzacych ze zrodet
zewnetrznych. Norma wyraznie wskazuje, ze dokumenty
te moga mie¢ postac pisana, elektroniczng, cyfrowa, ana-
logowa lub fotograficzna. Nalezy podkreslic, ze zgodnie
z pkt 4.13 normy laboratorium powinno opracowac i prak-
tycznie stosowaé procedure dotyczgcg nadzoru rowniez
nad zapisami dotyczacymi jakosci i szeroko rozumianego
obszaru procesu badawczego. Przede wszystkim kazda
prébka powinna otrzymaé niepowtarzalny kod zapewnia-
jacy anonimowos$é klienta. Pobrane probki muszg byc
w sposéb czytelny kodowane, co umozliwia ich identy-
fikacje na kazdym etapie procesu badawczego. Z kolei
nadzér nad warunkami przechowywania gwarantuje nie-
zmiennosé cech prébek. Laboratorium powinno rowniez
wdrozyé system archiwizowania i utylizacji probek.

Ponadto laboratorium powinno mie¢ procedury doty-
czace ochrony i tworzenia kopii bezpieczenstwa danych
zapisywanych i przechowywanych elektronicznie. Proce-
dura powinna rowniez skutecznie zapobiegac nieupowaz-
nionemu dostepowi do danych oraz dokonywaniu w nich
zmian bez stosownego upowaznienia. Bardzo wazne jest
tez, aby sprawozdania z badan wykonywane byly we-
dtug zunifikowanego wzoru spetniajgcego wymogi normy,
a autoryzacje przeprowadzaty tylko osoby upowaznione.
Szczegdlng uwage norma zwraca na archiwizacje Zapisow
zrédtowych, co pozwala miedzy innymi na powtorzenie
badania w warunkach zblizonych do pierwotnych, identyfi-
kacje personelu odpowiedzialnego za poszczegolne etapy
procesu oraz sprawdzenie uzyskanych wynikow. Wazne
jest, aby wszelkie zmiany w tresci zapisow (pomytki) byty
identyfikowalne, tak jak i osoba, ktéra je wykonata. Bio-
rac pod uwage wymogi normy, nadzor nad zapisami po-
zwala skutecznie ustalié tzw. tropy auditowi. Warto w tym
kontekscie wspomnieé, ze zagadnienia systemow zarza-
dzania bezpieczenstwem informacji (danych) specyfikuje
odrebna norma ISO/IEC 27000 okreslajaca szczegotowo
jedenascie obszaréw majacych wptyw na bezpieczenstwo
informaciji w organizacii (a wiec i w laboratorium).

Z punktu widzenia samego procesu badawczego klu-
czowe znaczenie odgrywa personel i jego kompetencje co
wynika z pkt 5.2. normy. Upowaznienia personelu do wyko-
nywania okre$lonych czynnosci, obsiugi poszczegolnych

rodzajéw wyposazenia i wystawiania sprawozdan z badan
stanowia podstawowe elementy tych wymagan. Nalezy
réwniez podkreslié znaczenie szkolef w procesie nabywa-
nia przez personel kompetencji, ktore powinny by¢ ukie-
runkowane zaréwno na biezace, jak i przyszte zadania
laboratorium. Takie podejécie jest w pefni uzasadnione
potrzeba doskonalenia systemu zarzgdzania. Elementami
doskonalenia takiego systemu jest, np. wdrazanie nowych
metody badawczych, opracowanie procedur i instrukcji lub
implementacja nowych narzedzi informatycznych. Nalezy
podkreslié, ze na personelu spoczywaja rowniez codzien-
ne obowiazki, takie jak np. systematycznie monitorowane
warunkéw $rodowiskowych, przygotowanie stanowiska
pracy oraz nadzorowanie wyposazenia wykorzystywane-
go do badan. Personel odpowiada za prowadzenie doku-
mentacji urzadzenia, ktéra obejmuje miedzy innymi karte
urzadzenia, instrukcje obstugi, karty konserwacji, karte na-
praw, karte ewidenciji pracy, harmonogram wzorcowania
urzadzenia. Waznym zadaniem jest rowniez aktualizacja
statusu poszczegdlnych urzadzen. Nadzér nad powierzo-
nym sprzetem powinien by¢ realizowany zgodnie z planem
biezacych sprawdzef, konserwaci i wzorcowan. Wszyst-
kie wyzej wymienione czynnosci musza by¢ systematycz-
nie dokumentowane w odpowiednich formularzach. Biorac
pod uwage wspomniane uwarunkowania, istotne jest wy-
pracowanie optymalnych form nadzoru nad personelem
i szybkie identyfikowanie potencjalnych odstepstw od za-
twierdzonych procedur badawczych. Nalezy podkresli¢, ze
jest to mozliwe tylko w przypadku archiwizowania zapisow
technicznych. Laboratorium powinno mie¢ polityke poste-
powania i procedury w przypadku takich sytuacii (badan
niezgodnych z wymaganiami), ktore musza by¢ odnoto-
wane na ,,Karcie badania niezgodnego z wymaganiami”.
Nalezy podkreslic, ze dogtebna analiza takich sytuaciji po-
winna by¢ sygnatem do rozpoczecia dziatan korygujacych
i zapobiegawczych zgodnie z pkt 4.11.i4.12. normy [2].

Praktyczne aspekty decyzji o wdrozeniu
systemu LIMS w laboratorium

Decyzja o wdrozeniu W laboratorium systemu Kla-
sy LIMS ma charakter strategiczny i jako taka wymaga
szczegdlnie wnikliwego rozwazenia, biorac pod uwage
wszelkie czynniki ryzyka oraz komplikacje wynikajace ze
ztozonoéci procesu wdrozenia. Czynniki te mozna ogélnie
usystematyzowac jako:

. ryzyka wewnetrzne, 1. lezace po stronie laborato-
rium — do ktérych zaliczyé mozna m.in. kulture orga-
nizacyjna, przygotowanie organizacji do wdrozenia,
wsparcie wdrozenia przez zarzad/kierownictwo;

« ryzyka zewnetrzne, 1. lezace po stronie oferentow
— do ktérych zaliczy¢ mozna m.in. nieudane wdro-
zenie (przerwane lub niezakoniczone startem pro-
duktywnym), nieosiagnigcie planowanych korzysci

PROBLEMY KRYMINALISTYKI 274(4) 2011

73




Z PRAKTYKI

z wdrozenia, przekroczenie zaplanowanego budze-
tu oraz opoznienia w realizacji projektu (przektada-
jace sie wprost na brak zatozonych korzysci).

Nalezy przede wszystkim zauwazy¢, ze oferowane na

rynku, rozbudowane systemy informatyczne typu LIMS
to produkty, ktérych rzeczywista przydatnos¢ dla labo-
ratorium nie jest zagwarantowana a priori, bedac zalez-
nag od wielu zmiennych i czynnikow zwigzanych zawsze
z konkretnymi, lokalnymi uwarunkowaniami. Warto tez,
w kontekscie przedstawionych powyzej czynnikow ryzyka,
zdawac sobie sprawe, ze w praktyce nie kazde wdrozenie
systemu informatycznego konczy sie sukcesem lub przy-
nosi oczekiwane korzysci [3]. W tej sytuacji nalezy przyjac
dwa fundamentalne zatozenia. Pierwsze, ze nie istnieje
system LIMS idealny dla rzeczywistosci konkretnego la-
boratorium. Drugie, ze nie istnieja rowniez obiektywnie
uniwersalne kryteria wyboru takiego systemu. Dlatego
tak istotny jest prawidtowy proces podejmowania decyzji
wdrozeniowej, oparty na przestankach, ktore realnie mi-
nimalizuja istniejace w danym przypadku czynniki ryzyka.
Dotyczy to w pierwszej kolejnosci identyfikacji potrzeb,
okreslenia obszarow wspomagania i celow do osiagnigecia
oraz sprecyzowania wymagan i samego procesu wybo-
ru. Wazne jest rowniez stworzenie efektywnego modelu
funkcjonalnego procesow laboratorium w systemie infor-
matycznym. Warto takze oceni¢ laboratorium z punktu
widzenia mozliwosci, jakie oferuje system wspomagania
informatycznego (rozumiany w sensie ogélnym, nie wy-
tacznie LIMS). Obszar ten mozna podzieli¢ na dwa zasad-
nicze elementy:

» ewidencje i organizacje szeroko rozumianych za-
sobow laboratorium — takich jak personel, urza-
dzenia badawcze, wyposazenie i odczynniki, sto-
sowane normy i opracowane procedury, metody
analityczne czy tez dokumentacje (wszystkie te

. Uprawnienia |
—_—

Kompetencjie |

Urzadzenia
| Main iolioc

Rejestry
podstawowe

Magazynek
SPC

elementy stanowia o potencjalnych mozliwosciach
laboratorium);

+ procesy gtdwne w laboratorium — obstuga zlecen,
obstuga procesow badawczych, tworzenie i dystry-
bucja informaciji.

Rozwazajac zatem koniecznos¢ wdrozenia systemu
klasy LIMS, nalezy przede wszystkim dokona¢ komplek-
sowej inwentaryzacji istniejacych potrzeb i rozroznic w ich
ramach priorytety, zgodnie z ktorymi okresla sie cele, jakie
chce sie rzeczywiscie osiggnac dzieki wdrozeniu systemu
informatycznego. Szczegolne istotne jest doprowadze-
nie do sytuacji, gdzie oferowane rozwigzanie scisle od-
powiada konkretnemu zapotrzebowaniu istniejacego juz
przeciez i funkcjonujacego w Scisle okreslony, unikalny
sposob laboratorium. Stad niezbedna jest koncentracja
na potrzebach istniejgcych w ramach procesow glow-
nych, takich jak (dla przyktadu) zakres rejesirowanych
informacji, organizacja pracy, sposob wprowadzania da-
nych, czynnosci zwigzane z dostepem do bazy danych,
przygotowanie i dystrybucja dokumentéw czy utrzymanie
systemu zarzadzania jakoscia w ramach laboratorium.
Okreslenie potrzeb w ustalonych, kluczowych obszarach
pozwala w konsekwencji na sprecyzowanie wymagan, ja-
kie powinien spetnia¢ system informatyczny, aby umozli-
wic realizacje poszczegolnych wyznaczonych celow [4].

Wiasciwie przeprowadzona identyfikacja potrzeb oraz
specyfikacja wymagan pozwalajg zatem ostatecznie na
stworzenie funkcjonalnego modelu procesow w laborato-
rium w ramach systemu informatycznego, ktory odpowia-
da rzeczywistosci dziatania laboratorium. Po uzupetnieniu
o wymagang liczbe stanowisk roboczych, staje sig on
racjonalng podstawg do okreslenia konkretnych oczeki-
wan w zakresie konfiguracji funkcjonalnosci systemu oraz
oszacowania kosztéw catego przedsiewziecia zwigzane-
go z jego implementacja (ryc. 2).

~Zlecenia

EL

\‘rPrbbki do zlecen

»Surowce

e
—
b e

»Produkcja w toku

E

»Wyréb gotowy

e B
et b aead
el I
el B s

Ryc. 2. Matryca konfiguracji funkcjonalnosci systemu klasy LIMS
Fig. 2. Configuration of LIMS class system functionality

74

PROBLEMY KRYMINALISTYKI 274(4) 2011



Z PRAKTYKI

Rozwazajac kwestie praktycznej implementaciji syste-
mu klasy LIMS w laboratorium, nie sposéb pominac ele-
mentu, ktéry czesto przesadza o podjeciu decyzji zakupo-
wej — kosztu wdrozenia, w zestawieniu ze spodziewanymi
korzysciami ekonomicznymi, jakie ma ono przyniesc. Wia-
ze sie to ze znacznie szerszym zagadnieniem koniecznosci
optymalizacji procesow budzetowych i catkowitego kosztu
funkcjonowania laboratorium. Jest to istotne szczegolnie
w ostatnich latach ogolnoswiatowego kryzysu gospodar-
czego, ktorego skutki maja wymierne przetozenie takze
na realia funkcjonowania laboratoriow z branzy krymina-
listycznej [5]. Inwestycja w system teleinformatyczny o ta-
kim stopniu kompleksowosci, to niewatpliwie wyjatkowo
znaczaca pozycja w budzetach placowek laboratoryjnych.
Trzeba podkreslic, ze z czysto ekonomicznego punktu wi-
dzenia stale rozwijajacy sie i coraz bardziej konkurencyjny
rynek systemow klasy LIMS, a takze postep w technolo-
giach informatycznych czynia wdrozenie takich rozwigzan
coraz bardziej dostepnym i nawet dla niewielkich, dziataja-
cych samodzielnie placéwek laboratoryjnych. Szczegoinie
rozwoj technik dostepu sieciowego pozwala juz aktualnie
na wybor metody dostepu do systemu LIMS — w klasycz-
nym modelu lokalnym, lub w modelu sieciowym, z petna
obstuga rozwigzania przez WWW. Rzutuje to w szczegol-
nosci na koszt wstepny zakupu LIMS, przez jego obnize-
nie, czyniac catg inwestycje bardziej przystepna.

Przeglad aktualnie dostepnych rozwigzan
oprogramowan typu LIMS

Mozna wyréznié kilka typéw rodzajowych rozwigzan
klasy LIMS oferowanych aktualnie na rynku, sg to:
+ systemy ogdlnego przeznaczenia;
systemy profilowane na potrzeby laboratoriow
z branzy kryminalistycznej;
+  systemy dedykowane do wspotpracy z urzgdzenia-
mi laboratoryjnymi okreslonych producentow.
Systemy typu LIMS tzw. ogdlnego przeznaczenia
(Commercial Off-the-Shelf — COTS) sa rozwigzaniami
a priori najbardziej uniwersalnymi, mogacymi znalez¢ za-
stosowanie praktycznie w kazdej branzy, w ktorej funkcjo-
nuje zaplecze laboratoryjne. Wérdd zrealizowanych wdro-
zen tego produktu mozna bedzie zatem odnalez¢ sektor
farmaceutyczny, spozywczy, petrochemiczny, ochrony
srodowiska, a takze — jak wskazuje wieloletnie juz do-
$wiadczenie praktyczne — kryminalistyke [6]. Zaletami
systeméw COTS sg otwarto$é i skalowalnosé (scalability),
dzigki ktérym mozliwa jest integracja z innym posiadaja-
cym takg mozliwo$é oprogramowaniem oraz, za pomoca
standardowych interfejséw komunikacyjnych, z aparaturg
kontrolno-pomiarowa stosowana w laboratorium. Systemy
tego typu moga byé z czasem rozbudowywane o nowe
moduty i funkcjonalnoéci. Zastosowanie technologii do-
stepu przez WWW, co stafo sie juz pewnym standardem

rynkowym, obniza efektywnie koszty inwestycji, eliminujgc
potrzebe instalowania oprogramowania LIMS na stano-
wiskach roboczych. Z podstawowych funkcjonalnosci za-
pewnianych przez rozwigzania COTS wymieni¢ warto:

« zarzadzanie zasobami i procesami pracy laborato-
rium — obejmujace planowanie pracy laboratorium
na podstawie dostepnych zasobow oraz mozliwosé
wspoldzielenia istotnych informacji przez rézne od-
dziaty/jednostki laboratorium;
zarzadzanie personelem — m.in. przez petne od-
wzorowanie w systemie funkcji oraz uprawnien
pracownikow, mozliwosc¢ przydzielania im okreslo-
nych prac i przenoszenia miedzy zespolami;
zarzadzanie aparaturg — m.in. przez fatwg integra-
cje systemu z urzadzeniami laboratoryjnymi oraz
funkcje automatycznego pobierania do systemu
wynikow przeprowadzonych badan, a takze moni-
torowanie i raportowanie obcigzenia oraz wykorzy-
stania poszczegodlnych urzadzen;
zarzadzanie badaniami — obejmujace tworzenie
planéw badan, mozliwos¢ konfigurowania badan
wieloparametrowych (catych cykli badan), mozli-
wosé przypisywania wielu metod do jednego ba-
dania, definiowanie przebiegéw pracy z uwzgled-
nieniem cato$ci procesu analizy od przygotowania
probek az do mechanizméw zatwierdzania wyni-
kow czy tez tworzenie skomplikowanych WZOorow
i catych formut obliczeniowych;

. zarzadzanie dokumentacja laboratoryjna — m.in.
przechowywanie dokumentow w centralnym re-
pozytorium, zgodnos¢ z wymaganiami w zakresie
podpisu elektronicznego (zapewnienie autentycz-
nosci) i identyfikowalnosci, zarzadzanie uprawnie-
niami uzytkownika oraz bezposredni transport da-
nych z i do systemu LIMS.

Wiodace rozwigzania COTS dostgpne na rynku mie-
dzynarodowym osiagnety aktualnie poziomy kilkuset wdro-
7en we wszelkiego rodzaju placowkach laboratoryjnych
na catym $wiecie. Warto przy tym zauwazy¢, ze na rynku
krajowym dostepne sa réwniez bardzo konkurencyjne ro-
dzime rozwiazania typu ogélnego przeznaczenia (COTS),
kazdorazowo dostosowywane do specyficznych potrzeb
klienta, w tym do obsiugi $rodowiska rozproszonych pla-
céwek laboratoryjnych. Z punktu widzenia oferowanych
funkcjonalnosci systemy te umozliwiaja zastosowanie Ko-
herentnego modelu zarzadzania zarowno czynnosciami
laboratoryjnymi, jak i catym personelem. Z drugiej strony
zapewniaja one takze niezbedna elastycznos¢ oraz otwar-
tosé (obstuguja standardowe interfejsy zewngtrzne) i moga
by¢ skalowane wedtug istniejgcych aktualnie i planowa-
nych potrzeb. Wsrod funkcjonalnosci oferowanych przez
jedno z wiodacych rodzimych rozwiazan nalezy wymienic:

»  mozliwo$é implementacji modelu proceséw na eta-
pie wdrozenia (model dostosowany jest do kon-
kretnej laboratoryjnej rzeczywistosci);
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- jednolite zrodto informacii (wszystkie informacie,
dokumenty i obrazy pod jednym identyfikatorem);

- kompletna funkcjonalnos¢ dla laboratorium (zarza-
dzanie: zasobami, metodami, wynikami, zlecenia-
mi, dokumentami);

- wspomaganie spefniania wymagan normy PN-EN
ISO/IEC 17025: 2005 (biblioteka dokumentow, utrzy-
manie procedur w laboratorium);

«  mozliwo$¢ sprawnego przenoszenia kompetencii
i informaciji miedzy stanowiskami pracy [7, 8, 9, 10].

Nalezy podkreslic, ze oprécz wymienionych wezesniej
zalet systemy typu COTS maja takze wady, ktore powin-
no sie zawsze rozwazy¢ w aspekcie decyzji o wyborze
i wdrozeniu rozwiazania klasy LIMS. Zaliczy¢ do nich trze-
ba przede wszystkim:

- uzaleznienie sie od dostawcy danego systemu;

- brak kontroli nad rozwojem i ewolucjg systemu;

- brak kontroli nad nadzorem i utrzymaniem systemu
(ustuga dostawcy);

- oplaty licencyjne oraz okresowe opfaty utrzyma-
niowe;

« zbedne funkcjonalno$ci mogace wptywaé nieko-
rzystnie na dziatanie systemu.

+ problemy z dziataniem i uaktualnieniami systemu
przy braku kontroli nad ich usuwaniem.

Kolejnym wyrdznionym typem rodzajowym systemow
klasy LIMS s3 rozwiazania dedykowane specyficznie dla
laboratoriéw z branzy kryminalistycznej. Systemy takie
s3 opracowywane przede wszystkim z myslg o zabezpie-
czeniu obstugi procesu badawczego typowego dla zasto-
sowan kryminalistycznych i sadowych, z jednoczesnym
zachowaniem niezbednej elastycznosci w zakresie kon-
figuracji na potrzeby okreslonego klienta. Oprogramowa-
nie takich rozwigzan jest zwykle oparte na popularnych
i sprawdzonych bazach danych (np. Oracle), dostgpne
praktycznie z kazdej platformy (Windows, Linux, Unix).

W ramach oferowanych pakietow dostepne sg czesto
zewnetrzne moduty dodatkowe, takie jak np. baza danych
DNA, systemy zarzgdzania dowodami oraz bazy danych
w zakresie poszczegolnych rodzajow identyfikaciji krymi-
nalistycznej (np. balistycznej). Sposrod wielu specyficz-
nych funkcjonalnosci i modutéw dostepnych najczescie]
w tego rodzaju systemach LIMS warto wymienic:

- funkcje aktywnego oznakowania prébki/dowodu
sprowadzajgcg wiele operacji do pojedynczego
skanowania kodu kreskowego;

+ kompleksowe zarzgdzanie zleceniem - zarzg-
dzanie informacjga w zakresie konkretnej sprawy,
tj. dokumentacja, dowodami rzeczowymi oraz re-
zultatami badan analitycznych przeprowadzonych
w ramach sprawy,

« funkcje nadzoru nad dowodem — w ramach ktorej
sprawowany jest nadzor nad opisem, miejscem
skiadowania i badaniami okreslonego dowodu
rzeczowego, a takze zwigzanej z nim dokumen-

tacji — wszelkiego rodzaju protokotami, raportami,
zdjeciami itp.;

- zintegrowany system zarzadzania obrazami (zdje-
ciami);

- automatyczny modut nadzoru nad czynnosciami
w zakresie badan DNA,;

+ obstuge funkcjonalnosci podpisu elektronicznego
oraz identyfikacji biometrycznej;

« dedykowane narzedzia wspomagajace tworzenie
dokumentacji w zakresie okreslonej sprawy, a tak-
ze obstugi poszczegolnych dowodow bedacych
przedmiotem badan;
moduty systemu zarzadzania jakoscig [11].

Ostatni z wyodrebnionych typéw rodzajowych syste-
mow klasy LIMS to rozwigzanie dedykowane do wspot-
pracy z urzadzeniami laboratoryjnymi okreslonych produ-
centéw. Warto wspomniec o tej grupie z powodow czysto
praktycznych. Z punktu widzenia laboratorium rozwazaja-
cego wdrozenie systemu LIMS powiazanie zakupu sys-
temu z zamoéwieniami aparaturowymi moze wytworzyc
efekt synergii i efektywnie obnizy¢ koszty niezbednych
inwestycji, co jest czesto kwestig o znaczeniu zasadni-
czym [12].

Niewatpliwymi korzy$ciami beda w takim przypadku
zapewnienie faktycznie bezproblemowej integracji sprze-
tu i oprogramowania w ramach laboratorium, a takze
mozliwo$é wynegocjowania korzystnych warunkow im-
plementacji oraz dalszego utrzymania systemu LIMS jako
integralnej czesci pakietu urzadzenia/oprogramowania
zamawianego u jednego dostawcy. Wada bedzie z kolei
oczywiste uzaleznienie sie od jednego dostawcy na diuz-
szy czas.

Mozliwosci wykorzystania systemu LIMS
w laboratorium

Jednym z elementéw umozliwiajgcych budowanie wia-
rygodnosci laboratorium pracujgcego na rzecz organow
Scigania i wymiaru sprawiedliwosci jest posiadanie przez
nie odpowiedniego do potrzeb i mozliwosci narzedzia in-
formatycznego nadzorujacego prowadzone procesy ba-
dawcze oraz dziatania personelu zaangazowanego w ich
wykonywanie. W praktyce mozna wyodrebni¢ kilka ele-
mentéw funkcjonalnych, ktérych implementacja czyni sys-
tem LIMS szczegdlnie przydatnym w realiach dziatania
laboratorium, do ktérych mozna zaliczy¢é migdzy innymi:

+ przechowywanie wszelkich informacji oraz wyni-
kéw badan zwigzanych z okreslonym postgpowa-
niem w jednej zintegrowanej bazie danych;

- zagwarantowanie w petni transparentnego tzw. fan-
cucha dowodowego, wyrazajacego sie m.in. mozli-
woscig odtworzenia wszelkich dziatari zwigzanych
z okre$lonym dowodem materialnym oraz pobrany-
mi z niego prébkami;
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- integracje urzadzen laboratoryjnych oraz wszel-
kiego oprogramowania z réznych dziedzin badan
kryminalistycznych i maksymalna automatyzacja
procesow badawczych w ich zakresie;

- rozbudowane mechanizmy raportowania, spetnia-
jace wszelkie wymagania w ramach obowigzuja-
cego prawa i procedur stosowanych przez organy
$cigania oraz wymiaru sprawiedliwosci.

Nalezy podkresli¢, ze potrzeba implementacii narzedzi
informatycznych uzasadniona jest z jednej strony rozwo-
jem dostepnych technologii, mozliwosciami ekonomizacji
i zwiekszenia wydajnoéci procesow badawczych czy choc-
by wymaganiami o charakterze rynkowym, a z drugiej real-
nymi wyzwaniami stajacymi przed laboratoriami kryminali-
stycznymi. Szczegdinie dotyczy to sytuaci, kiedy w krotkim
czasie nalezy wykonac znaczng liczbg badan, np. identyfi-
kacje ofiar katastrof masowych. Wystepujaca w takich sy-
tuacjach ilos¢ szczatkow, przektadajgca sig wprost na licz-
be pobranych probek poddawanych réznorakim procesom
badawczym, fakt zaangazowania jednoczesnie wielu pla-
cowek laboratoryjnych oraz zwigzana z nimi dokumentacja
potrafia istotnie zwigkszy¢ ryzyko btedu ludzkiego, czynige
proces identyfikacyjny wrecz niemozliwym do wykonania
bez zastosowania automatyzacji proceséw i poddania ich
nadzorowi informatycznemu [13].

Wdrozenie systemu klasy LIMS z punktu
widzenia personelu laboratorium

Istotnym z praktycznego punktu widzenia aspektem
wdrazania systemu klasy LIMS w dziatajacym laboratorium
jest kwestia stosunku do takiego projektu zatrudnionego
w placowce badawczej personelu. Korzysci, jakie odnosi
w ramach implementacji wspomagania informatycznego
laboratorium jako catos¢, bywaja bowiem sprzeczne z in-
teresami poszczegdinych zatrudnionych pracownikow,
a nawet catych zespotéw ludzkich. Automatyzacja proce-
séw giéwnych oraz ewentualne wdrozenie w ramach LIMS
systemu nadzoru nad procesami wykonywania pracy z jed-
nej strony w sposéb oczywisty porzadkuje funkcjonowanie
catej organizacji, ale z drugiej prowadzi do nieuchronnych
wnioskéw w zakresie obsady kadrowej oraz stanowi we-
ryfikacje kompetencji okreslonych pracownikow. Koszty
osobowe sa istotnym elementem budzetu kazdego labo-
ratorium i w praktyce to ze zmniejszeniem ich zwigzane
sg w czesci wymierne korzysci (0szczednosci) osiggniete
dzieki implementacji systemu informatycznego. Zdarzaja-
cy sie negatywny stosunek personelu do wdrozenia LIMS
spowodowany jest zatem:

- obawami o utrate pracy — uzasadnionymi zastapie-
niem stanowiska pracy przez proces automatyczny
wykonywany przez system LIMS;

+  obawami o wykazanie braku kompetencji — uza-
sadnione zmiana dotychczasowej rutyny wykony-

wania pracy przez wprowadzenie nowego scistego
rezimu narzuconego przez interfejs uzytkownika
systemu LIMS;

- obawami o zwigkszenie zakresu obowigzkow oraz
zwiazanej z tym dyscypliny pracy — uzasadnione
automatycznymi procedurami kontroli czasu, ilosci
i jakosci wykonywania obowigzkow oraz wprowa-
dzenie mierzalnych parametréw oceny pracownika
w ramach systemu LIMS (np. bez jednoczesnego
zwiekszenia wynagrodzenia).

Zdajac sobie sprawe z takiego stanu rzeczy, kierow-
nictwo jednostki planujacej wdrozenie systemu klasy LIMS
moze podjaé odpowiednie dziatania w celu redukcii ryzyka
zwiazanego z czynnikiem ludzkim w projekcie implemen-
tacyjnym. Przynajmniej cze$¢ wskazanych powyzej obaw
mozna bowiem rozwiaé za pomoca odpowiednich szkolen
personelu w zakresie obstugi interfejsow LIMS oraz racjo-
nalnie przedstawianej i wdrazanej polityki konwers;ji sta-
nowisk pracy w obrebie laboratorium, zgodnie z zoptyma-
lizowanymi wymaganiami stawianymi przez wprowadzany
system informatyczny.

Whnioski

System informatyczny klasy LIMS oferuje wiele ré6zno-
rodnych rozwigzan i zastosowan, ktére z powodzeniem s3
wykorzystywane w laboratoriach o bardzo roznym profilu
wykonywanych badan.

System informatyczny klasy LIMS jest szczegdlnie
przydatny w laboratoriach wieloetatowych, wykonujgeych
duza iloéé analiz o znacznym stopniu ztozonosci proce-
su badawczego, w ktorych doskonalony jest system za-
rzadzania zgodnego z wymogami normy PN-EN ISO/IEC
17025:2005.
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Streszczenie

Artykul w kompleksowy sposéb przedstawia problematyke syste-
mow informatycznych klasy LIMS jako narzedzi wspomagajgeych Sfunk-
cjonowanie laboratoriéw, ze szczegdInym uwzglednieniem laboratoriéw
kryminalistycznych. Obok rozwazenia ogdlnej problematyki systemu
zarzqdzania pracq laboratorium na podstawie normy PN-EN 1SO/IEC
17025: 2005 przedstawione sq w nim takze najistotniejsze prakt yczne
aspekty zwigqzane z wdrazaniem systemow typu LIMS.

Analizie poddany jest caly proces wdrozeniowy, wychodzqc od 0g0l-
nych przestanek istotnych przy wyborze rozwigzania informatycznego
dla dzialajacych laboratoriéw, przez okreslenie konkretnych potrzeb kaz-
dego laboratorium w przedniotowym zakresie z punktu widzenia spe-
cyfiki jego funkcjonowania, az po istotny dla powodzenia calego procesu
wdrozeniowego czynnik ludzki — tf. personel laboratoriun.

Artykul zawiera rownicz prezentacje podstawowych modeli funk-
cjonalnych systeméw kiasy LIMS dostepnych aktualnic na rynku,
z okreslentem ich najistotnicjszych cech i mozliwosci, wplywajqcych
na przydatiosé narzedzia inforimalycznego z punktu widzenia realiw
Inboratorivim kryminalistycznego, takze w aspekcie budzetowym calego
przedsigwzigein.

Stowa kluczowe: Lims, laboratorium, system zarzqdzania

Suntmary

The article comprehensively presents the issues connected with
LIMS class systems as tools supporting the functioning of laborato-
ries, forensic ones, in particular. In addition to general consideration
of laboratory management systems based on PN-EN ISO/IEC 17025
standard, it contains essential and practical aspects relaled io the imple-
meniation of LIMS class systems.

The entire implementation process has been subject to analysis,
starting from general asswmptions for the choice of IT solutions through
the determination of specific needs of each laboratory and a human fac-
tor, i.e. laboratory personnel, fundantental for ensuring success of the
process.

The article discusses also basic models of functional LIMS class
systems, currently available on the market, whilst specifying crucial
features and capabilities, which influence the usability of a particular
IT tool from the forensic laboratory perspective and taking into account
overall fmancial aspect.

Keywords: LIMS, laboratory, nianagement system

Elementy prezentacji systemu PROLAB-3 wykorzysta-
no za uprzejmg zgodg Inform-Tech Sp. z o.0.
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