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Z PRAKTYKI

Analiza autentycznosci cyfrowych nagran fonicznych

Wstep i cel pracy

Badania autentycznosci nagran fonicznych, ktore
polegaja na wykrywaniu $ladéw ingerencji w ciagto$é
zapisu, naleza do waznych zadan wspoétczesnej krymi-
nalistyki. W przypadku nagran analogowych istnieje
mozliwos¢ analizy przebiegu czasowego i spektrogra-
mu sygnatu fonicznego, a takze zapisu pola magne-
tycznego utrwalonego na samej tasmie. Pojawienie sie
nagran cyfrowych! znacznie skomplikowato, a w wielu
adkach uniemozliwito ujawnianie sladéw wykona-
» montazu. Przelomem w rozwigzywaniu tego pro-
blemu okazato si¢ zastosowanie analizy wahan czesto-

tliwosci pradu sieci elektroenergetycznej. Wykorzysta-
no w tym celu zaréwno zaobserwowang duzg korelacje
zmian czestotliwosci pradu (ENF — Electric Network
~requency) w réznych obszarach podigczonych do tej
samej sieci, jak rowniez fakt rejestrowania sygnatu sie-
ci energetycznej przez niektére urzadzenia nagrywaja-
ce. Problemem pozostaje wyodrebnienie sygnatu sieci
energetycznej z nagrania dowodowego, pomiar chwilo-
wych wartosci czestotliwosci oraz poréwnanie sekwen-
cji tych wartosci z warto$ciami pochodzgcymi z bazy
danych. Pomiaru mozna dokonywaé zaréwno korzysta-
jac z metod opartych na wyznaczaniu transformacji Fo-
uriera, jak i innych rozwiazan, takich jak modelowanie
parametryczne, metody podprzestrzeni czy wyznacza-
nie czestotliwosci na podstawie pomiaru czasu w miej-
scach, w ktérych sygnat przechodzi przez zero.

Celem pracy jest prezentacja metod wykorzystywa-
nych do wykrywania ingerencji w ciggto$é zapisow.
Oprécz nowych technik pomiaru czestotliwosci, ktérych
zastosowanie jest propozycja autora majacg na celu
usprawnienie badan z uzyciem sygnatu sieci energe-
tycznej, zaprezentowano réwniez mozliwos$é graficzne-
go wykrywania $ladéw montazu za pomocg analiz cza-
sowo-czestotliwosciowych. Przedstawiono przyktady
wykorzystania graficznej analizy widmowej na podsta-
wie pochodnych transformacji Wignera-Ville’a oraz in-
ne przeksztatcenia. Opisano takze metode przemiesz-
czenia (reassignment method) pozwalajgca na zwiek-
szenie czytelnoSci wykresdéw bedgcych wynikiem za-
stosowanych transformacji. Dzieki wykorzystaniu po-
wyzszych rozwigzan mozliwe jest obserwowanie trud-
no dostrzegalnych zmian tta akustycznego, ktére moga
Swiadczy¢ o wykonanym montazu. Trzecig przedsta-
wiong metoda jest analiza przesunigcia ramek w pli-

przyp

kach dzwigkowych skomprymowanych z wykorzysta-
niem stratnych koderéw psychoakustycznych. Wptyw
parametréw algorytmu kompresji oraz ksztattu uzytego
okna opisano na przyktadzie kodera MP3. Ostatnie
prezentowane zagadnienie to techniki analizy polispek-
tralnej. Oméwiono mozliwos¢ wykorzystania powyz-
szych narzedzi w detekcji $ladéw ingerenc;ji
w ciggtos¢ zapiséw oraz ich efektywno$é w analizowa-
niu sygnatu mowy.

Zasady stosowania metody analizy
zmian czestotliwosci pradu sieci energetycznej

Prad przemienny ptynacy w instalacji elektrycznej
oraz w urzadzeniach podtgczonych do niej generuje
zmienne pole elektromagnetyczne. Czestotliwosé
zmian pola wynosi 50 Hz lub 60 Hz i zalezy od syste-
mu energetycznego obejmujgcego dany obszar. Polski
system energetyczny jest czescig zgrupowania syste-
mow przesytowych Europy oraz pétnocnej Afryki, ktére
pracujg ze sobg synchronicznie, to znaczy z tg sama
czestotliwoscig pradu w sieci wynoszaca 50 Hz. Opera-
torzy tych systeméw zrzeszeni sg w Unii ds. Koordyna-
cji Przesytu Energii Elektrycznej (UCTE — Union for the
Coordination of Transmission of Electricity) [1]. W Pol-
sce operatorem systemu przesytowego jest PSE-Ope-
rator S.A.

Podobnie jak przemienny prad ptyngcy w przewod-
niku generuje zmienne pole elektromagnetyczne, tak
zmienne pole elektromagnetyczne powoduje induko-
wanie przemiennego pradu w przewodniku znajduja-
cym sie w zasiegu tego pola. Ze wzgledu na sinusoidal-
ny charakter zmian amplitudy pradu sieci energetycz-
nej oraz czestotliwosé (50 Hz) pokrywajaca sie z pa-
smem akustycznym (20—-20 000 Hz), istnieje mozliwo$é
indukeji pradu o tej czestotliwosci w elementach elek-
tronicznych blokéw wzmacniaczy sygnatéw akustycz-
nych znajdujacych sie w urzadzeniach rejestrujacych.

Odchylenie czestotliwosci pradu sieci energetycznej
od wartosci zadanej powodowane jest réznicg miedzy
obcigzeniem systemu energetycznego a wytwarzaniem
energii elektrycznej w elektrowniach. Energia w syste-
mie nie moze byé magazynowana, wobec tego zapo-
trzebowanie musi byé pokryte w czasie rzeczywistym
energia wyprodukowang w elektrowniach [1]. Kazde
niezbilansowanie wytwarzania z zapotrzebowaniem
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powoduje odchylenie czestotliwosci od wartosci zada-
nej. Czestotliwo$é rosnie, jesli w systemie jest nadmiar
mocy wyprodukowanej, lub maleje, jesli zapotrzebowa-
nie przewyzsza produkcje (2]. Przeprowadzone dotych-
czas badania [3], [4] pokazuja, ze powyzsze odchylenia
majg charakter przypadkowy, a ich wartosci wykazujg
silng korelacje w obrebie catego obszaru synchronicz-
nego. W zwiazku z tym wartosci czestotliwosci pradu
sieci energetycznej zmierzone w réznych lokalizacjach
na terenie tego samego obszaru synchronicznego (np.
w Brukseli, Warszawie czy Bukareszcie) bedg niemal
identyczne.

Zastosowanie metody sprowadza sig do ekstrakgii
Z nagrania dowodowego sygnatu indukowanego z sie-
Ci energetycznej oraz precyzyjnego pomiaru wartosci
czestotliwosci zblizonej do 50 Hz. Uzyskane wartosci
poréwnuje sie dla kazdej chwili czasowe; np. t=1 sek.
z bazg danych — wtasng lub pochodzacg od operatora
systemu energetycznego. Petna synchronizacja, czyli
zgodnosS¢ sekwencji zmian wartosci czestotliwosci
z bazy danych z wartosciami uzyskanymi z materiatu
dowodowego, pozwala na wsparcie hipotezy potwier-
dzajgcej autentycznosé nagrania. Natomiast mozliwogé
synchronizacji jedynie fragmentéw daje podstawy do
zakwestionowania integralno$ci zapisu i podejrzenia
wykonania montazu.

Zewnetrzne pole elektromagnetyczne traktowane
jest przez producentéw rejestratorow dzwieku jako po-
tencjalne zrédlo zaktécen. W zwiazku z tym urzadzenia
konstruowane sa w taki Sposob, aby wyeliminowag, lub
przynajmniej ograniczyé do minimum, mozliwo$é na-
grywania zaktécen. Ponadto w wielu przypadkach sto-
sowane sg filtry cyfrowe odcinajgce sygnaly o czestotli-
wosciach ponizej kilkuset Hz, co uniemozliwia rejestra-
cje sygnatu pochodzgcego z sieci energetyczne;j.
W przypadku kazdego badania konieczne jest zatem
indywidualne sprawdzenie parametrow rejestratora
i zastosowanego w nim algorytmu zapisu oraz kompre-
sji sygnatu mowy w celu oszacowania ich wptywu na
mozliwos¢ rejestracji sygnatu sieci energetyczne;j.

Mozliwosé rejestracji sygnatu sieci energetycznej
W nagraniu zalezy miedzy innymi od nastepujgcych
czynnikow:

*rodzaju zasilania urzgdzenia rejestrujgcego
(w wiekszo$ci przypadkéw zasilanie sieciowe
zwigksza prawdopodobiefistwo rejestracji sygnatu
sieci energetycznej);

* rodzaju algorytmu kompresji zastosowanego
W urzadzeniu podczas zapisu nagrania do pliku;

* filtrow gérnoprzepustowych oraz uktadéw redukeiji
szumu i zaktécen;

* rodzaju uzytego mikrofonu (a takze dtugosci i ro-
dzaju potgczenia przewodowego mikrofony z ukta-
dami rejestratora) oraz struktury blokéw wzmacnia-

czy analogowych wystepujacych przed uktadami
przetwornikow analogowo-cyfrowych:

* lokalizaciji rejestratora, w szczegolnosci odlegtosci
od urzgdzen zasilanych z sieci energetycznej lub
odlegtosci od sieci strukturalnej lub linii wysokiego
napiecia.

Metody nie powinno sie stosowaé odnognie do na-
gran zapisanych w sposob analogowy na tasmie ma-
gnetycznej. Wiaze sie to z fluktuacjami predkosci prze-
suwu tasmy, powodujgcymi przesuniecia czestotliwosci
mierzonego sygnatu o wartosci niekiedy znacznie prze-
kraczajgce zakres wahan czestotliwosci pradu sieci
energetycznej. Typowa warto$é nierdwnomiernosci
przesuwu tasmy dla profesjonalnych magnetofonow
kasetowych (np. Technics RS-B965, Pioneer
CT-WB06DR) wynosi ok. 0,03-0,09%, co przy zatoze-
niu liniowego wzrostu czestotliwosci w stosunku do
zwigkszenia predkosci odtwarzania daje bezwzgledny
btad pomiaru na poziomie ok. 15-45 mHz. Nalezy nad-
mieni¢, ze typowe wartosci odchylenia czestotliwosci
pradu sieci energetycznej od czestotliwosci znamiono-
wej rejestrowane sag na poziomie + 100 mHz, natomiast
przenosne rejestratory charakteryzujg sie wspotczynni-
kiem nierownomiernogci przesuwu tasmy znacznie
przekraczajacym wartosci dla profesjonalnych odtwa-
rzaczy kasetowych. Moga one dodatkowo ulec zwiek-
szeniu na skutek roztadowywania sie baterii zasilaja-
cych urzadzenie rejestrujgce.

o

Pomiar wartosci czestotliwosci pradu
sieci energetycznej

Poréwnanie spektrograméw to najszybsza metoda
pozwalajgca na sprawdzenie wystepowania sygnatu
sieci energetycznej w nagraniu dowodowym. Wykonu-
je sie ja, wykorzystujac dowolne oprogramowanie po-
zwalajgce na wyznaczenie spektrogramu, czyli krotko-
Czasowej transformacji Fouriera (STFT — Short-time
Fourier Transform). Po wcezytaniu pliku z materiatem
dowodowym wykonywane sg nastepujgce operacje:

* konwersja czestotliwosci probkowania nagrania

dowodowego:

* Wyznaczenie spektrogramu na podstawie STFT

z dlugim oknem analizy (N > 4096 prébek);

*analiza sygnatéw sinusoidalnych w zakresie

Tstact energetycznej | POréwnanie z odpowiednio wyska-
lowanym ‘wykresem zmian czestotliwosci pragdu
sieci energetycznej pochodzacym z bazy danych,
np. bazy operatora systemu energetycznego lub
Z materiatem poréwnawczym (ryc. 1 i 2).

Zgodno$é wzorcéw zmian wartosci czestotliwosci na
analizowanych wykresach (ryc. 1) pozwala przypusz-
cza¢, ze nagranie jest autentyczne i nie wystepuja
w nim $lady ingerencji w jego ciagtosé. Rozbieznosci

PROBLEMY KRYMINALISTYKI 271(1) 2011




Z PRAKTYKI

Poréwnanie spektrograméw

sieci energetyczne] wyodrgbnionego z matenatu dowodowego;

b) nagrania referencyjnego zarejestrowanego bezposrednio z sieci energetycznej.

f netry analizy: okno Blackmanna o diugo$ci 8192 prébek, 50% nakladanie ramek.
Fig. 1. Spectrograms comparison

a) eleciric network frequency signal extracted from evidential recording;

b) reference signal recorded directly from electric network.

Analysis parameters: Blackmann window, 8192 samples long, 50% overlapping.

miejsce wykonania montazu

Ryc. 2. Poréwnanie spektrogramow:

a) sygnalu sieci energetycznej wyodrgbnionego z materialu dowodowego poddanego montazowi:

b) nagrania referencyjnego zarejestrowanego bezposrednio z sieci energetyczne;.
Parametry analizy: okno Blackmanna o dlugosci 8192 prébek, 50% nakiadanie ramek.

Z materiatu dowodowego we wskazanym miejscu wycigto 30 sekund nagrania. Widoczny jest brak synchronizacji zmian czestotliwosci

sygnalu sieci energetycznej od miejsca, w ktérym wykonano montaz.

Flg. 2. Pectrograms comparison § . '
a) electric network frequency signal exiracted from tampered evidential recording;
b) reference signal recorded directly from electric network.

Analysis parameters: Blackmann window, 8192 samples long, 50% overlapping.

A 30 second time frame was removed from the recording as indicated. Lack of synchronization is visible beginning with the area where tampering

occurred.
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bedace wynikiem miejscowej desynchronizacji przebie-
goéw warto$ci zmian czestotliwosci sygnatu sieci ener-
getycznej stanowig o braku ciggtosci nagrania dowodo-
wego (ryc. 2).

Transformacja Fouriera jest podstawowym narze-
dziem analizy czestotliwosciowej sygnatéw. Widmo Fo-
uriera dla sygnatow ciagtych (np. sygnatow analogo-
wych) zawierajgce informacje o zawarto$ci czestotliwo-
Sciowej sygnatu x(f) opisywane jest zaleznoscia:

X(f) = [ x(©)e 2 tde (1)

Innymi stowy, wartos¢ X(f) niesie informacje o tym,
ile znajduje sie w sygnale zespolonej? sktadowej har-
monicznej e = cos(2xft) + jsin(2xff) o konkretnej cze-
stotliwosci f. Natomiast widmo Fouriera dla sygnatow
dyskretnych, odpowiednie do analizy sygnatéw cyfro-
wych, przedstawia wzor:

X(e/?) = ¥N-1 x(n)e~/on (2)

gdzie: Q = 2xf/f, natomiast f, jest czestotliwoscig
probkowania. Baza fourierowska ma SWoje rozwiniecie:
e = cos(Qn) + in(Qn) [5]. Ze wzgledu na koniecz-
nos¢ odseparowania sygnatu sieci energetycznej od
pozostatych sktadowych nagrania dowodowego, zale-
cane jest wykonanie konwersji czestotliwosci probko-
wania do wartosci:

fos = 2 - Ffjgci energetycznej + 20% (3)

a nastepnie przeprowadzenie filtracji pasmowe;j
w zakresie np. 48-52 Hz. Konieczne jest takze ,nad-
probkowanie” transformaciji Fouriera, czyli uzupetnienie
zerami analizowanego sygnafu. Jest to spowodowane
tym, Ze dla N = 240 prébek rozdzielczoéé transformaciji
wynosi¢ bedzie tylko Af = (60:240 Hz) = 250 mHz, co
jest znacznie ponizej wymagan dla opisywanej metody.
Liczba prébek transformacji Fouriera powinna wynosi¢
teoretycznie przynajmniej:

ATl - S 2 0, H
U = Frm — S
2-Af 2-1mHz

= 60000 (4)

W przypadku koniecznosci zapewnienia rozdzielczo-
$ci na poziomie 1 mHz.

Na rycinie 3 przedstawione zostato poréwnanie
zmian wartosci czestotliwosci pradu sieci energetycz-
nej, ktére wyznaczone zostaty z wykorzystaniem meto-
dy FFT z uzupetnieniem zerami, z danymi z bazy da-
nych PSE-Operator S.A. Nagranie dowodowe o dtugo-
$ci 23 minut zostato zarejestrowane za pomoca zasila-
nego bateryjnie magnetofonu DAT z podiaczonym ze-
wnetrznym mikrofonem miniaturowym. Sredni btad
bezwzgledny wyznaczony na podstawie poréwnania
danych wyniost A = 1,2 mHz.

W celu wyznaczenia czestotliwosci sygnatu sieci
energetycznej mozna zastosowacé dyskretna transfor-
macje ,S$wiergotowg” (CZT — Chirp-Z Transform) [5).
Wykorzystuije sie jg do obliczania widma Fouriera w za-
danym pasmie czestotliwosci z dowolna ro
$cig zdefiniowana przez uzytkownika [6]. Innvn

stanowi ona ,lupe” w dziedzinie czestotliwog 18]
Widmo sygnatu wyznacza sig za pomoca transiormaci
Fouriera sygnatu x(n) o dtugosci N, dla M + 1 czesiotli-
wosci unormowanych: f, = f, + k- Af gdzie k=0. ..., M,

wowczas:
X(k) = W gV A [xmyarwn|w-k-m? (6)

Powyzsza zalezno$¢ prezentuje splot dwoch sygna-
tow: y4(n) = x(n)AnWn2 oraz y,(n) = W2, czemu w dzie-
dzinie czestotliwosci odpowiada iloczyn widm tych sy-
gnatow. Opisywana zalezno$¢ jest realizowana przy
nastepujgcych zatozeniach: A = ey, W = gjerat2
oraz 2kn = 2 + k2 — (k— n)2 [5].

Wykorzystanie transformacji CZT teoretycznie nie
wymaga stosowania filtracji pasmowej. Ponadto ze
wzgledu na wykonywanie obliczen jedynie w zadanym
pasmie algorytm wykorzystujacy transformacje jest
szybszy niz stosujacy ,nadprébkowana” transformacje
Fouriera. Na rycinie 4 przedstawione zostato poréwna-
nie zmian wartoéci czestotliwosci pradu sieci energe-
tycznej wyznaczonych z wykorzystaniem metody CZT
z danymi z bazy danych PSE-Operator S.A dla tego sa-
mego nagrania dowodowego o diugosci 23 minut.
Sredni btad bezwzgledny wyznaczony na podstawie
poréwnania danych wyniést Az = 0,81 mHz.

Widmo mozna takze wyznaczyé za pomoca estyma-
ty3 funkgji autokorelacji R,,(m) analizowanego sygnatu.
Na podstawie wartosci probek estymaty tworzy sie ma-
cierz autokorelaciji R,,, nastepnie obliczane sg wartosci
wiasne ), i wektory wiasne v,, a macierz R,, przedsta-
wiana jest w postaci sumy macierzy elementarnych
vgv' z wagami A,. Wektory wiasne s3 ortogonalne?
i tworzg dwie dopelniajace sie przestrzenie: sygnatu
i szumu [5]. Wyznaczenie na podstawie R, badanego
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Ryc. 3. Pordwnanie warto$ci czestotliwosci pradu sieci energetycznej wyznaczonych za pomoca transformacji FFT (z uzupeinieniem zerami)
z wartosciami z bazy danych PSE-Operator S.A.

Fig. 3. Electric network frequency values computed using FFT transform and compared with Polish electric system operator (PSE-Operator S.A.)
database
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Ryc. 4. Poréwnanie wartosci czestotliwosci pradu sieci energetycznej wyznaczonych za pomoca transformacii Chirp-Z z wartodciami z bazy danych
PSE-Operator S.A.

Fig. 4. Electric network frequency values computed using Chirp-Z transform and compared with Polish electric system operator (PSE-Operator S.A. )
database
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sygnatu jakiegokolwiek wektora lezacego w podprze-
strzeni szumu pozwala na obliczenie czestotliwosci sy-
gnatow zgodnie z zasadg ortogonalnosci. Mozliwe jest
takze zastosowanie w estymacji czestotliwosci sumy
kilku sktadowych sinusoidalnych metody wykorzystuja-
cej macierz R,, [9]. Wowczas aproksymujed sie ja za
pomoca sumy macierzy X, viv, " zwiazanych wytacznie
z gtownymi wektorami v, tej dekompozyciji, ktére leza
w podprzestrzeni sygnatu. Interesujacy jest fakt, ze ta-
ka estymata pozbawiona jest szkodliwego wptywu szu-
mu [10]. Jedng z metod, ktérg mozna wykorzysta¢ do
pomiaru czestotliwosci sygnatu sieci energetycznej jest
metoda ESPRIT (Estimation of Signal Parameters via
Rotational Invariance Techniques). Algorytm jej dziata-
nia jest nastepujacy [5], [11]:

» wyznaczy¢ estymate funkcji autokorelaciji Ry o(m)
dlam =0, 1,..., Msygnatu y(n) oraz stworzy¢ ma-
cierze Ry o, Ryo,y1:

* zdekomponowa¢ macierz R, wedlug wartosci
wilasnych oraz znalez¢ najmniejsza warto$¢ wia-
sng, ktéra przyjmuje sie za estymate wariancji szu-
mu o¢2;

* utworzy¢ macierze: Cy0 = Ryo,0 — 0g2/ oraz

Cyo,y1 = Ryo,y1 — 052J, gdzie I = eye(M), J - przesu-
nieta macierz I z zerami w pierwszym wierszu;

* wyznaczy¢ uogolnione wartosci wiasne dla macie-

rzy Cyo,y0 0raz Cyp 1 D = eig(Cg v, Cyoy1)s

* znalez¢ czestotliwosci sktadowe £, na podstawie p

wartosci lezacych na okregu jednostkowym lub bli-
sko niego; M= 2p + 1, gdzie p stanowi liczbe skia-
dowych sinusoidalnych.

Na rycinie 5 zostato przedstawione poréwnanie
zmian wartosci czestotliwosci pradu sieci energetycz-
nej wyznaczonych przy wykorzystaniu metody ESPRIT
z danymi z bazy danych PSE-Operator S.A dla tego sa-
mego nagrania. Sredni btad bezwzgledny wynidst
w tym przypadku Aggpgir = 1,32 mHz. Opisana techni-
ka wyznaczania czestotliwosci pomimo mniejszej do-
ktadnosci, cechuje sie wiekszg odpornoscia na zakto-
cenia w postaci szumu biatego.

Metody czasowe pomiaru czestotliwosSci polegajg na
wyznaczeniu miejsc przej$¢ sygnatu przez zero (zero-
-crossing method) i obliczeniu czestotliwosci z definicji
f=1/T [Hz], gdzie T [s] jest czasem trwania jednego
okresu sygnatu sinusoidalnego. Aby wyznaczy¢ czas
trwania okresu sygnatu, nie zaleca sie stosowania kon-
wersji czgstotliwosci probkowania [4]. Zamiast tego na-
lezy odseparowaé sygnat sieci energetycznej od nagra-
nia dowodowego za pomocy filtrow pasmowo przepu-
stowych wysokiego rzedu®. Mozna takze stosowaé
funkcje interpolacji’, aby zwigkszy¢ rozdzielczos¢ wyni-
kajacg ze skwantowanych poziomoéw probkowania sy-
gnatu. Mozliwe jest takze stosowanie krzywych aprok-
symaciji i wyznaczanie miejsc przej$é przez zero w prze-

dziatach miedzy prébkami. Metoda nie powinna by¢ sto-
sowana w przypadku, gdy w badanym nagraniu znajdu-
je sie wiecej niz jeden sygnat sieci energetyczne;.
Dobor odpowiednich algorytméw pomiaru czestotli-
wosci jest kluczowy z punktu widzenia wykorzystania
opisywanej metody badania autentycznosci cyfrowych
nagran audio. We wszystkich pomiarach wykonanych
na potrzeby powyzszych eksperymentow zastosowano
okno o diugosci 240 probek z 50% naktadaniem. Prak-
tyczne poréwnanie doktadnosci metod pomiaru czesto-
tliwosci pokazato, ze najmniejszy btad w zestawieniu
z bazg danych operatora sieci energetycznej uzyskano,
wykorzystujgc algorytm CZT (przy tej samej liczbie pro-
bek widma w analizowanym zakresie dla CZT oraz
FFT). Duza zaletg wykorzystania transformaciji ,Swier-
gotowej” do wyznaczania czestotliwosci sieci energe-
tycznej jest takze szybko$¢ pomiaru. Zmicrzony czas
wykonywania algorytmu FFT dla 10 minut nagrania wy-
nosit ok. 44 sekundy, ale dla CZT juz tylko 7 sekund

EQCpDIT
sHEAL

I jedynie 2 sekundy w przypadku metody ES

Interpretacja wynikow badan

Po wykonaniu pomiaru czestotliwoséci pradu sieci
energetycznej z materiatu dowodowego nalezy porow-
nac sekwencje zmian wartosci czestotliwosci z baza
danych — wtasng lub pochodzgcg od operatora syste-
mu energetycznego. Dysponujac informacjg o dacie
i czasie rejestracji, nalezy odszuka¢ odpowiadajaca
tym parametrom sekwencje w bazie danych i dokonac
poréwnania z sekwencja wyznaczona na podstawie
materiatu dowodowego. Petna zgodnos¢ pozwala przy-
puszczac, ze nagranie jest autentyczne. Zgodno$é
fragmentow nagrania pokazuje, ze tylko te fragmenty
pozostajg ciggle i nalezy rozwazy¢ powody powstania
nieciggtosci.

Niepewnos¢ uzyskanych wynikéw uzalezniona jest
od wykorzystanej metody pomiaru czestotliwoséci sy-
gnatu sieci energetycznej oraz od parametréw bazy da-
nych. Wartosci czestotliwosci pradu sieci energetycznej
zapisywane sg w bazie danych PSE-Operator S.A.
z doktadnoscig 1 mHz, a pomiary wykonywane sg co
1 sekunde. Przy zapewnieniu rozdzielczo$ci w dziedzi-
nie czestotliwosci na tym samym poziomie, co rozdziel-
czos¢ bazy danych, teoretyczna doktadno$é detekcii
miejsca nieciggltosci dazy do 1 sekundy. W niektorych
przypadkach obserwuje sie sygnat sieci energetycznej
o czestotliwosci spoza zakresu 48—52 Hz. Najczestszg
przyczyng powstawania takich anomalii jest btednie
funkcjonujacy uktad zegarowy w urzadzeniu rejestruja-
cym, ktéry ma wptyw na niewtasciwa wartos¢ czestotli-
wosci prébkowania. Stosowne poprawki mozna wow-
czas wprowadzi¢ na etapie pomiaru i poréwnania war-
tosci czestotliwosci pradu sieci energetyczne.

10
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Rye. 5. Porownanie wartosci czestotliwosci pradu sieci energetycznej wyznaczonych za pomocg metody ESPRIT z wartosciami z bazy danych
PSE-Operator S.A

Fig. 5. Electric network frequency values computed using ESPRIT method and compared with Polish electric system operator (PSE-Operator S.A.)
database
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Ryc. 6. Poréwnanie wartosci czestotliwosci pradu sieci energetycznej wyznaczonych za pomoca transformacji Chirp-Z z wartosciami z bazy danych
PSE-Operator S.A. Z materialu dowodowego w 300 sekundzie (5 minucie) zapisu dokonano wycigcia 30 sekund nagrania. Widoczny jest brak
synchronizaciji zmian czestotliwosci sygnalu sieci energetycznej od miejsca, w ktorym wykonano montaz.

Fig. 6. Eleclric network frequency values computed using Chirp-Z transform and compared with Polish electric system operator (PSE-Operator S.A.)
database. A 30 second time frame was removed in the 5! minute of the recording. Lack of synchronization is visible beginning with the area where
tampering occurred.
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Na rycinie 6 zilustrowano zmiany wartosci czestotli-
wosci dla nagrania, w ktérym dokonano montazu.
W 5 minucie zapisu usunieto 30 sekund rozmowy. We
wskazanym miejscu obserwuje sie skokowg zmiane
wartosci czestotliwosci. Widoczny jest takze brak syn-
chronizacji zmian wartosci czestotliwosci od miejsca,
w ktorym wykonano montaz (tzn. przesuniecie wykresu
zmian wartosci czestotliwosci o 30 sekund w lewo).

W przypadku braku informacji o czasie rejestracji,
konieczne jest wyszukanie sekwencji czestotliwosci
w bazie danych. Nalezy wybra¢ dowolny wektor N da-
nych czestotliwosci i dokonaé przeszukania bazy da-
nych, biorgc pod uwage jedno z kryteriéw: btad $red-
niokwadratowy (MSE — Mean Squared Error) lub
wspotczynnik korelacji. Wektor N danych nalezy wy-
bra¢ w taki sposob, by nie wystepowaty zadne zabu-
rzenia amplitudy i tazy sygnatu, a zakres zmian czesto-
tiwosci miescit sie w zakresie zmian uznawanych
przez UCTE [1].

Wynikiem zastosowanej metody jest informacja
o liczbie wystepujgcych sygnatéw o czestotliwosci sie-
ci energetycznej, dacie i czasie rejestracji materiatu do-
wodowego oraz o liczbie fragmentow nagrania, ktore
moga zostac uznane za ciaggte. W przypadku stwier-
dzenia wigcej niz jednego ciagtego fragmentu nagra-
nia, nalezy stwierdzi¢ ingerencje w ciggtos¢ zapisu —
jesli nie wystepuija inne okolicznosci usprawiedliwiajgce
powstanie tego zjawiska. Podczas analizy nagrania na-
lezy zwrdci¢ uwage na charakterystyke widmowg mate-
riatu dowodowego w zakresie matych czestotliwosci;
W szczegolnosci na zmniejszenie gestosci widma szu-
mu w pasmie zblizonym do czestotliwosci sieci energe-
tycznej. Moze to $wiadczyé o celowej eliminacji sygna-
tu sieci z nagrania dowodowego.

Graficzna analiza w dziedzinie czasu
i czestotliwosci

Graficzna analiza spektrograficzna moze by¢ takze
wykorzystana do wykrywania $ladéw ingerencji w cig-
gtos¢ nagrania. Tradycyjna realizacja krétkoczasowej
transformacji Fouriera (STFT) okazuje sie przydatna
w przypadku obserwacji sygnatéw o statej lub wolno-
zmiennej czestotliwosci. Takie sygnaly czesto poja-
wiajg sig¢ jako tlo akustyczne nagrania i najczesciej
stanowig zaktdcenia towarzyszace rejestrowanej roz-
mowie.

Zmodyfikowanie zapisu w postaci wyciecia fragmen-
tu lub wstawienia innego takze narusza ciggtosc sygna-
tow zakiécajacych, co mozna zaobserwowaé
w postaci zmiany fazy sygnatu [12] i charakterystyczne-
go rozmycia (por. ryc. 2). Skokowej zmianie amplitudy
sygnatu w dziedzinie czasu towarzyszy bowiem szero-
ki zakres widmowy.

Podobnie jak w przypadku sygnatéw zakiocajacych,
montaz zarejestrowanych ciggtych wypowiedzi moze
zostaC zauwazony dzieki obserwacji struktury widmo-
wej sygnatu mowy, szczegdlnie w odniesieniu do sa-
mogtosek. Z zasady nieoznaczonosci Heisenberga-
-Gabora wynikaja sprzeczne wymagania odnosnie do
rozdzielczosci czestotliwosciowej i czasowej. Dobra
rozdzielczos¢ w dziedzinie czasu wymaga zastosowa-
nia krotkiego okna, aby jak najczesciej oblicza¢ widmo
sygnatu. To z kolei powoduje zmniejszenie rozdzielczo-
Sci w dziedzinie czestotliwosci, ze wzgledu na zmniej-
szenie liczby prazkéw widma wyznaczanych za pomo-
ca transformacji Fouriera. Ponadto na zmniejszenie

czytelnosci spektrogramu wplywa stosowanic odpo-
wiedniej funkcji okna, ktéra uzywana jest w calu mini-
malizacji efektu uciecia analizowanego sygnalu. Takze
wykorzystanie zaktadek (overiapping wir: JOWO-

duje, ze kolejne segmenty spektrogramu prrcsizia byé
niezalezne [13].

Zamiast okna o statej diugosci mozna worowadzié
okno o rozmiarze zmiennym. Zastosowanic w tym celu
odwroconej w czasie wersji badanego sygnatu wyko-
rzystane zostato w transformacji Wignera-Ville'a [14],
[15]. Zaletg przeksztaicenia jest bardzo doktadne od-
wzorowanie zmian czestotliwo$ci w czasie, jednakze
kwadratowa natura dystrybucji powoduje powstawanie
dodatkowych sktadowych zlokalizowanych pomiedzy
sygnatami. Ze wzgledu na oscylacyjng nature tych in-
terferencji, mozna je redukowag, stosujgc w tym celu
filtracje dolnoprzepustowa. Takie wygtadzanie stanowi
kompromis miedzy dobra lokalizacjg a brakiem zakto-
cen [16]. Wygtadzone dystrybucje Wignera-Ville'a znaj-
dujg szerokie zastosowanie takze w analizie sygnatu
mowy [17].

Podczas obliczania kazdego punktu spektrogramu
0 wspotrzednych czas-czestotliwosé, wartosci potrzeb-
ne do jego wyznaczenia stanowia pewien rozkiad wo-
kot geometrycznego $rodka domeny. Duzg poprawe
czytelnosci mozna uzyskag, stosujgc metode prze-
mieszczenia polegajgca na korygowaniu lokalizacii
energii na ptaszczyznie czas-czestotliwosé. Podstawo-
wym zatozeniem jest tu relokacja energii w kierunku lo-
kalnego $rodka ciezkosci. Realizacja tego procesu od-
bywa sig¢ przez wygtadzenie, ktérego gtownym celem
jest redukcja interferencji o charakterze oscylacyjnym
oraz kompresja geometryczna, powodujaca uwydatnie-
nie sktadowych, ktére nie zostaly usuniete [15]. Istotng
zaletg metody jest takze fakt zachowywania na drodze
przeksztalcenia informacji o fazie sygnatu. Metoda
Przemieszczenia wykorzystywana byla przewaznie do
poprawy czytelno$ci krétkoczasowej transformacji Fo-
uriera [17], [18], jednakze mozna ja zastosowac takze
do innych przeksztaicen, np. transformacji Wignera-Vil-
le’a.
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ye. 7. Wykres przedstawiajacy analizowany fragment wypowiedzi wyznaczony dzieki zastosowaniu metody krétkoczasowej transformaciji Fouriera
ektrogram)

Fig. 7. Time-frequency plot of analyzed recorded utterance computed using short-time Fourier transform (spectrogram)
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Ryc. 8. Wykres przedstawiajacy analizowany fragment wypowiedzi wyznaczony dzigki zastosowaniu metody przemieszczenia do wygladzonej
preudoreprezentacji Wignera-Ville'a

Flg. 8. Time-frequency plot of analyzed recorded utterance computed using reassignment method applied to the smoothed-pseudo Wigner-Ville
representation
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Aby zobrazowa¢ mozliwo$¢ wykorzystania graficz-
nej analizy w dziedzinie czasu i czestotliwosci do oce-
ny autentycznoSci nagran cyfrowych, wykasowano
fragment nagrania. Z zarejestrowanej frazy ,jestem
niewinny” usunigto stowo ,nie” w taki sposdb, by
zmieni¢ znaczenie wypowiadanej sentencji. Nastep-
nie wyznaczono spektrogramy fragmentu nagrania
obejmujacego miejsce montazu w oparciu o krotko-
czasowg transformacje Fouriera (ryc. 7), wygtadzona
pseudotransformacje Wignera-Ville'a z wykorzysta-
niem metody przemieszczenia (ryc. 8) oraz krétkocza-
sowa transformacje Fouriera z uzyciem metody prze-
mieszczenia (ryc. 9).

Czestotliwo$¢ unormowana

600 800

¢ - o v - |
e e e e e e ent e e e -
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moga by¢ bardzo pomocne podczas analizy $ladéw in-
gerencji w ciggtosé zapisu.

Analiza stratnych koderéw psychoakustycznych

Wiele uwagi poswieca sie obecnie badaniom auten-
tycznosci nagran wideo oraz obrazéw. Zaproponowano
liczne rozwigzania, jak chocby detekcje podwdijnej
kwantyzacji w nagraniach wideo skomprymowanych
koderem MPEG-2 [19], metode analizy blokowych arte-
faktow na podstawie réznic w biedzie kwantyzacji po-
miedzy sgsiednimi blokami [20], czy analize zmian roz-
dzielczosci, Swiadczacych o wkomponowaniu w bada-

e ot s
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Ryc. 9. Wykres przedstawiajgcy analizowany fragment wypowiedzi wyznaczony dzigki zastosowaniu metody przemieszczenia do krotkoczasowe|

transformacji Fouriera (spektrogram)

Fig. 9. Time-frequency plot of analyzed recorded utterance compuled using reassignment method applied to the short-time Fourier transform

(spectrogram)

Miejsce ingerencji w ciagtos¢ zapisu jest widoczne
na wszystkich wymienionych rycinach dla czasu réwne-
go 1200. probce. W przypadku STFT pojawia sie jed-
nak problem zwigzany z mozliwoscia pomylenia miej-
sca montazu ze $ladami pochodzgacymi od sygnatéw
zaktocajacych. Zastosowanie metody przemieszczenia
znacznie poprawia czytelno$¢ spektrogramu i pozwala
na fatwiejszg lokalizacje miejsc, w ktdrych sygnat mo-
wy zostat zdeformowany. W przypadku reprezentacji
Wignera-Ville'a — nawet w wersji wygtadzonej i zmody-
fikowanej — ujawnia sie szkodliwy wptyw interferencii
na czytelno$é wyznaczonego wykresu. Mimo to mozna
dostrzec miejsce ingerencji w ciggto$¢ nagrania.

Nalezy nadmieni¢, ze tego typu obserwacje, jakkol-
wiek nie przesgdzajg o braku autentycznosci nagrania,

ny obraz innego obrazu [21]. Niestety, nie ma mozliwo-
$ci bezposredniej adaptacii powyzszych metod do kry-
minalistycznej analizy plikéw MP3. Spowodowane jest
to znacznymi réznicami pomiedzy tymi standardami
kompresji. Przyktadowo koder MP3 grupuje probki sy-
gnatu w ramki z 50% nakiadaniem, podczas gdy
w kompresji JPEG nakfadanie nie wystepuje. Na sku-
tek tego wykrywanie blokowych artefaktow w przypad-
ku kompresji MP3 z zastosowaniem metod JPEG staje
sie problematyczne.

Nie jest mozliwe bezposrednie wykorzystanie metod
zaadaptowanych do analizy obrazéw skomprymowa-
nych koderem JPEG, jednakze mozna zaadaptowac
samg ideg badania $ladéw, jakie pozostawity algorytmy
kompresiji stratnej. Takie podejscie polegajace na usta-
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Ryc. 10. Wykres przedstawiajgcy rozne ksztaity okien stosowanych w koderze MPEG Layer 3 (MP3)
Fig. 10. Plot with four different analysis windows used in MPEG Layer 3 (MP3) encoder

Ryc. 11. Wykres przedstawiajacy spektrogramy fragmentu nagrania oryginalnego (wykres gomy) oraz skomprymowanego (wykres dolny) z wykorzysta-

niem kodera MP3, Zakres analizy: 6-22,05 kHz, rozmiar okna: 512 probek.
Flg. 11. Specirograms of recordings: non-encoded (upper diagram) and encoded using MP3 encoder (lower diagram). Analysis in range: 6-22.05 kHz,

window size: 512 samples.
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laniu parametréow zwigzanych z procesem kodowania
na podstawie nagrania okreslane jest mianem ,dekodo-
wania odwrotnego” (inverse decoding), a cata dziedzi-
na — ,inzynierig odwrotng” (inverse engineering) [22].

W przypadku kodowania MP3 sygnat wejSciowy
w standardzie PCM dzielony jest poczatkowo na 32
podpasma przez bank filtrow analizy. Nastepnie okno
transformaciji MDCT (Modified Discrete Cosine Trans-
form) dzieli kazde z tych podpasm na 18 (okna diugie)
lub 6 (okna krotkie). Na rycinie 10 przedstawiono 4 ro-
dzaje okien wykorzystywanych w procesie kodowania.
Okna ,start” oraz ,stop” stosowane s3 jako wariant po-
sredni w chwili przetaczania z okna ,dtugiego” na ,krét-
kie” i odwrotnie. Okna dtugie wykorzystywane sag do
analizy sygnatéw wolnozmiennych w czasie, natomiast
okna,krotkie” — w przypadku sygnatow cechujgcych sie
szybkimi zmianami wartosci czestotliwosci w funkcji
czasu. W efekcie generowanych jest 576 lub 192 praz-
kéw widma. Poszczegdlne ramki sygnatu sg analizo-
wane przez model psychoakustyczny w celu estymacii
progéw maskowania. Nastepnie wartosci prazkéw wid-
ma sg kwantowane stosownie do progéw wyznaczo-
nych na podstawie modelu. Dekodowanie nastepuje
przez odwrotng kwantyzacje, a wspétczynniki sa po-
nownie przenoszone do podpasm przez zastosowanie
odwrotnej transformacji MDCT. Na rycinie 11 zilustro-
wano proces zerowania niektorych sktadnikéw widma
przez porownanie spektrogramu nagrania nieskompry-
mowanego oraz skomprymowanego z wykorzystaniem
kodera MP3.

W procesie kodowania i kwantyzacji wiele prazkéw
widma jest zerowanych, ze wzgledu na ich maskowa-
nie. Roznice miedzy widmem skwantowanym a nie-
skwantowanym mozna zaobserwowag, stosujgc skale
logarytmiczng. Cechg charakterystyczng jest to, ze
widmo skwantowane mozna zaobserwowaé jedynie,
stosujgc okno analizy z takim samym przesunieciem,
jakie wykorzystane zostato w procesie kodowania [23].
Brak synchronizacji ramek na skutek przesuniecia na-
wet o jedng probke nie pozwala na obserwacje zjawi-
ska. Istotne jest takze zastosowanie tego samego algo-
rytmu dekompozycji oraz takich samych ksztaftéw
okien analizy. To utrudnia badanie, poniewaz koniecz-
ne jest wykonanie analiz dla wszystkich 4 okien w przy-
padku kodera.

W celu sprawdzenia mozliwo$ci praktycznego wyko-
rzystania opisanego zjawiska dokonano dekodowania
wstecznego nagrania skomprymowanego za pomoca
kodera MPEG Layer 3 z przeptywnoscig 128 kbps oraz
Z czestotliwoscig probkowania 44100 Hz. Analize prze-
prowadzono, przesuwajac okno ,dtugie” co jedng prob-
ke i zliczajac liczbe aktywnych wspotczynnikéw widma
(NAC — Number of Active Coefficients). Jak mozna za-
obserwowaé na rycinie 12, nastepuje skokowe zmniej-

szenie liczby NAC w regularnych odstepach co 576
probek.

Jak wspomniano, kompresja w przypadku koderow
MP3 realizowana jest ramka po ramce. Jesli zostanie
wykonany montaz, to rozkiad ramek zostanie naruszo-
ny. Aby przywrdci¢ pierwotny uktad ramek, konieczne
bytoby wprowadzenie stosownego przesuniecia (fra-
me offset). Bgdzie ono identyczne dla kazdej nastep-
nej ramki od miejsca wykonania montazu, az do miej-
sca kolejnej ingerenciji w ciggto$¢ nagrania. Na rycinie
13 zilustrowano wykres liczby aktywnych wspotczynni-

kow widma w funkcji przesuniecia ramek dla dwdch
nagran: oryginalnego (kolor niebieski) ora= ~zmodyfiko-
wanego (kolor czerwony). Mozna zaobsecrwowad, ze
montaz nastgpit miedzy prébka 303 a 77¢ (noniewaz:
476 = 576).

Zaprezentowana metoda umozliwia de! = wyka-
sowania, wstawienia, zastgpienia i natoze jmen-
tow nagrania. Teoretyczna doktadno$é, z . fnozna
wskazac miejsce wykonania montazu wynosi ok. 13 ms

dla czestotliwosci probkowania 44,1 kHz.
Analiza statystyczna wyzszego rzedu

Kolejng metoda, ktéra moze stuzy¢ do oceny auten-
tycznosci cyfrowych nagran audio jest znana od wielu
lat analiza widmowa wyzszego rzedu. To technika, kt6-
ra dotychczas wykorzystywana byta w pracach badaw-
czych przede wszystkim do analizy obrazéw [24], [25].
Zaktada sig, Ze naturalne sygnaty nie posiadajg lub po-
siadajg w dziedzinie czestotliwosci bardzo stabe kore-
lacje wyzszego rzedu. Z kolei wprowadzenie do takie-
go sygnatu nieliniowosci, co czesto nastepuje na sku-
tek wykonywania montazu poprzez sklejanie lub wyci-
nanie fragmentoéw nagrania, powoduje powstawanie
pewnych nienaturalnych korelacji. Wykorzystanie opi-
sanego zjawiska moze mie¢ istotne znaczenie dla ba-
dan integralnosci cyfrowych nagran dzwiekowych.

Widmo mocy sygnatu, ktére czesto jest wykorzysty-
wane do wykrywania korelacji drugiego rzedu, mozna
zapisac jako:

P(w) = X(w)X*(w) ® (6)

Aby mie¢ mozliwo$¢ detekcji korelacji wyzszego rze-
du, konieczne jest zastosowanie bardziej ztozonych
przeksztatcen. Do obserwacii korelacii trzeciego rzedu
uzywane jest bispektrum [26]:

Bpisp(w1, wz) = X(w1)X (w2)X" (w; + wy) (7)
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Ryc. 12. Zmiana liczby aktywnych wspoiczynnikéw widma w funkcji przesuniecia (synchronizacji) ramki obserwacji w koderze MP3
Fig. 12. Number of active spectral coefficients in a function of frame offset, according to MP3 encoder
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Ryc. 13. Zmiana liczby aktywnych wspélczynnikéw widma w funkciji przesunigcia (synchronizacii) ramki obserwacii dla fragmentu nagrania
bez modyfikaciji (wykres koloru niebieskiego) oraz fragmentu zmodyfikowanego nagrania (wykres koloru czerwonego)

Fig. 13. Number of active spectral coefficients in a function of frame offset, according to MP3 encoder (red plot — tampered recording,

blue plot — recording without modification)
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Czesciej jednak korzysta z unormowanego bispek-
trum, czyli bikoherenciji:

X(w)X(w2) X" (w1+w3)
VIX (@)X (w2)I2]X (w1 +w7)|?

®)

Bpicon (w1, wl) =

Naturalnie, w podobny spos6b mozna otrzymag 18ri
spektrum, ktore bedzie mozna zastosowac do wykry-
wania korelacji czwartego rzedu. Analiza nagran nieza-
kidconych moze by¢ prowadzona z wykorzystaniem
powyzszej zaleznosci, jednak w przypadku obecnosci
szumu konieczna jest realizacja us$redniania w celu
otrzymania stabilnej estymacji.

Aby zilustrowac¢ opisane zaleznosci, wyznaczono
funkcje bikoherencji dla fragmentu nagrania sygnatu
mowy poddanego modyfikacji zgodnie z zalezno$cia:

a)

-0.2 0 0.2 0.4

y(n) = x(n) + ax?(n) (©)

gdzie a = 0,5. Analizowane nagranie podzielono na
krotkie, naktadajace sig odcinki o diugosci 32 probek, a
nastepnie dla kazdego z nich wyznaczono 128-punkto-
wa dyskretng transformacje Fouriera. Wprowadzenie
prostej nieliniowosci w postaci funkciji kwadratowej spo-
wodowato wzrost wartosci modutu amplitudy bikohe-
rencji oraz przesuniecie fazy w kierunku zera.

Wstepne wyniki analiz oraz zainteresowanie funk-
cjami korelacji wyzszych rzeddéw wyraZane przez
przedstawicieli laboratoriéw kryminalistyczny
ropie czynig powyzszg metode bardzo i
Planowane przez autora kolejne badania
moc okreslic skuteczno$é oraz zakres mozli
stosowania. Szczegolnie wazne moze sie okazaé usta-

b)
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Ryc. 14. llustracja przedstawiajaca analizy nagrafi: oryginalnego (wykresy gérme) oraz zmodyfikowanego (wykresy dolne). Dla obydwu nagrar wyznaczo-
no modut amplitudy (a, c) oraz histogram przesuniecia fazy (b, d). Nieliniowo$é zostata wprowadzona 2godnie z funkcjg opisana przez réwnanie (9).

Fig. 14. Diagram showing an original (upper plots) and modified (lower plots) recording. Both lypes of recordings were subjected to magnitude (a, c) and
Phase histogram analysis (b, d). Non-linearity was introduced into the recording by function described by equation (9).
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lenie podatnosci na réznego rodzaju sygnaly zaktéca-
jace oraz wptyw kodowania stratnego na doktadnosé
metody.

Podsumowanie

Przedstawione metody sg obecnie gtdwnymi narze-
dziami stuzacymi do oceny autentycznosci cyfrowych
nagran fonicznych. Ze wzgledu na coraz wigksze zain-
teresowanie wspotczesnej kryminalistyki badaniami
z zakresu fonoskopii oraz inzynierii dzwieku, konieczny
jest rozwdj oraz czesciowa automatyzacja opisanych
metod. Kazde z wyszczegolnionych zagadnien jest
specyficzne i moze by¢ dedykowane do roznych ob-
szarow zastosowan. Moga tez i w miare mozliwosci po-
winny by¢ wykorzystywane tgcznie. Nalezy bowiem pa-
mietac¢ o tym, ze wyniki analiz autentycznosci nagran
cyfrowych rzadko sg jednoznaczne. Sg bowiem probg
znalezienia ,podejrzanych” fragmentéw nagrania i ich
weryfikacii z pomoca dostepnych metod badawczych.
Z kolei brak obserwacji miejsc montazu nie wyklucza
faktu nieuprawnionej modyfikacji nagrania. Moze jedy-
nie Swiadczy¢ o braku dostepnych metod analizy.
W zwigzku z powyzszym kazdy z wymienionych obsza-
row bedzie przedmiotem dalszych badan. Rozwdéj me-
tod pomiaru czestotliwosci odpornych na zaktdécenia,
dobér funkcji przeszukiwania bazy zmian czestotliwosci
sieci energetycznej, analiza zmian komponentéw wid-
mowych, przeglad popularnych koderow audio oraz te-
sty metod statystycznych to tylko wybrane zagadnienia,
ktore aktualnie stanowig przedmiot badan autora niniej-
szej pracy.

PRZYPISY

1 Popularne okre$lenie ,sygnaly cyfrowe” odnosi si¢ do
sygnatéw sprobkowanych w dziedzinie czasu i skwanto-
wanych w dziedzinie wartosci. Oznacza to, ze sygnaty
posiadajg swojg reprezentacje jedynie w okreslonych
chwilach czasu, ktorych liczba zalezy od czestotliwosci
probkowania. Przyktadowo dla czestotliwosci prébkowa-
nia 44100 Hz na kazdg sekunde sygnatu przypada
n = 44 100 prébek.

2 Liczba zespolona zawiera dwie skiadowe: rzeczywistg
i urojong, np. liczba postaci 2 + f2. Dla tak zapisanej licz-
by jej modut wynosi: | 2 + 2| =22+ 22 =2V2, natomiast
argument: n/4 = 45°. Wartos¢ sktadowej urojonej j wyno-
si V1.

3 Estymacja to szacowanie rozktadow cech w populaciji na
podstawie cech jednostek wechodzgcych w sktad losowo
dobranej préby (zrédto: Encyklopedia PWN).

4 Ortogonalnosé to wspéina nazwa dla prostopadtosci i jej
wszystkich uogélnien; mowi sie m.in. o ortogonalnych
krzywych, wektorach, macierzach, funkcjach ortogonal-

Z PRAKTYKI

nych i ortogonalnych szeregach (zrédio: Encyklopedia
PWN).

S Aproksymacja to zastgpienie jednych wielkosci matema-
tycznych przez inne, przyblizone (zrédto: Encyklopedia
PWN).

6 Rzad filtru cyfrowego okresla ztozonos¢ uktadu; im wigk-
szy rzad, tym wiecej wspotczynnikow i elementéw opoz-
niajgcych tworzy filtr.

7 Interpolacja to wyznaczenie w pewnym przedziale funk-
cji, ktéra przyjmuje znane wartosci dla danych liczb z te-
go przedziatu (zrodto: Encyklopedia PWN).

8 Symbol ,*” oznacza tu sprzezenie zespolone.
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Streszczenie
Pojawienie sie cyfrowych nagran audio spraiilo, #¢
wanie badar autentycznodci stato si¢ duzo trisd:ivisz:

wykony-
a w wie-

Iu wypadkach wrecz niemozliwe, Powszechnie DIe rozuwig-
zaniq oraz darmowe oprogramowanie stuzace et dzwieku
pozwalajq falszerzom na wycinanie i wstawiarn. zczegolnych
stéw w sposob dowolny i bez wprowadzania siyszaliych znie-
ksztatcei. Obecnie najczesciej wykorzystywanyin rozwigzaniem
uzywanym do wykrywania montazu jest analiza wahari czesto-

Hiwosci pradu sieci energetyczney.

Celem niniejszej pracy jest przedstawienic problemu detekcji
Sladéw ingerencji w cigglosé zapisu oraz oméwienie podstawo-
wych metod wykorzystywanych do badania autent ycznosci cy-
frowych nagrani fonicznych. Przedstawiono metody pomiaru
czestotliwosci, kidre nastepnie poréuwnano z tradycyjnie uzywa-
nq transformacjq Fouriera, wykorzystywang podczas wyodreb-
niania i analizy sygnatu sieci energelycznej. Zaprezentowano
mozliwosé graficznego wykrywania Sladéw montazu za poriocy
analiz czasowo-czestotliwosciowych wykonanych z uzycien wy-
branych fransformacji czasowo-czestotliwosciowych, ktérych
czylelnosé moze by¢ poprawiona dzigki zastosowaniu metody
przemieszczenin. Rozwigzanie to wumozliwia analize minimal-
nych zmian tHa akustycznego, ktére fo zmiany mogq byé oznakq
modyfikacji nagrania. Trzecig przedstawionq metodq jest analiza
przesuniecia ramek w plikach dzwickowych skomprymowan ych
z wykorzystaniem stratnych kodercuw psychoakustycznych.
Wplyw parametréw algorytmu kompresji oraz ksztattu uzytego
okna zostanie zaprezentowany na przykiadzie kodera MP3.
Ostatnim prezentowanym zagadnieniem sq techniki analizy po-
lispektralnej. W skrécie przedstawiono mozliwosé wykorzysta-
nia powyzszych narzedzi w detekcji Sladéw in gerencji w cigglosé
zapiséw oraz mozliwosé ich zastosowania do analizy sygnalu
mowy.

Stowa kluczowe: badanie autentycznosci, czestotliwosé
sieci energetycznej, detekcja montazu, analiza czasowo-czestotli-
wosciowa, metoda przemieszczenia, dekoder odwrotny, MP3,
analiza bispektralna, HOSA.,

Summary

Since  digital  audio recordings appeared, audio
authentication has became more difficult and in most cases
impossible. Currently available technologies and free editing
software allow the forger to cut or paste any single word without
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audible artifacts. Nowadays, the most frequently used solution
in tampering detection is the Electric Network Frequency (ENF)
method.

This paper describes the problem of tampering detection and
discusses the main methods used for authenticity analysis of
digital audio recordings. For the first topic, frequency
measurement algorithms are described and compared with
a simple Fourier transform generally used in forensic ENF
extraction. Time-frequency analysis plots computed by selected
transforms are presented and improved with reassignment
method in purpose of visual inspection of modified recordings.
Using these soluttions, one can analyze minimal changes of

Z PRAKTYKI

background sounds, which can indicate tampering. The third
approach is based on checking frame offsets in compressed audio
files by using perceptual audio coding. The influence of
compression algorithm parameters and window shapes are
presented using MP3 encoder as an example. Additionally, the
techniques from polyspectral analysis are described shortly. The
usage of these tools in detecting forgeries is shown and the
effectiveness in analyzing human speech is discussed.

Keywords: authenticity analysis, electric network
frequency, tampering detection, time-frequency analysis,
reassignment method, inverse decoder, MP3, bispectral analysis,
HOSA.

PROBLEMY KRYMINALISTYKI 271(1) 2011

21




	image00002
	image00003
	image00004
	image00005
	image00006
	image00007
	image00008
	image00009
	image00010
	image00011
	image00012
	image00013
	image00014
	image00015
	image00016
	image00017
	image00018

