Z PRAKTYKI

Analiza rejestru systemow z rodziny Windows
za pomoca programu X-Ways Forensics.

Informacje podstawowe

Wprowadzenie i cel pracy

Niniejsza publikacja stanowi wstep do cyklu artyku-
6w poswieconych mozliwosciom analizy systemow
operacyjnych z rodziny NT. Przeprowadzone badania
oraz przedstawione przykiady w znacznej mierze beda
opiera¢ sig na pracy w programie X-Ways Forensics,
jednak autor przedstawi réwniez programy niekomer-
cyjne, ktore mogg wspomoc analize cyfrowego mate-
riatu dowodowego. Pierwsza cze$é artykutu to wglad
w podstawowe informacje o rejestrze Windows oraz
omowienie poszczegoélnych jego galezi. Nastepnie po-
ruszone zostang zagadnienia dotyczgce m.in. ostatniej
aktywnosci uzytkownika, analizy dziatalno$ci interneto-
wej, konfiguracji sprzetu, identyfikacji podtaczanych
urzadzen.

Nawigzanie wspofpracy pomiedzy Komenda Woje-
wodzka Policji w todzi a Politechnikg todzka, przy
wsparciu oddziatu todzkiego Polskiego Towarzystwa
Informatycznego, zaowocowato pracami nad oprogra-
mowaniem wspomagajacym ekspertéw z dziedziny in-
formatyki. Dlatego tez w dalszych czesciach zostang
przedstawione narzedzia, bedgce wynikiem tej wspot-
pracy. Stuzy¢ one moga do analizy danych znajduja-
cych sig¢ na dysku twardym (m.in. program do analizy
plikéw z popularnych przegladarek internetowych ta-
kich jak: FireFox, Opera, Chrome, IE), konwertowania
formatow plikéw multimedialnych, pomagaja tworzyé
roznego rodzaju raporty.

Pracujac z cyfrowymi no$nikami danych, nie mozna
zapomnie¢ o prawidtowym postepowaniu z materiatem
dowodowym. Dlatego tez autor zaproponuije procedury,
ktore powinny by¢ stosowane w laboratoriach krymina-
listycznych. Wypracowanie dobrych praktyk wydaje sie
konieczne, bowiem do tej pory pomimo ich stosowania
w poszczegOlnych laboratoriach, nie zostaty one usys-
tematyzowane i rekomendowane przez wszystkie pra-
cownie.

Celem staran podjetych przez autora jest zaréwno
zapoznanie kandydatoéw na ekspertéw pracowni kom-
puterowych z obecnie stosowanymi metodami ujawnia-
nia informaciji z elektronicznych no$nikéw danych, jak
i ugruntowanie wiadomosci doswiadczonych inzynie-
row z zakresu informatyki Sledczej. Ponizsze opraco-
wanie moze wydawac sig istotne ze wzgledu na fakt, iz
w resorcie brak jest specjalistycznych szkoleri podno-

szacych kwalifikacje ekspertow w dziedzinie informaty-
ki. Dlatego tez wypracowywane i przedstawione meto-
dy bazujg na doswiadczeniach ekspertow z terenu ca-
tego kraju.

Informacje podstawowe - rejestr Windows

Rejestr ustawien w systemach operacyjnych z rodzi-

ny Windows to baza danych zawierajaca, zestawione
hierarchicznie, informacje konfiguracyine. W tej bazie
przechowywane sg liczne dane opisujgce: system ope-
racyjny (w tym date instalacji!), konia uzytkownikow,

urzadzenia zarzgdzane przez system operacyjny z wy-
korzystaniem kontrolerow IDE/ATA/ATAPI, SCSI, RAID,
stacje dyskow, karty sieciowe, przenosne urzadzenia
magazynujgce, zainstalowane oprogramowanie oraz
wiele innych. Z uwagi na fakt, ze dziatanie systemu za-
lezy w znacznej mierze od ustawien zapisanych w reje-
strze, z punktu widzenia informatyki $ledczej jest to bar-
dzo cenny zbiér informacji przydatnych w czasie prze-
prowadzanych badan, jak chociazby zapisy o odinsta-
lowanych programach.

Struktura rejestru sklada sie z pieciu kluczy gtéw-
nych przedstawionych w tabeli 1.

W starszych systemach takich jak Windows 98 pliki
rejestru zlokalizowane byly w dwéch plikach sys-
tem.dat i user.dat. Systemy operacyjne z rodziny NT
majg kilka pojedynczych plikéw zawierajgcych tema-
tycznie zorganizowane informacije tzw. gatezie2. Infor-
macja o miejscu ich przechowywania znajduje sie
w kluczu HKEY_LOCAL_MACH!NE\System\ControI-
Set001\Controhhivelist (ryc. 1) i moze przedstawiaé sie
nastepujaco:

* HKEY_LOCAL_MACHINE\SAM

* HKEY_LOCAL_MACHINE\Security

* HKEY_LOCAL_MACHINE\Software

* HKEY_LOCAL_MACHINE\System

* HKEY_USER\ Default

* HKEY_USER\S-1-5-21-220523388-492894223-

1343024091

* HKEY_USER\S-1-5-21-220523388-492894223-

1343024091-Classes

W skiad jednej gatezi np. HKLM wchodzg pliki gtow-
ne zapisane na dysku twardym. Posiadajg one pliki do-

datkowe, np. C:\windows\system32\conﬁg. zawiera
m.in. plikiS3:
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Tabela 1
Struktura rejestru Windows
Structure of Windows register

Nazwa klucza gtéwnego

Opis

HKEY_LOCAL_MACHINE
HKLM

Zawiera informacje o systemie komputera lokalnego, wigczajac w to dane dotyczace
sprzetu i systemu operacyjnego, takie jak typ magistrali, pamiec systemowa, sterowniki
urzgdzen i dane kontroli uruchamiania.

HKEY_CLASSES ROOT

HKCR

Zawiera informacje wykorzystywane przez roznego rodzaju technologie OLE i dane
skojarzen klas plikéw. Dany klucz lub wartos¢ wystepuje w kluczu HKEY_CLASSES_ROOT,
jesli odpowiadajacy mu klucz lub wartosé wystepuje w kluczu
HKEY_LOCAL_MACHINE\SOFTWARE\Classes bgdz kluczu
HKEY_CURRENT_USER\SOFTWARE\Classes. Jezeli klucz lub wartoS¢ wystepuje

w obydwu miejscach, to wersja HKEY_CURRENT_USER jest tg, ktora wystepuje w kluczu
HKEY_CLASSES_ROOT.

Zawiera profil uzytkownika, ktory jest aktualnie zalogowany interaktywnie
(jako przeciwienstwo zalogowania zdalnego), w tym zmienne $rodowiskowe, ustawienia

HKU

HKEY pulpitu, potaczenia sieciowe, drukarki i preferencje programéw. To poddrzewo jest aliasem
poddrzewa HKEY_USERS i wskazuje na
HKEY_USERS\identyfikator_zabezpieczeri_biezgcego_uzytkownika.

Zawiera informacje o aktualnie zatadowanych profilach uzytkownikéw i profilu domysinym.
HKEY USERS Czesé tych informacji pojawia sig takze w kluczu HKEY_CURRENT_USER. Uzytkownicy

uzyskujacy zdalny dostep do serwera nie maja profili pod tym kluczem na serwerze; ich
profile s3 zatadowane do rejestru ich wtasnych komputerow.

HKEY_CURRENT_CONFIG
HKCC

Zawiera informacije o profilu sprzetowym uzywanym podczas uruchamiania komputera
lokalnego. Te informacje sg uzywane migedzy innymi do konfiguracji ustawien, takich jak
sterowniki urzadzen do zatadowania i dostgpne rozdzielczosci wySwietlania. To poddrzewo
wchodzi w sktad poddrzewa HKEY_LOCAL_MACHINE i wskazuje klucz
HKEY_LOCAL_MACHINE\SYS TEM\CurrentControlSet\Hardware Profiles\Current.

zrédto: opracowanie wiasne na podstawie http://technet.microsoft.com

g Edytor rejestru

=Nl 5

Plik Edycja Widok Ulubione Pomog

4 ;8 Komputer
|, HKEY_CLASSES_ROOT
.. HKEY_CURRENT_USER
4, HKEY_LOCAL_MACHINE
5}, COMPONENTS
5, HARDWARE
p- ., SAM
., SECURITY
b- |, SOFTWARE
4., SYSTEM
4- |, ControlSet001
: 4, Control

b~ L. GraphicsDrivers
', GroupOrderList
1. HAL

s

b -
~4u hivelist

FileSystemUtilities

o T

»

Nazwa

s,’ﬂ (Domyilna)
AB)\REGISTRY\MACHINE\COMPONENTS
AD)\REGISTRYAMACHINE\HARDWARE
ABJ\REGISTRAMACHINE\SAM
AB)\REGISTRYAMACHINE\SECURITY

[ Edytowanie ciagu. ;
Nazwa wartodai:
\REGISTRY\MACHINE\SOFTWARE

Dane wartosdi: Ld

\Device\Harddisk Volume 2\Windows \System3Z\config \SOFTWARE

m

Ryec. 1. Okno Edytor rejestru widok klucza hivelist

zrodto (ryc. 1-9): autor

Fig. 1. Windows Registry editor hivelist key view

PROBLEMY KRYMINALISTYKI 270 (pazdziernik-grudzien) 2010 39




Z PRAKTYKI

Tabela 2

Pliki zapisane na dysku twardym oraz ich powiazania z odpowiednimi gateziami w rejestrze Windows
Files recorded on hard disk and connected with Windows register hives

Nazwa pliku

Opis zawartosci

system, system.sav, system.log

HKLM\SYSTEM

sam, sam.log

HKLM\SECURITY\SAM

software, software.say, software.log

HKLM\SOFTWARE, HKCR

security, security.log

HKLM\SECURITY

default

HKU\.DEFAULT

C:\Documents and settings-\Nazwa uzytkownika-\ntuser.datuser.dat.log

HKCU, HKU\-identyfikator uzytkownika (SID)-

Zrodlo (tab. 2-17): opracowanie wlasne

Z:

Z

» software — plik gtowny,
* software.log — wprowadzane zmiany,
» software.sav — kopia.

Powigzanie plikéw zapisanych na dysku twardym
kluczami rejestru przedstawia tabela 2.
Kazdy klucz lub podklucz moze zawieraé kilka wpi-

sow (lub byc pusty). Wszystkie wpisy skiadaja sie

trzech cztonow: nazwy, typu i danych.

Przyktadowe typy danych uzywanych w rejestrze®:

* REG_BINARY — warto$¢ binama® wyswietlana przez
edytor rejestru w notacji heksadecymainej®, np. klucz
HKLM\SOFTWARE\Microsoft\WindowsNT\
CurrentVersion\DigitalProductld; dane a4 00 00 00
03 00 00 00 38 39 35 38 33 2d (...)". Wartosé bi-
narmng mozna jednak w niektérych przypadkach po-
dejrze¢, uruchamiajac zaktadke Edytowanie warto-
Sci binarnej (ryc. 2).

REG_DWORD — dane zapisane w postaci liczby
o dtugosci 4 bajtow (32 bity), wyswi > przez edy-
tor rejestru w notacji binamej, szesnastkowej lub
dziesietnej®, np. klucz HKLM\SOFTWARE\Micro-
softtWindowsNT\CurrentVersion\insiallDate; dane
szesnastkowe 4ac3906f, dziesietne 7254330479.
REG_EXFPAND_SZ — ciag danych o zmiennej diu-
gosci obliczany, gdy program badz ustuga z nich
korzysta, np. klucz HKCU\SOFTWARE\Micro-
soft\Windows\CurrentVersion\Explorer\User Shell
Folders; dane %USERPROFILE%\Desktop.
REG_MULTI_SZ - cigg wielokrotny. Wartosci
przedstawione sa w formie mozliwej do odczytania
przez uzytkownikow. Wpisy sg oddzielone spacja-
mi, przecinkami lub innymi znacznikami, np. klucz
HKLM\SYSTEM\ControlSet001)\
\Enum\IDE\CdRomLITE-ON_DVD_SOHD-16P39S;
dane IDE\CdRomLITE-ON_DVD_SOHD-

= (Edytor rejestin
P Edyr A

Dane
(wartof¢ nis ustalons)
f0 52 33 4b 00 00 00 00
2600.xpsp_sp3_gdr.091208-203¢
Dodatek Service Pack 3
1.511.1 () (Obsolets data - do nal
2600
Mutiprocessor Fres
5.1

&4 00 00 00 03 00 00 00 35 35 38

! 0000
0008
0010
0018

55864-OF [
H-001190
3-0408 ¢

Ryc. 2. Okno Edylowanie wartosci binarnej

Fig

. 2. Windows Editing of the binary value
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-16P39S FS09 IDE\LITE-
-ON_DVD_SOHD-16P3S (...).

« REG_SZ — ciag tekstowy o statej dtugosci, np.
klucz: HKLM\SOFTWARE\Symantec\SymNet-
Drv\SymiM; dane C:\Program Files(x86)\Norton

AntiVirus\Engine64\16.7.2.11.

Informacje podstawowe — X-Ways Forensics

X-Ways Forensics jest zaawansowanym $rodowi-
skiem pracy dla specjalistow z zakresu informatyki
sledczej, oferujgcym duze mozliwosci analizy danych.
Za pomoca programu mozna m.in.: powiela¢ cyfrowy
materiat w postaci klonéw lub obrazow, odzyskiwa¢ da-
ne, analizowaé zawarto$é noénikow, w tym réwniez do-
konywaé podgladu poszczegdlnych plikow np. obrazéw
graficznych, archiviw, kluczy systemowych?.

az analiza rejestru Windows
amu X-Ways Forensics

Raportowanie o©!
Zza pomocg progr

Analize klucza systemowego MS Windows za po-
mocg X-Ways Forensics mozna przeprowadzi¢ na dwa
sposoby:

+ manualne wskazanie konkretnego pliku (istnieje
niebezpieczenstwo pominigcia informacji zapisa-
nych w innych niz standardowa lokalizacja),

» wykorzystanie trybu automatycznego Zz filtrem
Typ/Windows Registry i opcja Explore Recursively
(ryc. 3), ktory pozwala ujawniac¢ wszystkie (widocz-

Z PRAKTYKI

ne, skasowane, w tym wyeksportowane) pliki reje-
stru na danej partycji.

Kolejny krok to wskazanie odpowiedniego pliku za-
wierajacego klucz rejestru. Po tej czynnosci za pomoca
prawego przycisku myszy nalezy otworzy¢ podrgczne
Menu i wybraé opcje Create Raport. Wzorzec raportu
Rejestru Windows ma nazwe Reg Report.txt. Jest to
edytowalny plik tekstowy. Nastepnie nalezy wskazac
nazwe oraz miejsce, w ktorym ma by¢ zapisany raport
w formacie HTML. Program, tworzac zestawienie na
podstawie zdefiniowanego pliku Reg Report.ixt, zwraca
wartoéci zadeklarowanych kluczy w postaci:

HKLM\SOFTWARE\Microsoft\Windows NT\
\CurrentVersion\ProductName

2009-10-14 03:13:40 Operating system: Name
Windows Vista (TM) Home Premium

W przypadku wystapienia n wartosci danego podkiu-
cza zostanie on umieszczony nrazy w raporcie.

Ponizej przedstawiono klucz HKLM\SOFTWARE\
\Microsoft\WindowsNT\CurrentVersion zawierajacy in-
formacje o systemie Windows mozliwe do odczytania
z poziomu programu Edytor rejestru (ryc. 4).

Jak juz wspomniano, plik wzorca raportu moze by¢
edytowany. Funkcjonalnosc ta moze okazacC sig przy-
datna, gdy poszukuije sie informacji fragmentarycznych
np. tylko danych typu: nazwa systemu operacyjnego,
data instalacii itp. lub danych pierwotnie nieprzewidzia-
nych w raporcie przez producentow oprogramowania.

< Filo Edit Srarch Postion View Tools Specialist "Options Ip
DSHSFY ' - B@E 2 AL ENA BE=S HEeompOQ ' K4 ra@
Case Data Orve C: l_— —a
Flo Eft Y | and subdisctores § Filten Typs
"':“'\" oet ‘E_Ij‘oouvoumrs FE]
5[] COMPONENTS B0 ) Intemet
8- oG 50 peFALT @ 0 2 Ted, Werd Processing
g4 Path unknown 1) DEFAULT @7 ) Misc Documerts
- A $Extend ) rtuser dat -7 Z) Databate, Speeadsheet, Finance
®- 3 SRecycle.Bin 1L] MUpecdat @
@ Boot | NTUSER DAT @
_1 Documants and Settings (L] NTUSER DAT @
_{ Downloads J_) NTUSER DAT @
® 4 MSOCache 58] NTUSER DAT S
& Perflogs ] sam &
@ A Program Files 1L sAM &
@ _ Program Files (:66) 1| SECURITY
@ 3 ProgramData 1| SECURITY
@- .4 System Volume Information . ’u SOFTWARE
@ A Users 1) SOFTWARE =
@ -y Windows pmﬂ borS
Qoo |
1 Auser DAY

Ryec. 3. Okno filtru Type programu X-Ways Forensics
Fig. 3. Windows of filter Type program X-Ways Forensics

ab]pathName REG_SZ C\Windows

3}3 Productld REG_SZ 89583-OEM-7304185-71752

REG_SZ Windows Vista (TM) Home Premium
:ab|ReqisteredOrganization REG_SZ

Ryc. 4. Rejestr Windows — podglad z programu Edytor rejestru
Fig. 4. Windows register of preview from program Register Viwer
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W tym celu nalezy odszukaé plik Reg Report.txt w fol-
derze C:\Program Files\X-Ways Forensics. Sktada sig
on z nastepujacych trzech elementéw. Pierwsza czesé
okresla system operacyjny NT, druga czes$¢ to wartosé
klucza z rejestru, kidry bedzie wyswietlony, trzecia
czesé to opis (ryc. 5).

Zmieniajgc oraz dodajgc elementy do tego pliku,
mozna dowolnie modyfikowaé pdézniejszy raport tak,
aby dostosowac go do wtasnych potrzeb.

N

Ponizej przedstawiono przyktady modyfikacji oraz
korelacji poszczegodlnych kluczy w rejestrze z informa-
cjami, ktére mozna uzyskaé¢ poprzez tradycyjne prze-
gladanie dziatajgcego systemu Windows 0. W celu ta-
twiejszego zrozumienia, dane odnosnie do kluczy reje-
stru bedg podawane w tabelkach w oryginalnym
brzmieniu — wiersz ,,Rejestr’ oraz zmodyfikowane goto-
we do uzycia w programie X-Ways Forensics — wiersz
X-Ways” (tab. 3—17).

| Reg RL’porLljktANoldtnik
Plik Edycja Format Widok Pomoc

353553

HKLM\Software\Microsoft\windows NT\Currentversion\ProductName
HKLM\Sof twar e\Microsoft\windows NT\CurrentVersion\Currentversion
HKLM\Sof tware\Microsoft\Windows NT\Currentversion\CSDversion
HKLM\Software\Microsoft\windows NT\Currentversion\Installpate
HKLM\Sof tware\Microsoft\windows NT\Currentversion\Productid
HKLM\Sof tware\Microsoft\windows NT\Currentversion\Registeredowner

| Nazwa systemu operacyji

| wersja systemu operac
Zainstalowany Service
Data instalacji syste
System operacyjny Pro
System zarejestrowany nia «

Ryc. 5. Fragment pliku Reg Report.txt z zamienionymi na jezyk polski opisami
Fig. 5. Fragment of file Reg Report.ixt with descriptions converted into Polish

Podstawowe informacje o systemie operacyjnym

Tabela 3

Data instalacji systemu operacyjnego

Date of operation system installation

Rejestr | HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\InstallDate
X-Ways | NT HKLM\SOFTWAREWicrosoft\Windows NT\CurrentVersion\instaliDate Data instalacji systemu operacyjnego
Tabela 4
Nazwa systemu operacyjnego
Name of operation system
Rejestr | HKEY_LOCAL_MACHINE\SOFTWAREMicrosoft\Windows NT\CurrentVersion\ProductName
X-Ways | NT HKLM\Software\Microsoft Windows NT\CurrentVersion\ProductName Nazwa systemu operacyjnego
Tabela 5
Numer identyfikacyjny Windows
Windows ID number
Rejestr | HKEY_LOCAL_MACHINE\SOFTWAREWMicrosoft\Windows NT\CurrentVersion\installDate
X-Ways | NT HKLM\Software\Microsoft\Windows NT\CurrentVersion\ProductName Numer identyfikacyjny Windows
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W doprecyzowaniu wersji produktu Windows XP W przypadku wersji Windows Professional zapisy ‘
mozna réwniez przeanalizowaé zawartos¢ pliku szablo-  beda wygladaé odpowiednio: !
nu domysinych uprawnien systemu plikéw NTFS de- Plik defitkw.inf: g
fitkw.inf znajdujgcego sie w folderze WINDOWS\inf. (c) Microsoft Corporation 1997-2000 f

Dla wersji Windows Home Edition widnieje w nim Security Configuration Template for Security '
zapis NT 5.1 Personal Edition Configuration Editor

(c) Microsoft Corporation 1997-2000 Template Name: DefltWK.INF

Security Configuration Template for Security Template Version: 05.10.DW.0000

Configuration Manager Default Security for Windows NT 5.1 Professional

Template Name: DefltWK.INF Plik eula.txt: Microsoft Windows XP Professional.

Template Version: 05.10.DP.0000

Default Security for NT 5.1 Personal Edition. Przyktadowe oznaczenia Windows Product ID1:

Potwierdza to rowniez plik eula.txt znajdujacy sie xxxxX-OEM-Xxxxxxx-xxxxx — wersja OEM,
w folderze WINDOWS\system32, w ktorym znajduje sie XXXXX-B40-XXXXXXX-XXXXX — wersja BOX,
zapis Microsoft(r) Windows(r) XP Home Edition. XXXXX-B47-XXXXXXX-XXXXX — wersja VLK.

Tabela 6

Windows Product ID

Rejestr HKEY LOCAL_MACHINE\Software\Microsoft\Windows N T\CurrentVersion\Product!D

X-Ways NT HKLM\Software\Microsoft\Windows NT\CurrentVersion\Productld Windows Product ID

Tabela 7

Klucz Windows
Key Windows

Rejestr HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\DigitalProduct!D
X-Ways | NT HKLM\SOFTWAREWMicrosoft\Windows NT\CurrentVersion\DigitalProduct/D Klucz Windows y
&Y Registry Viewer :' o . s g ¥
3-_3 CurrentVersion ~ || Name Type Value
- Accessibility aB)(Default) REG.SZ (value not set)
@-L_] AeDebug ab) CurrentVersion REG_SZ 6.0
{1 APITracing 3B)CurrentBuildNumber  REG_SZ 6002
@-__1 AppCompatFlags ab) CurrentBuild REG_SZ 6002
@] ASR 3b)SoftwareType REG_SZ System
_.{" ] Compatibility32 ab) CurrentType REG_SZ Multiprocessor Free
@-{_] Console @]nstatlDate REG_DWORD O0xd AC3906F (1254330479)
@-L] CorruptedFileRecovery @JRegEsteredOrganization REG_SZ
..[] DefaultProductKey ;ﬂRegisteredOWMr REG_SZ Tomek
@-) DiskDiagnostics g__!’]SystemRoot REG_SZ C:\Windows
1 . drivers.desc gl_’:]ProductName REG_SZ Windows Vista (TM) Home Premium
I ) Drivers32 28] Productld REG_SZ 89583-OEM-7304185-71752
I‘ @) EFS i§ i DigitalProductid REG.BINARY ’A4[00/00/00:03 000010038 3913538 33 2D 4F 45
; 5.1 EMDMgmt ) DigitalProductidd REG_BINARY  F30d 00 00 040000 0033 00 39 003500 38 00
L o B [ab)EditionID REG SZ HomePremium

Ryc. 6. Klucz produktu Windows zapisany w rejestrze
Flg. 6. Windows Key recorded in register
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Tabela 8
Zainstalowane oprogramowanie
Installed software
Rejestr | HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstali\
X-Ways NT HKLM\Software\Microsoft\Windows\CurrentVersion\Uninstall\*\DisplayName Local machine: installed
programs: name

W rejestrze klucz produktu Windows widnieje jako .
wartos¢ binarna, natomiast w raporcie otrzymujemy e e
przekonwertowane danel2 (ryc. 6). s s TSR

W celu identyfikacji Windows 7, Vista, Server 2008, Lindows visndiServer2008 22 Il
posiadajgc jedynie Klucz Windows, mozna postuzyé Product Key:
sie stronami typu Windows PlDchecker (http:/d- [E2TRo- Faocs VGoOE=oMes0 S
-fault.nl/pidcheck/). Po wpisaniu klucza produktu Win-
dows otrzymuije sie takie dane jak: Windows Product ID i =]
nazwe Windows oraz rodzaj licencii (ryc. 7). [Outout: - —

J:::g:::ykey 55‘:‘;{346)0(54069?-9){55['-
Informacje na temat kart sieciowych S e e L
. o < :S:E::::me x g:;:::e'l Ultimave OEMN:SL.

W rejestrze systemu mozna znalezé informacje na SO ' Xi5-97374
temat zainstalowanych kart sieciowych. W przypadku Crypto ID 1 178
fizycznego wyjecia karty dane na jej temat sa nadal za- S

pisane w rejestrze. Karty sieciowe numerowane sa od
1w gore, iloS¢ numeréw oznacza liczbe zainstalowa-
nych urzadzen. Dane te znajdujg sie w kluczu przed-
stawionym w tabeli 9 (ryc. 8).

Ryc. 7. Widok Windows PlDchecker z kluczem produktu Windows i do-
datkowymi informacjami na temat wersji

Fig. 7. View of Windows PIDchecker with Windows CD Key and more in-
formation about MS version

Tabela 9
Zainstalowane karty sieciowe
Installed network cards
Rejestr | HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\NetworkCards
X-Ways | NT HKLM\Software\Microsoft\Windows NT\CurrentVersion\NetworkCards Zainstalowane karty sieciowe

W rozpatrywanym przypadku jest zainstalowanych sze$é kart sieciowych.

£ Registry Viewer

& __] NetworkCards Al Name
—J10 B)(oefauk)
'—._j ;3 @ServlceName
__] 21 @Descrlptlon
_J23
&y

A Type | value
REG_SZ (value not set)
REG_S2 {802F8055-8896-47E4-86FD-A2ADICC2EATA}
REG_SZ SAGEM Wi-Fi 11g USB adapter

Ryc. 8. Widok klucza rejestru z zainstalowanymi kartami sieciowymi
Flg. 8. View of register key with network cards installed
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Raport z programu X-Ways Forensics wyglgda na-
stepujgco:

HKLM\software\Microsoft\Windows NT\CurrentVer-
sion\NetworkCards\10\Description

2007-10-10 12:09:18

Model description of installed network card Realtek
RTL8168/8111 PCI-E Gigabit Ethernet NIC

HKLM\software\Microsoft\Windows NT\CurrentVer-
sion\NetworkCards\13\Description

2008-08-22 09:31:55

Model description of installed network card

Karta Realtek RTL8029(AS) PCI Ethernet Adapter

HKLM\soft: \Microsoft\Windows NT\CurrentVer-
sion\NetworkC 2\Description

2007-10-10 12:10:13

Model description of installed network card

Karta sieciowa 1394

HKLM\software\Microsoft\Windows NT\CurrentVer-
sion\NetworkCards\21\Description

2009-10-19 09:55:06

Model description of installed network card

Sony Ericsson Device 0016 USB Ethernet Emula-
tion (NDIS 5)

Z PRAKTYKI

HKLM\software\Microsoft\Windows NT\CurrentVer-
sion\NetworkCards\23\Description

2009-06-17 10:32:27

Model description of installed network card

LGE Mobile USB WMC Ethernet (NDIS 5)

HKLM\software\Microsoft\Windows NT\CurrentVer-
sion\NetworkCards\27\Description

2009-11-06 10:00:43

Model description of installed network card

SAGEM Wi-Fi 11g USB adapter

Powyzsze dane mozna uzyska¢ w Panel sterowa-
nia/System/Menadzer urzadzer, nastgpnie wybierajac
wlasciwosci kart sieciowych. Jednak nie wszystkie urza-
dzenia sieciowe zapisujg informacje o swoich sterowni-
kach w podkluczu NetworkCards. Niektore z nich (prze-
waznie USB) mozna znalez¢ w innych lokalizacjach.

Dane dotyczace zainstalowanych urzadzen

Informacje o zainstalowanym sprzecie znajduja sie
w podkluczu HKLM\SYSTEM\CurrentControlSet\Enum.
W przypadku urzadzei magazynujgcych nalezy
w pierwsze] kolejnosci rozpatrzy¢, za pomoca jakiego
interfejsu urzadzenie to zostato potgczone z kompute-
rem. W przypadku standardow ATA/SATA zainstalowa-
ne urzadzenia odnajduje si¢ w podkluczu IDE.

Tabela 10

Urzadzenia typu CD, DVD, HDD (ATA/SATA)
CD, DVD, HDD (ATA/SATA) devices

Rejestr

HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001 \Enum\IDE

X-Ways NT

HKLM\SYSTEM\ControlSet*\Enum\IDE\"\*\FriendlyNameName

Urzgdzenie IDE

W przypadku zewnetrznych urzadzen magazynujacych transmisja moze nastgpowaé za pomocg portu USB/ Fi-

reWire13,
Tabela 11
Urzadzenia magazynujace USB typu pendrive, dyski w kieszeniach
USB storage devices such as pendrive, pocket drive
Rejestr HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001 \Enum\USBSTOR
X-Ways NT HKLM\SYSTEM\ControiSet \Enum\USBSTOR\*\*\FriendlyName Urzadzenie magazynujace USB
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Tabela 12
Urzadzenia podlaczone poprzez FireWire
Devices connected by FireWire

Rejestr | HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum\1394
X-Wavs NT HKLM\SYSTEM\ControlSet*\Enum\1394\*\*\Hardware!D Urzadzenie magazynujace podtaczone poprzez
YS | Firewire
Tabela 13
Stacja FDD
FDD station
Rejestr | HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum)
X-Ways | NT HKLM\SYSTEM\ControlSet\Enum\FDC\*\*\HardwarelD Stacja dyskietek
Tabela 14
Drukarki USB
USE printers
Rejestr | HKEY_LOCAL_MACHINE\SYSTEM\ControlSet001\Enum\USBPRINT
X-Ways | NT HKLM\SYSTEMlControISer‘\Enum\USBPHINﬂ’\‘\FriendlyName Drukarki USB
Dane dotyczace uzytkownika pPrzypisane operacjom daty systemowe, wraz z danymi

0 zainstalowanym oprogramowaniu (HKEY_LO-

Informacje dotyczace konta uzytkownika mozna od- CAL_MACHINE\SOFTWARE\Microsoft\Windows\Cur-
nalez¢ w plikach: ntuser.dat. Zawieraja one takie dane rentVersion\Uninstail\*\DisplayName) mozna dokonaé
jak ostatnio uruchomione, za pomoca Windows, pro- identyfikacji zainstalowanych oraz najczesciej uzywa-
gramy czy tez dokumenty. Istotne moga okazaé sie nych programéw 14,

Tabela 15
Historia otwieranych dokumentéw
History of opened documents
Rejestr | HKE Y_CURF?ENT_USEH\SOFTWARE\MicrosomWindows\CurrentVersion\Explorer\Hecen!Docs\
X-Ways NT HKCU\Soh‘warelMicrosoftWWndows\CurrentVersion\ExploreﬂﬂecenlDocs\' Historia otwieranych
dokumentow
Tabela 16
Programy w autostarcie
Programmes in autostart
Rejestr HKEY_LOCAL_MACHINE\SOFI'WARE\MfcrosomWindows\CurrentVersion\Explorer\Recen!Docs\
X-Ways | NT HKLM\Software\Microsoft\Windows\CurrentVersion\Run\* Programy uruchamiane przy starcie systemu
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Tabela 17

Historia uruchamianych programow

History of launched programmes

Rejestr HKEY_CURRENT_USER\ SOFTWARE | Microsoft\Windows\CurrentVersion\Explorer\UserAssisn{ 75048700-EF1F-
11D0-9888-006097DEACF9}\Count
X-Ways NT HKCU\Soﬁware\Microson\Windows\CurrentVersion\Explorer\UserAssist\{75048700-EF1 F-11D0-9888-
006097DEACFI9\Count\* Historia uruchamianych programow

Za pomoca X-Ways Forensics mozna rowniez odzy-
skiwaé pliki, w tym pliki rejestru. Jedng z metod jest
funkcja File header signature search. Opcja ta ma du-
ze mozliwosaci konfiguracyjne polegajgce m.in. na usta-
wieniu maksymalnej wielkosci odzyskiwanych plikow,
obszaru przeszukania (m.in. wyboru obszaru free spa-
ce, przestrzeni zaalokowanych czy tez catej powierzch-
ni noénika). Pliki odzyskane za pomoca tej funkcji s3
umieszczane w Ubhworzonym przez program wirtualnym
katalogu badanego no$nika (ryc. 9).

File Header Search aftf

Fio ypels}

(o2t |
Hﬁpedrdvﬂddyumhﬂnwm

Defaut flg e

QuickTime MP4 (o) P
Matroka [ mkv)

Max fbe sze: 100 times defaul 578

Flegsmepefic | |
(%] InteSgent naming. where possbie

i )
Heap dump fis [ hdmp) e s
NIFS $LooFia [ $LogFie;) TR :
i Windowes Prefelch (.pl] sennsb e sl L L S
| Tatk Scheduer [ job)

| Windowes Shortcat (ink)
Intemet Shoreut [url)

| Intemet Shorteut ( ur)

{ Ubuntu Trash [ rashinfo) !
|KDE cache [ kdecachs] i
Compded HTML (.chmxh) ;
\ Windows Help (Hip:gpd] | i
MS Heip 2.0 [ 2s3) v | {

Cx ] (o ]

Ryc. 9. Okno opcji odzyskiwania File Header Signature Search programu
X-Ways Forensics

Fig. 9. Windows of recovery options File Header Signature Search pro-
gram X-Ways Forensics

W przypadku plikéw skasowanych za pomoca kosza
systemowego zdotano przywréci¢ dane oraz odczytacé
z nich informacje, jednak juz po szybkim (dostgpnym
z poziomu MS Windows) sformatowaniu nie byly one
czytelne dla programu.

Podsumowanie

Rejestr systemu Windows to znaczgce zrédto infor-
macji o badanym sprzecie, jego uzytkowniku, syste-

mie operacyjnym, oprogramowaniu, urzgdzeniach
USB oraz wielu innych przydatnych, z punktu widze-
nia informatyki éledczej, informacjach. Dlatego tez
podczas interpretacii zapisanych za pomocg systemu
operacyjnego Windows danych nie mozna poming¢
doktadnej jego analizy. Natomiast elastyczny mecha-
nizm raportowania, zaimplementowany W programie
X-Ways Forensics, pozwala na tworzenie wtasnych
przejrzystych szablonéw mogacych znacznie Wspo-
moéc prace eksperta. Wzorzec raportu Rejestru Win-
dows ma nazwe Reg Report.txt, W momencie zakupu
programu jest zdefiniowany w jezyku angielskim. Pro-
gramiéci z X-Ways Software Technology AG przewi-
dzieli jego rozbudowe i edycje, dzigki zapisaniu go
w tekstowym pliku edytowalnym. Znajomos¢ kluczy
rejestru umozliwia dostosowanie raportow do wia-
snych potrzeb i uwzglednienie danych nieprzewidzia-
nych przez autorow programu.

Tomasz Pawlicki

PRZYPISY

1 Wszystkie daty/czas zapisywane W systemie Windows
sa pobierane z urzgdzenia znajdujacego sie na plycie
gtéwnej komputera tzw. zegara systemowego.

2 ang. hives—ul, gataz (w rejestrze systemu z rodziny NT).

3 \W trakcie tworzenia artykutu LK KWP £6dz nie dyspono-
wato systemem Windows 7.

4 J. Honeycutt: Microsoft Windows XP Registry Guide,
Washington 2008, s. 24—25 (ttumaczenie autora).

5 System binarny (dwoéjkowy) to system liczbowy, W kto-
rym podstawg pozycji sa kolejne potegi liczby 2. Do za-
pisu liczb potrzebne s3 wiec tylko dwie cyfry: 0i 1.

6 Hoksadecymalny — szesnastkowy system liczbowy,
w kiérym podstawa pozycji sa kolejne potegi liczby 16.
Do zapisu liczb w tym systemie potrzebnych jest szesna-
&cie cyfr. Poza cyframi dziesietnymi od 0 do 9 uzywa sie
pierwszych szeéciu liter alfabetu tacinskiego: A, B, C, D,
E, F (duze i mate litery).

7 Nie wstawiono catego ciggu znakow.

8 Dziesietny system liczbowy (decymalny) — system licz-
bowy, w ktérym podstawa pozycii sa kolejne potegi licz-
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by 10. Do zapisu liczb potrzebnych jest wigc w nim 10
cyfr:0,1,2,3,4,5,6,7,8,9.

9 Podstawowa analiza danych za pomocag programu
X-Ways Forensics zostata opisana w pracach zalicze-
niowych Blazeja Karpiriskiego ,Wykorzystanie programu
X-Ways Forensics w opracowywaniu ekspertyz z zakre-
su badan sprzetu komputerowego” oraz Marka Liszkie-
wicza ,Wykorzystanie aplikacji X-Ways Forensics w kry-
minalistycznych badaniach cyfrowych nosnikéw danych
— aspekty praktyczne”.

10w przypadku analizy materiatu dowodowego i koniecz-
nosci pracy na uruchomionym systemie nalezy wykonaé
jego klon.

i Szerzej na ten temat mozna dowiedzie¢ sie ze stron:
http://wiki.lunarsoft.net/wiki/Product_IDs#.27xxxxx.27_—
_the_Microsoft_Product_Code oraz http://www.tack-
tech.com/display.cfm?ttid=342.

12 Dotyczy X-Ways Forensics od wersiji 15.3.

13 W trakcie pisania artykutu nie posiadano komputera z in-
terfejsem eSATA.

14w tym celu dodatkowe informacje mozna uzyskaé za po-
mocg programu Windows File Analyzer, ktéry analizuje
m.in. zawarto$¢ folderu C:/Windows/Prefetch.
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Streszczenie

Praca ma na celu zapoznanie z podstawowymi informacjami
na temat rejestru Windows, ktéry moze by¢ Jedynyin Zrédiem
pozwalajacym na identyfikacje sprzetu i aktywnosci uzytkowni-
ka. Struktura rejestru skiada sig z pigciu kluczy gléwnych zawie-
rajqeych m.in.: informacje o systemie komputera lokalnego, usta-
wieniach pulpitu, polaczeniach sieciowych, drukarkach i prefe-
rencjach programéw oraz konfiguracji sprzetowej. Z uwagi na
ten fakt dzialanie systemu zalezy w znacznej mierze od ustawieri
zapisanych w rejestrze, a z punktu widzenia informatyki led-
czej jest to bardzo cenny zbibr informacji przydatny w czasie
przeprowadzanych badafi. Poniewaz jednym z elementéw pracy

informatyka sledczego jest czytelne przedstawianie wynikow,
w artykule oméwione sq réwniez mozliwosci edycyjne raportéw
generowanych przez program X-Ways Forensics. Takie dostoso-
wanie programu pozwala na czytelniejszq prezentacje wynikéw
badan informatycznych, ktére sq bardzo czesto niezrozumiale
dla przedstawicieli wymiaru sprazwiedliwwosci.

Stowa kluczowe: X-Ways Forensics, rejestr Windows, klu-
cze rejestru, analiza rejestru Windows.

Summary
The hereby article presents basic information on Windows
register that may be the only source allowing identification of
hardware and user activity. The structure of register coinprises
five main keys including: information on local computer system,
desktop settings, network connections, priniers and software
Due to that fact,
recorded in the
ons it is a very

preferences, as well as hardware configuration.
system operation largely depends on seil
register. From the point of view of IT inwves

important collection of information wusef; examinations.
Because of the elements of IT expert it is r presentation of
results, the Article discusses also editorial 1 iial generated by

X-Way Forensics software. This adjustment of the programine
allows more legible presentation of IT exaninations, which are
very often difficult to understand for representatives of the
Judiciary.

Keywords: X-Way Forensics, Windows register, register
keys, Windows register analysis.
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