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Automatyzacja badania autentycznosci
cyfrowych nagran dzwiekowych

z wykorzystaniem kryterium ENF

Wstep

W ciagu ostatnich kilku lat znacznie wzrosta do-
stepnosc przenosnych rejestratoréw roznych marek,
pozwalajacych na utrwalanie dzwigku w postaci cyfro-
wej. Z kolei mozliwosé wykorzystania nagrania jako
materiatu dowodowego powoduje, ze bardzo czesto
zachodzi konieczno$é zbadania jego autentycznosci.
Potrzebe takg zauwazono juz prawie pot wieku temu,
czemu dano wyraz w orzeczeniach Sadu Najwyzsze-
go w sprawach o sygnaturze | K 196/60 i Ill K 49/61.
Eksperci fonoskopii staraja sie udziela¢ odpowiedzi na
pytania zawarte w postanowieniach, ktére bardzo cze-
sto nawigzujg do zbadania autentycznosci dowodowe-
go nagrania.

Definicje autentycznosci nagrania na potrzeby ba-
dan kryminalistycznych przedstawiono w dokumencie
Audio Engineering Society (AES) [1]. Zgodnie z jej tre-
$cig, za nagranie autentyczne uznaje sie takie, ktére
powstato réwnoczesnie z trwaniem rejestrowanego
zdarzenia akustycznego, zawiera kompletny jego prze-
bieg i pozbawione jest niewytfumaczalnych zakt6cen,
zmian, dodan, usunieé lub tez innej edycji. Przytoczo-
na definicjia szczegdlnie podkresia Znaczenie integral-
nosci (ciggtosci) nagrania oraz jego rejestracji réwno-
czesnie z trwaniem przedmiotowego zdarzenia.

Badania autentycznogci nagran analogowych bazujg
przede wszystkim na analizie charakterystycznych $la-
déw magnetycznych, zwigzanych na przykiad z urucho-
mieniem czy tez zakonczeniem nagrywania. Slady te
pochodza od glowic magnetycznych, w ktdre wyposa-
Zone sg rejestratory analogowe [4, 5]. Rejestracja
w postaci cyfrowej opiera sie na nieco innych techni-
kach. Jedng z coraz powszechniej wykorzystywanych
metod w badaniach autentycznosci nagran cyfrowych
jest Electric Network Frequency (ENF) Criterion [6]. Po-
lega ona na analizie zawartego w nagraniu sygnatu,
ktéry moze zosta¢ utrwalony w trakcie rejestracji przed-
miotowego zdarzenia, a jego charakterystyka czestotli-

wosciowa odpowiada zmianom czestotliwosci pradu
w sieci elektroenergetycznej. Jesli w nagraniu cyfrowym
utrwalono taki sygnat, zwany réwniez przydzwiekiem
sieciowym, mozliwa staje sie jego ekstrakcja, analiza i
poréwnanie ze zgromadzong bazg referencyjng ENF w

celu weryfikacji daty i czasu rejestracji nagrania. Na tej
podstawie mozliwe jest réwniez ustalenie ewentualnych
brakow ciagtosci zapisu [6, 8, 9]. Zarejestrowanie przy-
dzwieku mozliwe jest réwniez w nagraniach analogo-
wych, jednak ze wzgledu na zmieniajacy sie w czasie
predkos¢ przesuwu tasmy, powodujaca wahania cze-
stotliwosci utrwalanych sygnatow, kryterium ENF nie
jest stosowane. Do rejestracji dowodowych nagran wy-
korzystuje sie czesto niewielkich rozmiaréw przenosne
dyktafony cyfrowe, ktére podczas nagrywania przewaz-
nie zakamuflowane sa np. w odziezy jednego z roz-
moéwcow. Zasilane sa za pomocg baterii, gdyz trudno
sobie wyobrazi¢, aby w takiej sytuacji osoba dokonuijg-
ca rejestracji poszukiwata z zasilaczem oplecionym ka-
blami najblizszego gniazdka sieciowego z napieciem
230 V. Jak wykazano, nawet przy wykorzystaniu zasila-
nia bateryjnego rejestratory cyfrowe sg w stanie utrwa-
la¢ w swoich nagraniach sygnat ENF, ktérego analiza
pozwala ustali¢, kiedy nagranie zostato zarejestrowane
[8, 9]. Metoda badania autentycznosci cyfrowych na-
gran dzwiekowych za pomocg kryterium ENF znana
jest juz ekspertom w naszym kraju [2, 8]. Nowoécia
przedstawiong w niniejszej pracy jest automatyzacja
badania oraz dodatkowo oszacowanie minimalnych wy-
magan, jakie musi spetniaé sygnat ENF, w celu uzyska-
nia wiarygodnych wynikéw.

Czestotliwosé w sieci elektroenergetycznej
i jej znaczenie w analizie nagran cyfrowych

Ciagte zmiany czestotliwosci prgdu w sieci elek-
troenergetycznej spowodowane s réznicg pomiedzy
energia wytwarzang a jej biezgcym zapotrzebowa-
niem. Z kolei czestotliwo$é to najistotniejszy para-
metr systemow elektroenergetycznych pracujacych
synchronicznie. Obecnie na terenie Europy operato-
rzy tych systemow zrzeszeni sa W European Network
of Transmission System Operators for Electricity
(ENTSO-E), przy czym czesé z nich przed 1 lipca
2009 roku nalezata do Union for the Coordination of
Transmission of Electricity (UCTE). Wartosé zadanej
Cczgstotliwosci pradu wynosi 50 Hz, przy czym chwi-
lowa odchytka od tej czestotliwosci nie powinna prze-
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kroczy¢ +150 mHz, gdyz wtedy warunki pracy syste-
mu uznaje sie za mocno zaktécone, ale jeszcze moz-
liwe do skorygowania [3]. Opisujgac chwilowe wartosci
czestotliwosci pradu w sieci elektroenergetycznej,
mozna przyjac, ze F;= Fgp+ AF [Hz] , gdzie F;to chwi-
lowa wartos¢ czestotliwosci prgdu w sieci elektro-
energetycznej, Fgto warto$¢ czestotliwosci zadanej,
a AF to odchytka od Fp. Lokalni operatorzy na biezg-
co kontroluja prace systemow elektroenergetycz-
nych, monitorujac chwilowe wartosci czestotliwosci,
aby w przypadku duzych odchytek podejmowac od-
powiednie dziatania korygujace, ktére zapobiegnag
rozsynchronizowaniu sie sieci [3, 10].

Dwa podsiawowe zatozenia ENF Criterion mowig
o tym, ze chwilowe wartosci czestotliwosci w potgczo-
nych sieciach elektroenergetycznych sg takie same,
a zarejestrowane zmiany sa unikalne dla dtuzszych
okreséw [6]. Na potrzeby badan mozliwa jest ciggta re-
jestracja nagran referencyjnych zawierajgcych sygnat
przydzwieku, obliczanie jego chwilowych czestotliwo-
Sci i gromadzenie tych wartosci w referencyjnej bazie
danych ENF. Jesli w analizowanym nagraniu cyfrowym
ujawniony zostanie sygnat ENF, mozna obliczy¢ jego
chwilowe czestotliwosci i poréwnaé z danymi zgroma-
dzonymi w bazie referencyjnej. W catlym potgczonym
systemie elektroenergetycznym pracujgcym synchro-
nicznie czestotliwosé pradu jest taka sama. Zaktada-
jac, ze wraz z danymi o zmianach czestotliwosci w re-
ferencyjnej bazie ENF zapisujemy informacje
o tym, kiedy zostaly one zarejestrowane, mozemy
ustali¢ date i czas rejestracji analizowanego nagrania
i zweryfikowac, czy nie byto poddane edycji, polegajg-

cej na przyktad na usunieciu jakiego$ fragmentu lub
montazu z innym nagraniem. W dalszej czesci artyku-
tu okreslono m.in. kryteria, jakie musi spetnia¢ sygnat
ENF, aby na jego podstawie mozna byto automatycz-
nie zweryfikowa¢ czas rejestracji i dokonac analizy cig-
gtosci zapisu nagrania.

Witasciwosci sygnatu ENF zarejestrowanego
w cyfrowych nagraniach dzwiekowych

W Instytucie Ekspertyz Sgdowych w Krakowie gro-
madzona jest referencyjna baza ENF, zawierajgca ob-
liczone chwilowe wartosci czestotliwosci w sieci elek-
troenergetycznej. W tym celu wykorzystywany jest
komputer stacjonarny wraz z kartg dzwiekowag, na
ktérej wejscie podawane jest napiecie przemienne z
transformatora podtaczonego do zasilania sieciowego
230 V. Za pomocg oprogramowania umozliwiajgcego
rejestracje nagran dzwiekowych na dysku twardym
komputera zapisywane sg nagrania referencyjne w pli-
kach formatu PCM *.wav [7]. Na tej podstawie oblicza-
ne s3 i zapisywane do plikow wartosci czestotliwosci
pradu w sieci elektroenergetycznej wraz z informacjg
o dacie i czasie rejestracji.

Na podstawie zgromadzeonych danych zweryfikowa-
no zatozenia ENF Criterion. Na rycinie 1 przedstawio-
no spektrogramy ze zmianami czestotliwosci dla okre-
su 12 godzin z dwdch nagran rejestrowanych jedno-
czesnie w roznych miastach na terenie Polski. Z kolei
na rycinie 2 zaprezentowano spektrogramy fragmen-
tow nagran referencyjnych zarejestrowanych w ciagu
czterech kolejnych dni tygodnia. Na podstawie zdecy-
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Ryc. 1. Zmiany czestotliwo$ci w sieci elektroenergetycznej w ciagu 12 godzin. Jak widaé, s one identyczne dia dwéch réznych lokalizacji.
Flg. 1. ENF variations within 12 hours. As it can be seen they are identical in two different locations.

2rédto (ryc. 1-5): autor
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Ryc. 2. Zmiany czestotliwosci w sieci elektroenergetycznej dla czterech kolejnych dni na podstawie dwugodzinnych fragmentéw nagran referencyjnych,

Fig. 2. ENF variations within 4 consecutive days observed in two-hour-long referential recordings (9:00-11:00)

dowanych réznic przedstawionych przebiegéw mozna
potwierdzi¢ przypadkowos$é zmian czestotliwosci w sie-
ci elektroenergetycznej.

Oprécz gromadzenia bazy referencyjnej wykonano
Szereg nagran testowych za pomoca popularnych reje-
stratoréw cyfrowych, m.in. firmy Sony, Olympus i Pana-
sonic. Wszystkie rejestratory podczas testéw zasilane
byly za pomoca baterii i wykorzystano dostepne tryby
nagrywania, co wigzato sie z rozng jakoscig zapiséw.
Rejestrujgc niektére nagrania testowe, zasymulowano
najczestsze okolicznosci podczas utrwalania nagran
dowodowych, tj. kamuflaz urzagdzenia. Po dokonaniu
rejestracji nagran i skopiowaniu ich na dysk twardy
komputera przeanalizowano je pod katem wiasciwosci
sygnatu ENF za pomoca Oprogramowania do analizy
nagran dzwiekowych. W wyniku tego ustalono, ze
szes¢ sposrod testowanych urzgdzen byto w stanie re-
jestrowaé w obrebie swoich nagran sygnat ENF, zaréw-
no na obszarach o rzadkim, jak i gestym pokryciu sie-
cig elektroenergetyczng (nagrania rejestrowano bo-
wiem w miastach i na obszarach wiejskich) oraz przy
wszystkich trybach nagrywania. Trzy rejestratory nie
utrwalaly takiego sygnatu w ogéle, na zadnym z bada-
nych obszarow geograficznych i przy wykorzystaniu
mozliwych trybéw nagrywania. Ustalono ponadto, ze
oprocz sygnatu ENF, oscylujgcego wokét 50 Hz, moz-
liwa jest rejestracja jego tzw. harmonicznych, czyij sy-
gnatéw pochodnych o czestotliwo$ciach rownych cat-
kowitej wielokrotnosci czestotliwo$ci podstawowe;.
Skutkiem tego w niektorych nagraniach zauwazyc

mozna przebiegi o charakterystyce odpowiadajgcej sy-
gnatowi ENF w poblizu 100 i 150 Hz. Harmoniczne po-

chodzace od ENF widoczne sa tez i w wyzszych cze-
stotliwosciach, jednak w tych zakresach Sg juz czesto
mocno zaktdcone, gdyz zbiezne sa np. z czestotliwo-
sciami sygnatu mowy. W niektorych nagraniach testo-
wych sygnat ENF odznaczat sig bardzo matg amplitu-
da, co praktycznie uniemozliwiato jego analize, pod-
Czas gdy amplituda jego drugiej harmonicznej, tj. wokot
100 Hz, byta bardzo duza. Ustalono, ze czestotliwosci
harmoniczne moga by¢ zastosowane do weryfikacii
Czasu rejestracji nagrania. Zauwazono rowniez, ze
W pewnej czesci nagran czestotliwosé sygnatu przy-
dzwieku ulegata Przesunieciu wzgledem osi czestotli-
wosci, zwlaszcza w dot, o wartosci rzedu kilkudziesie-
ciu mHz [8, 9.

W nagraniach testowych, w ktorych utrwalono sy-
gnat przydzwieku o odpowiedniej amplitudzie, mozliwe
byto zweryfikowanie znanej daty i czasu rejestracji
analizowanego nagrania, poprzez wzrokowe pordwna-
nie charakterystyki takiego sygnatu z odpowiednim
fragmentem nagrania referencyjnego. Wynik przykia-
dowej analizy poréwnawczej Zaprezentowano na ryci-
nie 3.

Nagrania testowe poddano réwniez analizie ciggto-
Sci zapisu, w oparciu o zarejestrowany w ich obrebie
sygnat ENF. Zaobserwowano, ze w miejscu nieciggto-
Sci, powstatej przy uzyciu funkeji pauzy, amplituda tego
Sygnatu znacznie spada w bardzo waskim pasmie (rze-
du kilku lub kilkunastu mHz), dodatkowo rozmywajac
Si¢ na sgsiednie czestotliwosci. Widoczne jest to na
spektrogramie w postaci charakterystycznych piono-
wych pikéw. W Przypadku montazu zapisu, na przyktad
poprzez sklejenie kilku nagran lub usuniecie jakiejs je-
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Ryc. 3. Spektrogramy sygnatu ENF z nagrania testowego (a) i nagrania referencyjnego (b). Nagranie testowe wykonano 2 pazdziernika 2008 roku
miedzy godzing 11:56 a 12:55

Fig. 3. ENF spectrograms from test recording (a) and referential recording (b). Test recording made on 2 October, 2008, from 11:56 to 12:55

2000 25.00

Ryc. 4. Zobrazowanie nieciggto$ci w nagraniu z utrwalonym sygnalem ENF. Z nagrania pierwotnego (a) usunigto dziesieciominutowy fragment pomigdzy
25 a 35 minutg, po czym zapisano zmiany. W miejscu powstania nieciggtosci widoczny jest charakterystyczny pionowy pik (b), a ponadto przesunigciu

w lewo ulegta czes$é charakterystyki sygnatu ENF w stosunku do nagrania pierwotnego.

Fig. 4. Demonstrated discontinuities in recording including ENF signal. From original recording (a) 10 minute fragment was removed between minute

25 and 35. Characteristic steep peak (b) is visible over the discontinuity and there is a shift of ENF signal characteristics as compared to the original
recording.
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go czesci w oprogramowaniu do edycji plikéw dzwieko-
wych, zaobserwowano adekwatny efekt (ryc. 4). Mozli-
we jest réwniez, ze w montowanych fragmentach am-
plituda i czestotliwo$é sygnatu przydzwigku beda
znacznie sie roznic. Na tej podstawie mozliwa jest de-
tekcja nieciagtosci w nagraniu. Nalezy w tym miejscu
podkreslic znaczenie analizy audytywnej nagrania, nie-
jednokrotnie pozwalajacej na ujawnienie oczywistych
brakéw ciagtosci zapisu, ktére nastepnie moga zostaé
potwierdzone analizg sygnatu ENF. Zdarza sie, ze cha-
rakterystyki czestotliwosciowe dla duzych zaktécen po-
dobne s3g do charakterystyk zwigzanych z nieciggto-
Sciami zapisu.

Wzrokowe poréwnanie charakterystyk sygnatu przy-
dzwieku z nagran testowych z kolejnymi fragmentami
nagran referencyjnych pozwalato na weryfikacje, kiedy
je utrwalono. Metoda taka Jest jednak bardzo prosta,
opiera sie gtéwnie na ocenie ksztattu charakterystyk ze
spektrograméw i nie pozwala oszacowaé chociazby ko-
relacji pomiedzy dwoma sygnatami. Jesli znany jest
przyblizony czas rejestracji nagrania, mozna takg meto-
da w niedtugim czasie zweryfikowac, kiedy nagranie po-
wstato. Co jednak, gdy wiadomo tylko tyle, ze nagranie
zarejestrowano np. w minionym tygodniu lub najprawdo-
podobniej w kwietniu zesztego roku? Atrybuty pliku mo-
ga nie wskazywag rzeczywistej daty jego utworzenia. Je-
sli dowodowe nagranie ma dtugosé, przyktadowo, 20
minut i chce sie zweryfikowag, czy zostato ono zareje-

strowane w ciggu danego tygodnia, do wzrokowego po-
rownania jest przydzwiek z bazg odpowiadajgcg 168 go-
dzinom, co daje 504 fragmenty po 20 minut kazdy.
W najprostszym przypadku ksztatt charakterystyki anali-
zowanego sygnatu przydzwigku pokryje sie z kolejnym
referencyjnym fragmentem w catosci i nie bedzie prze-
suniety w czasie. Mozliwa jest oczywiscie analiza
z mniejszym krokiem, ktéra dodatkowo zwiekszy ilosé
elementow do poréwnania. A jesli uda sie znalez¢ nie je-
den, ale na przyktad dwa bardzo podobne fragmenty
z bazy w odniesieniu do analizowanego przydzwieku z
nagrania? Jak okresli¢ obiektywnie ich podobienstwo?
Badanie moze sie dodatkowo skomplikowaé, kiedy na-
granie zostato zmontowane i w jego obrebie znajdujg sie
sygnaly ENF odpowiadajace roznym okresom.

Oprogramowanie do automatycznej analizy
sygnatu ENF

W celu automatyzacji czynnosci zwigzanych z ana-
liza nagran z wykorzystaniem ENF Criterion stworzono
Oprogramowanie oparte na optymalnych algorytmach
i dedykowane do cyfrowych nagran dzwiekowych. Ma
ONno na celu przede wszystkim przyspieszenie analizy
poréwnawczej oraz obliczenie podobienstwa i podanie
zakresu czasu z najlepszym dopasowaniem poréwny-
wanych przebiegéw wzgledem bazy, wraz z prezenta-
cja liczbowa i graficzna wynikow tej analizy.

Automatycana weryfkadja daty i czasu rejesvacji nagrania cyfrowego
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Ryc. 5. Graficzna prezentacja wyniku weryfikagji daty i czasu rejestracji nagrania cyfrowego. W czedci a)
wosci sygnafu ENF z badanego nagrania, za$ w cze&ci b) z nagrania referencyjnego. Dodatkowo, w cz

prezentowanych przebiegow.
Fig. 5. Graphic representation of the result of date and time verification in

przedstawiono obliczone dominujace czestotli-
e$ci a) podano wspolczynnik korelaciji r dwoch za-

digital recording; a): calculated Irequencies dominating in ENF in questioned

recording; b): in referential recording. Additionally, correlation coefficient r for both plots is given in a).
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Oprogramowanie, napisane z wykorzystaniem $ro-
dowiska MATLAB, umozliwia zautomatyzowanie kolej-
nych etapow badania nagrania, ktére w uproszczeniu
mozna opisac nastepujgco:

— ustalenie parametréw nagrania;

— okreslenie, czy w jego obrebie znajduje sie sygnat

ENF;

— obliczenie chwilowych wartosci czestotliwosci te-
go sygnatu oraz podstawowych wielkosci staty-
stycznych;

— wyznaczenie miejsc stanowigcych potencjalne
miejsca nieciagtosci na podstawie analizy zmian
amplitudy i czestotliwosci sygnatu przydzwigku;

— porownanie chwilowych czestotliwosci sygnatu
przydzwieku z nagrania z kolejnymi fragmentami
referencyjne] bazy ENF oraz obliczenie ich korela-
cji;

— wyznaczenie najlepszego dopasowania charakte-
rystyki analizowanego sygnatu ENF z danym frag-
mentem bazy referencyjnej na podstawie najwiek-
szej korelaciji;

— ustalenie dnia oraz godziny i minuty poczatku
i konca w bazie referencyjnej dla tego dopasowa-
nia;

— prezentacja wynikow w postaci numerycznej i gra-
ficznej;

— zapis rezultatéw do pliku w celu ich gromadzenia
i pozniejszej analizy.

Na rycinie 5 zaprezentowano w postaci graficznej
wynik weryfikacji daty i czasu rejestracji nagrania cyfro-
wego, w ktérym utrwalono sygnat ENF.

Optymalizacja opracowanych algorytmow opierata
sie na obserwacjach i analizie wtasciwosci sygnatu
ENF, pochodzacych zaréwno z nagran testowych, jak
i bazy referencyjnej. Za pomocg skonstruowanego
oprogramowania mozliwa jest na przyktad analiza do-
wolnej harmonicznej sygnatu przydzwieku, wybor cze-
stotliwosci Srodkowej filtra (dla sygnatow przesunietych
wzgledem osi czestotliwosci) oraz obliczanie kolejnych

czestotliwosci w zadanych oknach czasowych, typowo
od 1 do 10 sekund. Oprogramowanie wspoétpracuje
z nagraniami cyfrowymi o dowolnej czestotliwosci
probkowania. Za jego pomocg analizowane sg rowniez
nagrania referencyjne i budowana jest baza ENF. Nie
ma ograniczen co do dtugosci poréwnywanych prze-
biegéw czestotliwosciowych. Jednakze z przyczyn
praktycznych, czestotliwosci referencyjne w bazie ENF
zapisywane sg w plikach odpowiadajgcych kolejnej do-
bie.

Oszacowanie kryteriow dla sygnatu ENF

Za pomoca stworzonego oprogramowania przepro-
wadzono szereg obliczen i analiz, na podstawie kto-

rych wyznaczono kryteria, jakie musi spetnia¢ sygnat
ENF, aby mozliwa byta jego ekstrakcja z nagrania, po-
prawne obliczenie chwilowych czestotliwosci i weryfi-
kacja wzgledem referencyjnej bazy ENF. Ustalono, ze
najwazniejszymi wiasciwosciami odnoszgcymi sie do
sygnatu przydzwigku w nagraniu sg: dtugos¢ jego reje-
stracji i poziom zaktdcen. Jak wspomniano wczesniej,
nagrania dowodowe bardzo czesto utrwalane sg w sy-
tuacjach, w ktérych rejestrator zakamuflowany jest np.
w odziezy jednego z rozméwcow, dodatkowo niejedno-
krotnie bedacego w ruchu. W wyniku poruszania urza-
dzeniem, ktére zazwyczaj posiada wbudowany mikro-
fon, powstajg zaktécenia rejestrowanych z otoczenia
dzwiekoéw. Czestotliwosci tych zaktdcen, zwlaszcza
o charakterze impulsowym, czesto pokrywajg sie nie
tylko z mowa, ale rowniez z sygnatem ENF i jego har-
monicznymi. Ustalono, ze dla dostatecznie dobrej jako-
§ci sygnatu przydzwieku, przy stosunku SNR (Signal-
-to-Noise Ratio) wiekszego niz 0 dB w pasmie 0—100 Hz,
minimalna dlugo$¢ nagrania z ciggtym przydzwiekiem
pozwalajgcym na poprawna weryfikacje wzgledem ba-
zy wynosi 2 minuty. Gdy poziom zaktocen wzrasta,
przydzwiek musi charakteryzowac sie diuzszym cza-
sem rejestracji, a zatem nagranie musi by¢ dtuzsze. W
przypadku gdy SNR wynosi -25 dB, nagranie powinno
trwaé juz co najmniej 15 minut. W przypadku wiek-
szych zaktocen lub bardzo matej amplitudy sygnatu
przydzwieku nie jest mozliwa poprawna weryfikacja
czasu rejestracji nagrania przy zastosowaniu Kryterium
ENF.

Ustalono, ze na poprawnos$é automatycznej detekciji
nieciagtosci w nagraniu wptywa poziom zakiocen,
a prawidlowe rezultaty otrzymywano dla SNR nie
mniejszego niz -20 dB w pasmie 0—100 Hz. Ponizej tej
wartosci szybko rosnie liczba fatszywie wyznaczonych
nieciggtosci, co ma zwigzek z intensywnoscia zakio-
cen, gtownie o charakterze impulsowym, ktdre na
spektrogramie przypominajg pionowe piki z ryciny 4.
Niestety, dowodowe nagrania dosy¢ czesto odznacza-
ja sie takimi wtasnie zakitéceniami, dlatego algorytm
ten stanowi raczej narzedzie wspomagajace, a nie de-
cydujgce w badaniu ciggtosci nagrania. Nalezy mocno
podkresli¢, ze ostateczna decyzja w powyzszej kwestii
zalezy réwniez od innych analiz, m.in. audytywnej
i charakterystyk czestotliwosciowych pod katem ciggto-
$ci nagranych sygnatow. Podsumowujgc, optymaine
do badan autentycznosci cyfrowe nagranie dzwiekowe
to takie, w obrebie ktérego zarejestrowano sygnat ENF
o dtugosci co najmniej kilkunastu minut z odpowiednio
duza amplitudg i bez wigkszych zaktécen. Z doswiad-
czenia wynika jednak, ze analizowane nagrania czgsto
nie zawieraja takiego sygnatu lub jego parametry nie
pozwalajg na wykonanie badan autentycznosci z wyko-
rzystaniem kryterium ENF.
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Podsumowanie

W niniejszej pracy wykazano, ze mozliwe jest zauto-
matyzowanie czynnosci zwigzanych z analiza sygnatu
ENF i weryfikacja, kiedy badane nagranie zostato zare-
jestrowane. Metode te wykorzysta¢ mozna réwniez do
analizy ciagtosci nagrania. Zastosowanie skonstruowa-
NEgo oprogramowania zastepuje czasochtonna meto-
de wizualnego porownywania charakterystyki sygnatu
przydzwieku wyswietlanego na spektrogramie z kolej-
nymi fragmentami nagran referencyjnych. Na podsta-
wie wynikow przeprowadzonych badan stwierdzono,
ze dla poprawnej weryfikacji czasu rejestracji nagrania
i analizy jego ciagfosci istotny jest poziom zaktécen
i dlugosé utrwalonego sygnatu przydzwigku. W nagra-
niach zarejestrowanych za pomoca przenosnych urza-
dzen zasilanych bateryjnie mozliwe jest utrwalenie za-
rowno sygnatu ENF, jak'i jego harmonicznych o ampli-
tudzie wystarczajacej do przeprowadzenia badania auy-
tentycznosci nagrar. Ustalono, ze niektore typy urza-
dzen s3 w stanie rejestrowaé sygnat przydzwieku nie-
zaleznie od jakosci zapisu, niektére zas nie umozliwia-
ja jego rejestracji w ogole. Zaobserwowano ponadto,
ze mozliwe jest przesuniecie rzeczywistych wartosci
czestotliwosci sygnatu przydzwigku wzgledem osi cze-
stotliwosci. Zaprezentowane w niniejszej pracy opro-
gramowanie moze wykorzystywaé baze referencyjna
gromadzong na komputerze z kartg dzwiekowa, po-
Zwala réwniez na wspotprace z danymi pozyskanymi
od operatora sieci elektroenergetycznej.
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Streszczenie

Celem pracy bylo zaprezentowanie oprograniowania wspo-
magajqcego prace eksperta w zakresie badania autentycznosci
cyfrowych nagrani dzwiekowych, wykorzystujqc zatozenia Elec-
tric Network Frequency (ENF) Criterion. W mietodzie tej
analizie poddaje sig zarejestrowany w nagraniu sygnat odpowia-
dajqcy zmianom czestotliwosci pradu w sieci elektroenergetycz-
nej w celi weryfikacji daty i czasu rejestracji nagrania i zbada-
nia jego cigglosci. Przedstawiono automatyzacje czynnosci
zwigzanych z analizq takiego sygnatu oraz przeszukiwaniem ba-
zy referencyjnej w celu ustalenia, kiedy dokonano utrwalenia
przedmiotowego nagrania. Oprécz wprowadzenia do tematyki
zwiqzanej z sygnatem ENF zaprezentowano wyniki praktyczne-
&80 zastosowania oprogramowania do analizy cyfrowych nagran
zarejestrowanych za pomocq rejestratorow réznych marek.
Oszacowano réwniez kryteria, jakie powinien spetniac taki sy-
&nal, aby na jego podstawie mozliwe byto dokonanie poprawne-
&0 badania autentycznosei nagrania.

Stowa kluczowe: nagranie cyfrowe, autentycznosé, ENF
Criterion.

Summary

The aim of the hereby article was to present a software
designed as an aid for an expert carrying out examinations of
nufhenlicily of digital audio recordings based on the Electric
Network Frequency (ENF) Criterion. This method involves
analysing the signal reflecting variations in ENF included in a
questioned recording in order to verify date and time of recording
and check its continuity. The article presents the automation of
the activities within the analysis of such signal as well as the
search of the reference database in order to determine when a
recording was made, In addition to an introduction to the issues
related to ENF signal results of practical application of a software
Jor analysis of digital recordings made on recorders of various
makes was presented. Also estimated criteria that such a systent
should meet to be ysed for appropriate recording authentication
have been defined.

Keywords: digital recording, authenticity, ENF Criterion.
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