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Bezpieczenstwo sygnatariuszy | “‘\‘ ]
w komunikacji elektronicznej > W

Spotfeczenstwo informacyjne jest coraz bardzie]
uzaleznione od wspdtczesnych technologii telekomuni-
kacyjnych i systemow informatycznych. Ws$rod dobro-
dziejstw, jakie niosa one dla ludzkosci, trudno nie do-
strzec, ze sa one takze zrédtem nowych zagrozen oraz
narzedziem wykorzystywanym przez srodowiska prze-
stepcze, szczegolnie terrorystyczne. Przyktadem jest
cyberterroryzm, rozumiany jako atak na informacje
komputerowa, skutkujgcy uzyciem przemocy wobec
celéw niewalczacych!. Powszechnie wiadomo, ze
wspalczesne grupy terrorystyczne wykorzystuja do pla-
nowania i przeprowadzania atakéw miedzy innymi ta-
kie techniki informatyczne jak steganografie, kanaty
podprogowe czy systemy anonimizacji?. Te i wiele in-
nych technik ochrony informacji stanowig przyktady
bardzo dynamicznie rozwijajacej sie obecnie dziedziny
nauki zwanej kryptologia. Jest ona oczkiem w gftowie
nie tylko krajowych i miedzynarodowych agencji bez-
pieczenstwa, lecz takze Swiata przestepczego i grup
terrorystycznych.

Jednym z najbardzie] zaawansowanych narzedzi
kryptograficznych wszechobecnych w komunikacji
elektronicznej jest podpis cyfrowy3. Jest on wykorzy-
stywany miedzy innymi jako metoda potwierdzenia in-
tegralnosci danych, uwierzytelnienia podmiotéw komu-
nikacji elektronicznej, autoryzacji dostepu do danych
czy udowodnienie praw autorskich do wszelkiego ro-
dzaju tworczosci i wynalazczosci na rynku ustug elek-
tronicznych®. Podstawowymi kryteriami przydatnosci
podpisu cyfrowego sa funkcjonalno$¢ i bezpieczen-
stwo, ktérym poswigcona jest praca B. Hotysta i J. Po-
mykaty5. W odniesieniu do funkcjonowania podpisu
na polskim rynku obowigzuje Ustawa o podpisie elek-

itronicznym z dnia 18 wrze$nia 2001 roku. Jeszcze
w tym roku ma by¢ gotowa jej nowelizacja, ktora stwo-
rzy warunki do upowszechnienia tego rozwigzania,
@ takze umozliwi korzystanie z tzw. pieczatki elektro-
micznejf. Od pierwszego maja tego roku administracja
panstwowa ma juz umozliwi¢ przesytanie podan
ma elektronicznych formularzach. W tym artykule ak-
c:entowane bedzie gtéwnie nie bezpieczenstwo same-
gio schematu podpisu cyfrowego, lecz bezpieczenstwo
jego sygnatariuszy. Taka perspektywa pokazuje nowe
wyzwania (zazwyczaj niedostrzegalne w konwencjo-
nialnych badaniach zagadnienia sygnatury cyfrowej)
i mowe rozwigzania, ktérym w duzym stopniu poswigco-

na bedzie dalsza czes$¢ artykutu. Punkt wyjscia stano-
wia okolicznosci skitadania podpisu. Z informatycznego
punktu widzenia efekt ztozenia podpisu dobrowolnego
jest taki sam jak efekt ztozenia podpisu w warunkach
wymuszenia (grozba, szantaz).

W niniejszej pracy autorzy wykaza, ze w istocie tak
byé nie musi i, w szczegdlnosci, omowiony zostanie
nowy model podpisu cyfrowego, ,wrazliwy” na okolicz-
noéci jego skiadania. Zastosowanie odpowiedniego
protokotu moze zwiekszy¢ bezpieczenstwo sygnatariu-
sza, a przede wszystkim ograniczy¢ jego odpowiedzial-
nos¢ za skutki prawne ztozonego pod przymusem pod-
pisu. Prezentowany tu pomyst przypomina troche idee
zastosowania kanatu podprogowego w podpisie cyfro-
wym’. Jednak kontekst i realizacja sa zupetnie inne,
gdyz informacja o wymuszeniu dociera do zaufanej
strony trzeciej w trakcie deszyfrowania podpisu. W tra-
dycyjnym ujeciu kanaty podprogowe sg natomiast wy-
korzystywane gtownie jako zrédito zagrozenia ze stro-
ny przeciwnika systemu (adwersarza)8.

Kolejny watek bezpieczenstwa sygnatariuszy podpi-
su cyfrowego dotyczy problemu ich anonimowosci.
Podpisy anonimowe stosowane sg w przypadkach, gdy
ujawnienie tozsamosci podpisujacego moze by¢ zro-
dtem jego zagrozenia (np. ze strony przeciwnikow po-
litycznych lub organizacji mafijnych), ale takze dla za-
pewnienia ochrony informacji w zwigzku z ustawg
o ochronie danych osobowych. Inspiracje do wielu
przemys$len w tym zakresie moze stanowi¢ praca Y.
Desmedta i Y. Frankela® zwigzana z og6Ing koncepcja
demokracji w procesach wymiany i uwiarygodnienia in-
formacji, a takze wzajemnego zaufania podmiotow ko-
munikaciji. Rozpraszanie uprawnien (i odpowiedzialno-
$ci) indywidualnych podmiotéw na grupy uzytkownikéw
pozwala tworzy¢ bezpieczne systemy podpisu, realizu-
jac przy tym wymog wyzszego stopnia zaufania stron
(sygnatariuszy), a takze wyzszej tolerancji na ewentu-
alne btedy przypadkowe lub wynikajace z zamierzo-
nych dziatan adwersarzy10. Szczegoblnie owocne sg tu
zastosowania w ramach tzw. podpiséw progowych
i grupowychl! oraz sprawiedliwej wymiany informa-
cjil2. Zauwazmy tez, ze bezpieczenstwo sygnatariuszy
(w odréznieniu od ochrony danych osobowych lub
przeciwdziatania szantazom, wytudzeniom czy oszu-
stwom) jest we wspoiczesnych transakcjach elektro-
nicznych rozwigzywane czgsto za pomocq tzw. Slepych
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podpiséw13 oraz $lepych podpiséw grupowych 4. Sto-
sowane metody uwiarygodniajg klienta (sygnatariusza)
jako cztonka pewnej grupy, chroniac jednoczesnie jego
profile lub dane osobowe przed nieuczciwoscia innych
uzytkownikow systemu.

Szczegolnie aktualnym zagadnieniem zwigzanym
z bezpieczenstwem sygnatariuszy jest ryzyko utraty
(kradziezy lub zgubienia) ich prywatnego klucza. W ta-
kim przypadku tgczy sie to z zagrozeniem utraty ,toz-
samosci” sygnatariusza. CzeSciowym rozwigzaniem
tego problemu s3 tzw. forward secure signatures
— schematy, ktére uniemozliwiaja (w przypadku przeje-
cia klucza prywatnego sygnatariusza) adwersarzowi
podpisanie wiadomosci ,wstecz". Realizacja takiego
podpisu jest oparta na procesie (okresowej) aktualiza-
cji klucza prywatnego sygnatariusza za pomocg funkcji
jednokierunkowej. Ogolny schemat podpisu, spetniaja-
cego takie wymagania, przedstawiony bedzie w na-
stepnym rozdziale.

Celem tej pracy jest omowienie kluczowych idei i za-
stosowan praktycznych zwiazanych z bezpieczen-
stwem sygnatariuszy — uczestnikéw komunikacji elek-
tronicznej. Zaproponowane koncepcje wymagaja pew-
nej formalizacji matematycznej, stuzacej sprecyzowa-
niu waznych poje¢, bez ktérych zrozumienie tematu
mogtoby zosta¢ bardzo utrudnione. Odpowiednie przy-
pisy pozwolg jednak na dopetnienie i szersze rozwinie-
cie prezentowanych tu idei kryptograficznych.

Podpis aktualizowany

Ten typ podpisu zapewnia sygnatariuszowi (w odroz-
nieniu od standardowej sygnatury cyfrowej) czesciowe
bezpieczenstwo w przypadku, gdy jego prywatny klucz
zostanie skompromitowany (zaginiecie, kradziez lub
przypadkowe ujawnienie). Mianowicie posiadacz skom-
promitowanego klucza prywatnego nie bedzie w stanie
podpisa¢ w imieniu wiasciciela tych wiadomosci, ktore
pochodzg z okresu wczesniejszego. Doktadniej klucze
prywatne do podpisu sg aktualizowane co pewien czas,
w sposob jednokierunkowy, wigc fatszerstwo podpisu
pod wiadomosciami pochodzacymi z okresu poprzed-
niego wymagatoby odwrécenia funkgeiji ,jednokierunko-
wej”, co jest praktycznie niewykonalne. Nalezy zauwa-
zy¢, ze taki podpis jest zupetnie czym innym niz sygna-
tura elektroniczna z systemem znakowania czasu. Ta
ostatnia jest technologicznie skomplikowana i wymaga
kosztownej aktualizacji czasu w trybie on-line. Tutaj od-
bywa sie ona co pewien okres zalezny od wymagan
przyjetych dla podpisu. Szczegodlnie interesujaca jest
wersja wielopodmiotowa, w przypadku ktérej grupa po-

dejmuje decyzje o aktualizacji klucza. Ponizej autorzy |
omoOwig szkicowo schemat podstawowy pochodzacy |

od M. Bellare’a i S. Miner15.

Autorzy artykutu zaktadaja, ze dany jest multiplika-
tywny homomorfizm jednokierunkowy f, ktdrego fta
iteracje oznaczamy przez f; oraz funkcja haszujgca H.
Przyjmujemy, ze przeciwdziedziny dla f i H to: grupa
multyplikatywna G, w ktorej problem logarytmu dys-
kretnego jest trudny, oraz pierscien Z, odpowiednio.
Schemat podstawowy skitada sie z czterech algoryt-
mow:

Algorytm generowania kluczy, ktory majac na wej-
$ciu parametry publiczne daje na wyjsciu pare kluczy:
(s, f7(8)); tutaj sk = s jest kluczem prywatnym, nato-
miast pk = f1(s) kluczem publicznym, gdzie T oznacza
liczbe okresow aktualizacyjnych.

Algorytm aktualizacji kluczy, kicry majac na wejsciu
numer okresu i f-ty klucz prywainy /; (s) daje na wyjsciu
numer kolejnego okresu i wariosci kolejnej aktualizacii

FUi8) =1j+1(s).

Algorytm podpisywania, ktory majac na wejsciu wia-
domosé mi j-ty klucz prywatny daje na wyjsciu wartos¢
podpisu réwna sig; (m) = (m, /; ()™ 1)),

Algorytm weryfikacji podpisu, kiory dla pary: (pod-
pis, klucz publiczny) = (sig{m), f (s)) daje na wyjsciu
odpowiedz: akceptacja lub odrzucenie w zaleznosci
od tego, czy prawdziwa jest rownosc:

FrASIgm)) = f7(s)H(m.) = (pK)H(m. ).

Z uwagi na homomorficznos¢ f widac, ze poprawny
podpis zawsze przechodzi weryfikacje.

Staboscig tego schematu moze byc fakt, ze te same
wiadomosci podpisane w tym samym okresie dajg te
samg warto$¢ podpisu. W niektérych okolicznosciach
takie witasnosci ostabiajg bezpieczenstwo sygnatariu-
szy. Rozwigzaniem jest tu randomizacja podpisu pole-
gajaca na losowym wyborze parametru rjangazowane-
go jednorazowo do podpisywania kazdej wiadomosci.
Odpowiednia modyfikacja dotyczy wtedy procesu aktu-
alizacji:

(AS) S - K] = (5 4 a1 (S fr—jm1 (G4 4)]
oraz podpisywania:

sig{m) = [m, r; f; (s)H(m.J), fr-j(n), jl:=[m, a, b, iR

Podpis [m, a, b, j] jest akceptowany wtedy i tylko
wtedy, gdy:

fr—fa) = blpkyH(m. ).
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W przypadku schematu grupowego cztonkowie gru-
py skladajg swoje podpisy czesciowe, ktére sg nastep-
nie taczone w jeden bezpieczny podpis aktualizowany.
Aby dostatecznie duza podgrupa catej grupy (tzn. mo-
cy tlub wigkszej) mogta wygenerowaé podpis w imie-
niu catej grupy, sekret s powinien by¢ rozdzielony bez-
piecznie w systemie (t, n) progowym. Takie wymagania

realizuje protokét Shamira dzielenia sekretu?®, wyko- |
rzystujacy dobrze znany wzor interpolacyjny Lagran- |

ge'a dla wielomianow.

Z uwagi na fakt, ze podziat Shamira jest addytywny, |
a w podpisie wykorzystujemy homomorfizm multiplika- |

tywny f, nalezy dokonac transformaciji sekretu s do
S = gs, gdzie g jest odpowiednio wybranym elementem
z dziedziny homomorfizmu f (majgcej strukture grupy
abstrakcyjnej). Wtedy w dowolnym podzbiorze B mocy
‘ polacja nowego sekretu S jest multiplikatywna,
tzn. S jest iloczynem U(j) dla ie B, U() = gu), gdzie
u(i) =
(zalezny od wyboru podgrupy B). Dalsze postepowanie
jest analogiczne jak w przypadku podpisu indywidual-

2 LI

nego. Podpis zrandomizowany czesciowy dla itego |

czionka w okresie j-tym ma postac:

sig(l, ) = [m, r; f{S), fr_£n), .

Podpis ztgczony (w podgrupie B) w okresie j ma |

wiec postac:

sig() = [m, 1; fS), fr-An), I,

poniewaz:

[l G fj[HUU)Jﬂ;(sm

ieB e B

Szczegotowo realizacja podpisu progowego aktuali-

zowanego z homomorfizmem f(x) = x° jest przedstawio- |

na w pracy M. Abdalla, S. Miner, C. Namprempre'a!”.
Podpis szyfrowany weryfikowalny

Ten typ podpisu jest z powodzeniem wykorzystywa-
ny w kontraktach cyfrowych. Wystepuje w nim dwdch
sygnatariuszy A, B oraz zaufana trzecia strona T (kt6-
ra moze odgrywac role zarowno pasywnag, jak i aktyw-
na). Przyktadowo strona A przekazuje swoje prawa au-
torskie stronie B w zamian za okres$long kwote pieniez-
na.

W przypadku aktywnej roli T, np. w transakcjach
ptatniczych, podpis zaszyfrowany moze byé podstawg
do zablokowania okreslonych $rodkéw pienieznych

na koncie dtuznika lub wykonania przelewu z ich bloka- |
da na koncie wierzyciela. Wtasciwy podpis jest wtedy |

ug(i) to odpowiedni udziat i-tego cztonka grupy |

podstawg albo do wykonania przelewu, albo do odblo-
kowania odpowiednich $rodkéw na koncie wierzyciela.

Czesciej wykorzystywanym typem kontraktu jest

kontrakt z rolg T dziatajgcg w trybie off-line (tylko
w przypadku koniecznosci rozstrzygniecia sporéw po-
migdzy A i B). Mozliwe sg nastepujace podstawowe
scenariusze:

1. Sygnatariusze A i B postepujg uczciwie, tj. A wy-
syta podpis zaszyfrowany pod zawieranym kon-
traktem stronie B, nastgpnie B wysyta wiasciwy
podpis do Ai ostatecznie A wtasciwy podpis do B.

2. Jedna ze stron wystata podpis zaszyfrowany, nie
otrzymujac podpisu wtasciwego strony drugiej.
W takim przypadku przekazuje go do strony T
wraz z oskarzeniem przeciwnej strony.

3. Jesli obie strony wysunety podobne oskarzenia,
strona T odszyfrowuje podpisy i przekazuije je od-
powiednio stronom Ai B.

podpis zaszyfrowany A

Y

(1)

(2)
podpis wiasciwy B

3)

podpis wiasciwy A

T

pasywna rola 7 (rozjemcza)

Ryc. 1. Schemat graficzny pasywnej roli T
Fig. 1. Model of T passive role

(1)
A >
3
\ (3) a)
T

Ryc. 2. Schemat graficzny dla aktywnej roli T
Fig. 2. Model of T active role

B
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4. Jesli jedna ze stron ,milczy”, T uznaje oskarzenie
drugiej za uzasadnione i anuluje kontrakt powia-
damiajgc o tym druga strone.

Odniesmy teraz przypadek aktywnej roli T do strony
podpisujacej A i strony weryfikujacej B (ryc. 2). W kro-
ku (8) weryfikujacy zwraca sie do T z zgdaniem odszy-
frowania podpisu, a w kroku (4) T zatwierdza podpis
(odszyfrowujac odpowiedni kryptogram).

Fazy podpisu szyfrowanego
weryfikowalnego

® Faza inicjalizacji

W tej fazie tworzona jest grupa addytywna, cyklicz-
na G = (G,+,0) o elementach P, Q, R, w ktorej problem
obliczeniowy Diffie-Hellmana jest trudny18. Zaktadamy,
ze istnieje wydajny algorytm A, ktory rozstrzyga, czy
dwie pary (P, Q)i (P, Q) sa kodowane tym samym klu-
czem s, tj. czy Q = sP wtedy i tylko wtedy, gdy Q = sP
(nie znajdujgc jednak wartosSci samego s). W praktyce
do stworzenia grupy G z odpowiednim algorytmem
A wykorzystuje sig istnienie iloczynu dwuliniowego:

e:GxG—- G
1. przeksztalcenia o wtasnosci:
e(aP, bQ) = e(P, Q)30

gdzie G' jest okreslong grupg multiplikatywna. Zauwaz-
my, ze wiedy algorytm rozstrzygajacy po prostu spraw-
dza, czy:

e(P, Q) =e(Q P).

W dalszym ciggu ustalamy punkt P, bedacy genera-
torem grupy G, a zadanie trojki (G, A, P) koiczy inicja-
lizacje systemu.

® Faza generowania kluczy

Najpierw generowane sg dwie pary kluczy (prywat-
ny, publiczny) dla zaufanej strony T(x, X), gdzie X = xP.
Klucz prywatny x bedzie wykorzystany przy deszyfro-
waniu podpisu, natomiast publiczny X przy jego skta-
daniu. W systemie opartym na tozsamosci (ang. /d-ba-
sed digital signature) dla sygnatariusza (o tozsamos$ci
Id) generowana jest para kluczy (publiczny, prywatny)
=(Q, sQ), gdzie Q= Q(Id) jest elementem grupy G oraz
publikowany jest odpowiedni klucz systemu stuzgcy
do weryfikacji podpisu Ppyp = SP.

® Faza podpisywania
Sygnatariusz generuje dwa losowe parametry r, vze
zbioru g = | Gl-elementowego {0,1,..., g-1} i oblicza pod-

pis pod wiadomoscia m rowny [m, R, V, W], gdzie R =
P, V.= vP, W =Py, + h(m, R)sQ + vXi= S + vX
gdzie X jest kluczem publicznym strony T, S jest sktad-
nikiem odpowiedzialnym za wtasciwy podpis sygnata-
riusza, natomiast vX powoduje, ze podpis staje sie nie-
czytelny, ale umozliwiajgcy sprawdzenie jego popraw-
Nosci.

® Sprawdzenie poprawnosci podpisu
W tej fazie dowolny podmiot moze na podstawie
podpisu [m, R, V, W] i kluczy publicznych Ppub i Q
stwierdziC, ze podpis zaszyfrowany jest poprawny.
W tym celu sprawdza, ze para (R + h(m, R)Q, W) jest
kodowana tym samym kluczem co (P, sP) oraz para
(P, vX) tym samym kluczem co (P, V). Poniewaz war-
tos¢ vX jest ukryta w wartosci W, sprawdzenie odbywa
sie w oparciu o wtasnos¢ dwuliniowosci iloczynu e, tj.
ze:
e(P, W) = e(P, S)e(P, vX) = e(FPpup:
R+ h(m, RQ) - e(V, X).

Pierwszy czynnik jest odpowiedzialny za weryfikacje
podpisu wtasciwego, a drugi za szyfrowanie podpisu
kluczem publicznym strony T.

® Odszyfrowanie podpisu

W tej fazie istotng role odgrywa strona T, ktora
na podstawie podpisu [m, R, V, W] (stosujac odpowied-
ni klucz prywatny x) oblicza wartos¢ xV i udostepnia
wtasciwy podpis [m, R, S], gdzie S = W — xV/ odpowied-
niemu weryfikujgcemu.

® Weryfikacja wiasciwego podpisu

Dowolny podmiot przeprowadza weryfikacje podpi-
su [m, R, S] za pomocg kluczy publicznych Poup 1 @
sprawdzajgc, czy para (R + h(m, R)Q, S) jest kodowa-
na tym samym kluczem co (P, Ppub)-

Podpis odporny na wymuszenia

Bezpieczenstwo sygnatariusza wigze sie nie tylko
z bezpieczenstwem samego podpisu, lecz takze z oko-
licznosciami, w jakich wykonywany jest podpis. Trady-
cyjny schemat podpisu nie jest zalezny od okoliczno-
Sci, w jakich jest sktadany: jego weryfikacja przebiega
identycznie.

W wyjatkowych okoliczno$ciach (grozba, wymusze-
nie, szantaz) ideatem jest stworzenie podpisu, ktéry
zawiera implicite dowdd, ze sygnatariusz dziatal
pod presjg. Takg informacje mozna by uznaé za tago-
dzgca ewentualne skutki prawne takiego podpisu. Na-
turalny pomyst, ktéry narzuca sie w tej sytuacji, polega
na zastosowaniu dwdch réznych par kluczy (prywatny,

=
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publiczny) stosowanych zaleznie od okolicznosci skta-
dania podpisu (wymuszenie/dobrowolnosgé).

Aby odpowiednie klucze publiczne nie zdradzaty
tych okolicznos$ci, sygnatariusz i weryfikujacy powinni
posiada¢ im tylko wiadomy sposéb ustalenia, ktory
z kluczy jest w danym momencie uznany za dobrowol-

ny, a ktory za wymuszony. To moze powodowac jednak |

pewne komplikacje zwigzane z kosztami obliczeniowy-
mi stosowanego protokotu. Rozwigzanie przedstawio-

ne w dalszej czesci pracy opiera sie na zakodowaniu |

informacji o okolicznosciach jego wykonania (wymu-
szenie/dobrowolnos¢) raczej w ,nadmiarowosci” skia-
danego podpisu, niz wyborze odpowiedniego klucza
prywatnego. Podpis zaszyfrowany nie zdradza jednak
charakteru tej ,nadmiarowosci” dla nikogo poza zaufa-
na strong 7. Gdy weryfikujgcy podpis zwraca sie do T
z zadaniem odszyfrowania podpisu, informacja
0 ewentualnym wymuszeniu podpisu zostaje przekaza-
na przez nig odpowiednim organom S$cigania. Formal-
ny opis odpowiedniego protokotu wraz z dowodem je-
go bezpieczensiwa zostat przedstawiony w pracy J.
Pomykaly i T. TrabszysalS. W dalszej czesci autorzy
przedstawig schemat podpisu odpornego na wymusze-
nia zrealizowany w systemie opartym na tozsamosci
(ang. /dentity-based cryptosystems).

Fazy podpisu odpornego na wymuszenia (ryc. 3)

podpis dobrowolny [m, R, V, Z]

—
R,V l T losowe

T 7 sprawdza, czy V= IR

e |

podpis wymuszony [m, R, V, 2]

sygnatariusz

przekazuje [m, R, S

i ewentualnie powiadamia
organa scigania o prébie
wymuszenia podpisu

Ryc. 3. Graficzny schemat omoéwionych faz podpisu
Fig. 3. Scheme of discussed signature phases

W fazie inicjalizacji tworzony jest system (G, A, P).
W fazie generacji kluczy zostaje obliczony i opubliko-
wany klucz sP = Poub stuzacy do weryfikacji podpisu,

a sygnatariuszowi przydzielane sg dwa klucze: publicz- 3
ny Qp oraz prywatny sQp. Jednoczesnie zostaje wy- j
generowany sekret t wspotdzielony przez sygnatariu- |

sza podpisu i zaufang strone T.

Faza podpisywania:

W odro6znieniu od algorytmu podpisu szyfrowego sy-
gnatariusz wybiera r, v i oblicza podpis [m, R, V, Z],
gdzie R=rP, V=VvP, Z = Poup + h(m, R)sQ + vX

Si= erub + h(m, R, V\D + vX.

Faza weryfikacji podpisu zaszyfrowanego Z prze-
biega podobnie jak w schemacie podstawowym.

Faza deszyfrowania podpisu przez strone T sktada
sie z dwu czesci: pierwszej, ktéra polega na sprawdze-
niu, czy w podpisie:

[m, R, V, Z]

zachodzi zwigzek V = tR (wtedy nastepuje powiado-
mienie o prébie wymuszenia) i drugiej polegajacej
na obliczaniu wiasciwego podpisu:

S=Z-xV

i przekazaniu zgdajgcej stronie weryfikujacej podpis.
Faza weryfikacji witasciwego podpisu polega
na sprawdzeniu, czy:

e(P, S) = &(Pyyp, R+ h(m, NQ).

Podpis skumulowany
z tancuchem petnomocnictw

Ze schematem tego typu mamy do czynienia
w przypadku delegowania uprawnien do podpisywania
w imieniu wtasciciela na jego petnomocnika lub grupe
petnomocnikow. Bezpieczenstwo petnomocnika lub
wiasciciela podpisu dotyczy tu z jednej strony szeroko
rozumiane] niepodrabialnosci podpisu jakiegokolwiek
sygnatariusza przez kogokolwiek innego (w tym wia-
Sciciela delegowanego petnomocnictwa lub innych pet-
nomocnikéw), z drugiej niezaprzeczalnosci, ktéra
oznacza, ze jesli sygnatariusz wykonat podpis, to nie
bedzie mogt pézniej temu zaprzeczyé. Ponizej autorzy
zaprezentuja rozszerzenie podpisu petnomocnicze-
go20 na iteracje (taricuch) petnomocnictw z wykorzy-
staniem podpisu skumulowanego?!. Idea odpowied-
niego podpisu skumulowanych petnomocnictw jest na-
stepujgca:

Delegujacy petnomocnictwo Uy przekazuje petno-
mocnictwo sygnatariuszowi Uy, ten z kolei Us itd.
(w praktyce schemat mozna zmodyfikowac tak, aby Ui,
i=1, 2,... byly grupami petnomocnikéw). Zatézmy te-
raz, ze petnomocnik U, zamierza podpisa¢ wiadomos¢
m. Aby podpis byt wiarygodny, U, musi udowodni¢, ze
istnieje tancuch petnomocnictw L(0, 1), L(1, 2),...,
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L(n— 1, n) autoryzowany przez kolejnych petnomocni-
kow az do n— 1. Odpowiednie petnomocnictwa to be-
da wiadomosci m(i, i + 1), i = 0,1,..., n — 1 podpisywa-
ne przez odpowiednich sygnatariuszy, a ztozenie tych
podpiséw w jeden (akumulacja) bedzie wartoscig pod-
pisu skumulowanego.

Opis schematu

Dany jest witasciciel podpisu Uy i grupa petnomocni-
kow {Uq, Us,..., U,}. W systemie (G, A, P) kazdy sy-
gnatariusz U posiada pare kluczy (certyfikowanych):

Sk(L/) = Sk,l pk((j) = pk,
Podpis skumulowany pod wiadomoscia m ma po-
stac:

[m, pkg, m(0,1), m(1,2),..., m(n—1, n), sigg +...+ sigp)]

gdzie:

sigj = skjH(m(i, i + 1))
sigp = skpH(m)

m(i, i+ 1) = (pkj, pKj+ 1, L(I, i+ 1)).

1= 1y oo 1= 1

Weryfikacja podpisu wykorzystuje wtasnos¢ dwuli-
niowosci iloczynu e i polega na sprawdzeniu, czy:

e(P, sigg + ... + sigp) = e(pky, H(m(0,1))e(pk,
H(m (1,2)) ... e(pkp, H(m)).

Podpis anonimowy grupowy

Podpis tego rodzaju dotyczy relacji typu sygnata-
riusz — grupa. Bezpieczenstwo sygnatariusza zalezy
od zaufania do menadzera grupy, ktory ma mozliwo$é
zniesienia anonimowosci sygnatariusza w szczegol-
nych okolicznosciach (ang. revoking the anonimity).

W dalszej czesci omowiony zostanie doktadniej taki

schemat.
Opis systemu

Dana jest grupa G = {U, ..., Un} oraz jej mena-
dzer M. Celem jest stworzenie systemu podpisu anoni-
mowego w imieniu grupy G, sktadanego przez dowol-
nego czionka grupy G (sygnatariusza). Anonimowos¢
sygnatariusza powinna byé niepodwazalna i jedynie
w wyjatkowych okolicznosciach (podejrzenie o prze-
stepstwo) moze zostaé ujawniona w oparciu o informa-

cje posiadane przez menadzera M. W fazie inicjalizacji |

systemu tworzona jest trojka (G, A, P) (patrz rozdziat

Podpis szyfrowany weryfikowalny). Faza generaciji klu- |
czy jest dwuetapowa. Najpierw zaufana trzecia strona |

generuje (certyfikowane) pary kluczy dtugotermino-

wych dla menadzera (sk(M), pk(M)) oraz sygnatariuszy
U ze zbioru G postaci:

(sk(U), pk(U)) = (s, sP).

Nastepnie sygnatariusz tworzy okreslong liczbe par
kluczy jednorazowych dla losowych wartosci x postaci:

(xs, xsP)

wykorzystywanych do jednorazowych podpisow. Jako
dowdd powigzania klucza publicznego jednorazowego
xsP z kluczem publicznym dtugoterminowym sP sy-
gnatariusz przedstawia menadzerowi wartos¢ xP. Me-
nadzer sprawdza, czy pary (sP, xsF) oraz (P, xP) sg
kodowane tym samym kluczem. Jes!i tak jest, to certy-
fikuje jednorazowy klucz publiczny xsf swoim podpi-
sem postaci:

skiM)H(xsP),

gdzie H jest odpowiednig bezpieczng funkcja haszujg-
ca. Podpisany certyfikat jest dalej uzywany przez sy-
gnatariusza do wygenerowania podpisu grupowego
pod wiadomoscia m postaci:

sig(m) = [m, xsH(m), xsP, sk(M)H(xsP)].

Weryfikacja podpisu polega na sprawdzeniu, czy
pary [H(m), xsH(m)] i [P, xsP] sa kodowane tym samym
sekretem.

Zniesienie anonimowos$ci sygnatariusza polega
na upublicznieniu przez menadzera wartosci xP, ktora
pozwala stwierdzi¢, ze klucz publiczny jednorazowy
xsP zawarty w odpowiednim certyfikacie sygnatariusza
odpowiada kluczowi publicznemu dtugoterminowemu
SP.

Bezpieczenstwo podpisu grupowego

Podstawowe wymagania bezpieczenstwa podpisu
grupowego to:

® niepodrabialnoscé,

® anonimowosc,

® mozliwos¢ zniesienia anonimowo$ci przez mena-

dzera.

Ostatni wymog jest konsekwencjg tego, ze klucz
diugoterminowy sP odpowiada kluczowi jednorazowe-
mu xsP (dzieki kluczowi weryfikacyjnemu xP).

Niepodrabialno$¢ podpisu xsH(m) przez nikogo po-
za posiadaczem klucza s lub klucza x wynika z naste-
pujacej uwagi. Niech H(m) = aP, gdzie losowe a jest sy-
mulowane przez wyrocznie obliczajgca warto$é funkciji
haszujgcej H. Majac dostepne dane publiczne: P, sP,

10
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XP, xsP oraz H(m) = aP, prébujemy podrobi¢ podpis

XxsaP. Mozliwe drogi sa nastepujgce:

P, aP, sP, xP — xsaP
lub
P, sP, xsP — xsaP.

Kazda z nich napotyka jednak trudny problem obli-
czeniowy Diffie-Hellmana, na ktorym bazuje bezpie-
czenstwo catego systemu.

Anonimowos¢ z kolei oznacza, ze nikt poza mena-
dzerem grupy nie jest w stanie obliczy¢ xP, majac
na wejsciu dane: P, aP, sP, xsP, xsaP. Warto zauwa-
zyc, ze nie zmniejszajgc ogoélnosci mamy dwie drogi
obliczenia xP:

P, sP, xsP, —» xP,
P, aP, sP, xsaP, —» xP.

Kazda z nich napotyka problem nastepujgcy: majgc
dane P, aP, bP, gdzie b jest wielokrotnoscig a, obliczyé

warto$¢ b/a P. Podstawiajc Q = a2P, wida¢, ze problem |
(F, aP, bP, abP) redukuje sie do problemu (Q, al-1}Q, |
bal2}q, bal-11Q = baP). Powyzsza redukcja pokazuje, |

ze obliczenie klucza weryfikacyjnego xP w oparciu o da-
ne publiczne jest praktycznie niemozliwe.

Podpis anonimowy skumulowany
Schemat tgczy w sobie idee podpisu grupowego

i skumulowanego. Sygnatariusze reprezentujg grupy
Uy, Uy, ..., U, 0 menadzerach My, ..., M, odpowiednio.

Dowolny cztonek podpisuje wiadomos$¢ m; w imieniu :
grupy U;. Aby catkowity podpis byt wazny, co najmniej |

jeden sygnatariusz z kazdej grupy musi wykonaé odpo-

wiedni podpis czesciowy (autoryzowany przez mena- |

dzera):
[mj, six;P, skiM)H(sx;P)] = [m}, pk(x;), sigj]-

Otrzymane (anonimowe) podpisy cze$ciowe sg na-
stepnie tgczone w jeden podpis skumulowany postaci:

[m, pk(x), sig],
gdzie:
PK(X) = (pk(xq), ..., PK(Xp))
: m=(my, ..., mp)
Sig = sigq + Sigs + ... + Sigp,.

e(P, sig) = e(pk(x1), H(m4))e(pk(My), H(xy51P))
e(Pk(xp), H(mo))e(pk(My), H(Xp55P))...
- &(Pk(Xp), H(mp))e(pk(Mp,), H(XS,P)).

Bezpieczenstwo schematu wynika z bezpieczen-
stwa podpisu grupowego oraz bezpieczenstwa podpi-
su skumulowanego. Przyktadem demonstrujgcym waz-
ne zastosowanie anonimowego podpisu skumulowa-
nego jest system kontroli uprawnien do korzystania
z zasobow baz danych. Uzytkownicy maja prawo
do zachowania swojej anonimowosci wobec zarzadcy
grupy, zachowujgc swoje przywileje wydane przez nie-
go dla wybranych grup (roli). Doktadniej administrator
udziela pozwolenia na dostep do danych (w ramach
okreslonego profilu), jesli na losowej wiadomosci (we-
zwaniu generowanym przez system) sygnatariusz wy-
kona poprawny podpis czesciowy oraz dodatkowo upo-
waznienie m; cztonka innej grupy U; do podpisu w imie-
niu grupy U, Upowazniajacy zatacza z kolei podpis
pod wiadomoscig m; potwierdzajgcg jego uprawnienie
od cztonka innej grupy Uj itd. Jesli tak skonstruowany
tancuch upowaznieri prowadzi do upowaznienia wyda-
nego przez zarzgdce systemu, to podpis skumulowany
zostaje zweryfikowany pozytywnie.

Szyfrowany weryfikowalny
podpis anonimowy

Zaprezentowane zostang teraz nowe propozycje
podpisu cyfrowego, ktéry moze znalez¢é zastosowanie
w kontraktach elektronicznych zawieranych przez ano-
nimowe podmioty z grup zarzgdzanych przez odpo-
wiednich menadzeréw. Menadzer odgrywa w tym wy-
padku przede wszystkim role zaufanej trzeciej strony,
a dodatkowo moze znie§¢ anonimowos$¢é odpowiednie-
go podmiotu podpisujgcego kontrakt. Zatem sygnata-
riusze pozostajacy miedzy sobg w relacji anonimowo-
Sci sktadajg podpisy zaszyfrowane (kluczami publicz-
nymi swoich menadzeréw), ktérych poprawnos¢ kazdy
z nich moze zweryfikowaé¢. Ostatecznie kontrakt zosta-
je (opcjonalnie) uprawomocniony przez menadzerow
odpowiednich grup, ktérzy, jesli zachodzi taka potrze-
ba, odkrywajg réwniez tozsamos$é odpowiednich pod-
miotéw.

Opis schematu

® |nicjalizacja systemu

Weryfikacja podpisu polega na sprawdzeniu réwno- ‘, Tworzona jest trojka: (G, A, P) (patrz rozdziat Pod-

Sci: | pis szyfrowany weryfikowalny).
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® Generowanie kluczy

Generowane sa pary kluczy (certyfikowanych) dla
menadzerow (pk(M,)), sk(M})), i =1, 2 oraz dla sygnata-
riuszy (s; s;P). Nastepnie kazdy cztonek grupy generu-
je pare jednorazowych kluczy:

(xiSir XiSiP)

a odpowiedni klucz weryfikacyjny x;P przekazuje swo-
jemu menadzerowi.

® Faza podpisywania
Dla danej wiadomosci sygnatariusz kazdej grupy
oblicza podpis zaszyfrowany:

[m, pk(xf)s pru S]g,]‘
gdzie:

Pk(x) = Xx;8;P, sigz; = xsH(m) + sk(M)H(pk(x))) +
+ V,Sk (M,)P, = 1,2

ktéry przekazuje swojemu kontrahentowi.

® Faza weryfikacji
Kontrahenci weryfikuja podpisy zaszyfrowane
sprawdzajgce, czy:

e(P, sigz)) = e(pk(x;), H(m))e(pk(x), pkiM,))
G(V,'P, pk(M,')), =1, 2

Jesli weryfikacja zaakceptuje podpisy, sg one prze-
kazywane menadzerom odpowiednich grup, ktérzy ob-
liczajg wiasciwe podpisy postaci:

sig; = sigzsk(M)v;P, i=1,2
przekazujgc je odpowiednim kontrahentom, ktérzy
przeprowadzajg ich ostateczng weryfikacje sprawdza-

jac, czy:
e(P, sig)) = e(pk(x)), H(m))e(pk(x), pk(Mp), i=1,2.

Odpowiedni protokot kryptograficzny z formalng
analizg bezpieczenstwa jest opisany w pracy J. Pomy-
kaly i T. Trabszysa22.

Podpis pierscieniowy

Podpis pierscieniowy jest rodzajem podpisu gwa-
rantujgcego petng anonimowos$¢ sygnatariuszy?23.
W tym przypadku dowolny cztonek grupy (np. stworzo-
nej ad hoc) moze, bez ryzyka identyfikacji, podpisaé
dowolng wiadomos$¢ w imieniu grupy. Co wiecej pozo-
stali cztonkowie grupy moga nawet nie wiedzie¢ o sa-

mym fakcie wygenerowania podpisu przez jednego
z jej cztonkow. W takiej sytuacji maja jedynie takie sa-
mo prawo do dementowania wiadomosci fatszywych
(pomowien etc.) w imieniu catej grupy.

Ponizej przedstawiony zostanie opis takiego sche-
matu wykorzystujgcego strukture (G, A, P). Dla uprosz-
czenia autorzy przedstawia schemat dla grupy ztozo-
nej z trzech podmiotow.

® Faza inicjalizacji systemu
W tej fazie tworzona jest trojka (G, A, P) (patrz roz-
dziat Podpis szyfrowany weryfikowalny).

® Faza generowania kluczy

W tej fazie kazdemu sygnatariuszowi przydzielana
Jest para kluczy — prywatny/publiczny:

(SKmpIg) = (sprs Py =12, 3.

® Faza podpisywania i weryfikaciji

Przypuscmy, ze sygnatariusz, posiadajacy pare klu-
czy (sy, 51P), zamierza wygenerowac podpis pod wia-
domoscig m. Wtedy wybiera losowe wartosci 1> i r3, pu-
blikuje wskazowki roP, r3P oraz oblicza podpis:

sigq = sigy(sy, rp, r3, M)

w ten sposob, by spetniony byt nastepujgcy warunek
(weryfikujgcy podpis):

e[P, H(m)] = e(s4P, sigq)e(ssP, rnP)e(s3P, r3P).

Powyzsza rownos¢ jest podstawg do wiasciwego
okreslenia podpisu sig4. Mianowicie korzystajgc z dwu-
liniowosci e wiemy, ze jej prawa strona wynosi:

e(P, s sigqy + rpSoP + rys3P)

skad (wykorzystujac fakt, ze P jest generatorem grupy
G) otrzymujemy, ze warto$¢ podpisu, ktéry przejdzie
weryfikacje, wynosi:

sigq = 1/s4[H(m) — ra(s5P) — r3(s3P)].

Tym samym poprawno$¢ podpisu zostata wykaza-
na.
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