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Bezpieczennstwo podpisu progowego ,W }

w grupach dynamicznych

Wiedza na temat tradycyjnego podpisu cyfrowego
jest w spoteczenstwie informacyjnym powszechna.

W gospodarce elektronicznej stosowane sa rozne |

schematy podpisu, np. standardy ANSI, takie jak DSAT,
RSAZ czy EC-DSA3. Wiele rozwinigtych krajow $wiata
wprowadzito odpowiednie regulacje prawne4, zas
w niektorych panstwach europejskich, np. skandynaw-
skich, sprawnie funkcjonuje juz infrastruktura podpisu
elektronicznego.

Tradycyjny podpis cyfrowy poddano giebokiej anali-
zie i dokonano jego klasyfikacji w kategoriach bezpie-
czenstwa. Aspekty kryminalistyczne, prawne i informa-
tyczne byly zas przedmiotem badan omdwionych we
wczesniejszym artykule®. Niniejszy tekst jest jego kon-

tynuacja i ma ukaza¢ nowe rozwigzania, ktére dotyczg |

bezpieczenstwa podpisu progowego w grupach dyna-
micznych — zagadnienie szczegdlnie aktualne w odnie-
sieniu do wspoétczesnych aplikacji internetowych i ko-
munikacji w sieciach bezprzewodowych lub sieciach
SENSOrow.

Kwestia bezpieczenstwa podpisu progowego wyma-
ga niezbgdnych zmian i uscislen w odniesieniu do poje-
cia autentycznosci podpisu. W podpisie tradycyjnym
oznacza ona, ze podpisujgacy jest identyfikowalny.
W podpisie progowym ,autentyczno$é” nie sprowadza
sie juz do identyfikacji podpisujacych, zatem w tym no-

wym modelu podpisu nalezy doprecyzowaé pojecie fat- |

szerstwa.

Z fatszerstwem mamy do czynienia wtedy, gdy po-
prawny podpis zostaje wygenerowany przez podgrupe
cztonkow (na ogét nieidentyfikowalnych) o liczbie
mniejszej niz wymagana liczba progowa. Po drugie, do-
chodzi tu dodatkowy wymiar bezpieczenstwa —
cztonkowie skorumpowani nie sg w stanie uniemozliwié
uczciwym cztonkom podgrupy ztozenie podpisu. Pozo-
state aspekty bezpieczenstwa mozna zdefiniowaé
w sposob tradycyjny, okreslajgc falszerstwo jako odpo-
wiednig funkcje typu ataku i poziomu sukcesu poten-
cjalnego przeciwnika. Poziom sukcesu ataku prowadzi
do wyodrebnienia nastepujacych kategorii: falszerstwo
egzystencjalne, selektywne, uniwersalne i totalne. Ten
model bezpieczenstwa tradycyjnego podpisu opisano
doktadnie w wielu podrecznikach®. O wymiarze grupo-
wym podpisu cyfrowego wspomniano za$ w poprzed-
nim artykule autoréw niniejszego tekstu’. Ponizej roz-
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winiemy ten temat, przeprowadzajac analize podpisu
progowego dla tzw. grup dynamicznych.

Kryptografia progowa
— podstawowe pojecia i definicje

Glownym wyzwaniem dla kryptografii progowej jest
ochrona informacji w ramach systemow z tolerancja
btedow (fault tolerantly distributing). Najwiekszym pro-
blemem jest kwestia bezpiecznego dzielenia sekretu
(secure sharing of a secret), co polega na rozdzieleniu
czgsci sekretu (tajnej informacji) miedzy wiele podmio-
tow (np. serwerow) tak, aby zostaty spetnione nastepu-
jace wymagania:

1) zadna grupa skorumpowanych graczy (cztonkéw
grupy) w liczbie mniejszej niz progowa nie jest w stanie
zrekonstruowac na podstawie tych czesci tajnej infor-
macji nawet w przypadku, gdy skorumpowani gracze
wspotpracujg ze soba,

2) w razie potrzeby rekonstrukgcji tajnej informacji
moze dokonac¢ dowolna, dostatecznie duza grupa (co
najmniej w liczbie progowej) uczciwych graczy.

Dzielenie sekretu jest kluczowym elementem sche-
matu podpisu progowego. Zatdézmy, ze dany jest sche-
mat podpisu cyfrowego (K, S, V), gdzie K jest algoryt-
mem generacji kluczy, S algorytmem podpisywania,
zas V algorytmem weryfikacji podpisu. Odpowiedni
schemat podpisu progowego (7K, TS, V) rézni sie dwo-
ma pierwszymi algorytmami. TK jest algorytmem dys-
trybuciji udziatow klucza, ktéry na wejéciu ma dane pu-
bliczne cztonkéw grupy, natomiast na wyjséciu klucz pu-
bliczny grupy pk i odpowiednie udziaty (prywatne)
cztonkow grupy. Wymagane jest, aby rekonstrukcja
tych udziatow (zgodnie z punktem 2 powyzej) prowadzi-
ta do odpowiedniego klucza prywatnego sk danej gru-
py, takiego, ze para (sk, pk) jest parg odpowiednig dla
algorytmu K. Co wiecej, rozkiad takich par dla algoryt-
mu K jest taki sam jak dla algorytmu TK. Speinienie ta-
kiego wymagania eliminuje mozliwo$é atakow polega-
jacych na tzw. sterowaniu kluczem. Algorytm generacii
podpisu progowego TS sktada si¢ z dwoch etapow: ge-
neracji podpiséw czesciowych i fazy rekonstrukcji pod-
pisu. W pierwszym etapie kazdy z graczy na podstawie
wiadomosci | swojego udziatu oblicza odpowiedni pod-
pis czesciowy, ktory w etapie drugim zostaje ztozony do
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petnego podpisu progowego grupy. Wymaganiem dla
algorytmu TS jest to, by dla dowolnej wiadomosci zto-

zony w ten sposob podpis byt taki sam jak podpis otrzy- |

many z uzyciem algorytmu S.
Celem kryptografii progowej jest implementacja wy-
dajnych protokotow gwarantujgcych najwyzszy poziom

bezpieczenstwa odpowiednich systeméw kryptograficz- |

nych w mozliwie silnych modelach z tolerancjg btedow.
Realizacje takiego celu osiaga sie z uwzglednieniem
nastepujgcych warunkéw:

a) dopuszczalny poziom korupcji, ktory nie powodu-
je szkody w dziataniu catego systemu,

b) wymagania wydajnosci protokotu, tj. zasoby (pa-
miec), koszty komunikacii i koszty obliczen,

c) przyjety model komunikacji, tj. synchronicznos¢
komunikacji, istnienie poufnych kanatow komuni-
kacji miedzy cztonkami grupy, istnienie publiczne-
go, uwierzytelnionego kanatu informacyjnego
(broadcast channel),

d) typ przeciwnika okreslajgcy, w jaki sposéb moze
on korumpowac graczy i jakie sg mozliwosci obro-
ny gracza przed przeciwnikiem (np. czy potrafi
skutecznie zlikwidowac posiadane zasoby, by nie
dopuscic do ich infiltracji przez atakujgcego),

e) identyfikacja zagrozen, jakie moga pojawi¢ sie
w wyniku implementaciji takich protokotow zarow-
no na platformie programowej, jak i sprzetowe;j.

W dalszej czesci pracy zajmiemy sie doktadniej
schematami deszyfrowania oraz podpisu progowego

w grupach niestatycznych.

Grupy dynamiczne

Pojecie ,grupa dynamiczna” odnosi¢ bedziemy nie |

tylko do zmiennosci liczby jej cztonkow (dodawanie no-
wych, usuwanie skompromitowanych), lecz takze
zmiennosci ich tozsamosci lub petnionych przez nich

funkcji. Przyktadem dynamiki grupowej jest zmiana |
przynaleznosci cztonka z jednej podgrupy do drugiej (w |

ramach jednej rodziny grup). Dynamika moze wymu-
sza¢ zmiany sekretu grupy lub nie. Poniewaz genero-
wanie nowego sekretu grupy jest zazwyczaj zwigzane
z ponowng inicjalizacjg systemu, takie rozwigzania sa
w praktyce mato wydajne. Z tego powodu nie bedziemy
poswigcac im uwagi. Zatézmy wiec, ze dana jest a prio-
ri niewielka grupa G, ktérej czlonkowie majg udziaty
w sekrecie grupy s.

Niech zbiorem udziatéw dla tajemnicy s bedzie
zbior {sy, sp,..., S} Jedli do rekonstrukeji sekretu s
niezbedne sg wszystkie udziaty s; bedziemy moéwié
o rozktadzie (splitting) sekretu s na udzialy s;, jesli zas
wystarczy ich progowa liczba t (t < m), to powiemy
o progowym dzieleniu (threshold secret sharing) tajem-

nicy. Bedziemy dalej zaktadac, ze grupa moze zrekon-
struowac tajemnice s, tylko z uzyciem co najmniej t
wartosci udziatéw. Typowym przyktadem rozktadu se-
kretu jest losowy wybor m—1 udziatow i zdefiniowanie
Sm=S5—(S1 + So +... Sy_1)- Jest to tzw. rozktad addy-
tywny (dzielenie addytywne) w odréznieniu od dziele-
nia wielomianowego (interpolacyjnego).

Wzorcowym przyktadem dzielenia progowego jest
schemat Shamira® oparty na interpolacii Lagrange'a. In-
terpolowany wielomian ma wtedy stopien t—1, gdzie t
jest wartoscig progu. Jakkolwiek rozktad sekretu mozna
zrealizowac jako skrajne dzielenie tajemnicy (t = m), nie
jest to rozsadne. Znaczenie schematow progowych po-
jawia sie dla t < m, jak zobaczymy w dalszej czesci arty-
kutu.

Wedtug standardowego scenariusza realizacji dy-
namiki do grup dotacza sie nowych cztonkow. W trak-
cie tego procesu moze sie okazac, ze w grupie wyod-
rebniaja sie specyficzne podgrupy (np. ze wzgledu na
specyfikacje zadan wykonywanych przez jej czton-
kow). Jesli od tak wyspecjalizowanych podgrup be-
dziemy oczekiwaé autoryzacji okreslonych wiadomo-
$ci, to bedziemy mie¢ do czynienia z podpisami cyfro-
wymi cztonkéw w imieniu tych podgrup. Jesli dodatko-
wo zbiory autoryzujgce zawierajg minimalne zbiory
(progowe), mowi sie o podpisach progowych dla danej
rodziny grup.

Dotaczanie nowych cztonkéw moze odbywac sie
Jlokalnie” (tzn. przez pojedynczych graczy juz istnieja-
cych w grupie) lub globalnie, tj. za wiedzg i zgoda qu-
orum grupy. Jest przy tym jasne, ze proces dotgczania
nowych cztonkéw mozna realizowac, wykorzystujac je-
den z dwoéch typow podziatu tajemnicy omowionych
powyzej. Przypadek pierwszy badany w artykule R. Di
Pietra, L.V. Manciniego i G. Zanina® mozna rozszerzyé
takze do badania systemoéw petnomocnictw cyfrowych,
ktérym poswiecona byta praca J. Pomykaty i S. Bara-
baszal0. W modelu grupowym ma to oczywisty zwia-
zek z grupami hierarchicznymill. Przypadek globalny
rozwazano zas w artykule J. Pomykaty i T. Warcho-
tal2.

Dynamika grup moze by¢ realizowana na rézne
sposoby w zaleznosci od wymagan stawianych syste-
mowi. Przyktadowo, dynamika reprezentacji grup
w obrebie wiekszych rodzin zostata oméwiona w po-
wyzszej pracy J. Pomykaly i T. Warchota dzigki wpro-
wadzeniu odpowiednich certyfikatow cyfrowych dla
cztonkéow grupy. Waznym elementem bezpiecznego
funkcjonowania grup dynamicznych sg przyjete zato-
zenia, np. dotyczace istnienia zaufanych stron w proto-
kotach, takich jak: diler rozdzielajacy udziaty dla czton-
kéw grupy, administrator przydzielajacy certyfikaty czy
menedzer weryfikujgcy poprawno$¢ udziatéw lub cer-
tyfikatow. Im stabsze zatozenia, tym lepszy jest system
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— pod warunkiem, ze umie sie dowies¢ jego bezpie-
czenstwa.

Idea podpisu progowego zostata wprowadzona
przez Y. Desmedta!3, a jego bezpieczny schemat dla
grupy statycznej zaproponowali R. Genarro, S. Jarecki,
H. Krawczyk i T. Rabin'4. Bezpieczny schemat progo-
wy podpisu dla rodziny grup dynamicznych w minimal-
nym modelu zaufania zostal omowiony we wspomnia-

nej pracy J. Pomykaly i T. Warchota!®, za$ kwestig al- |

ternatywnego modelu podpisu progowego dla grupy dy-
namicznej poruszyli w swej pracy R. Di Pietro, L.V.

Mancini i G. Zanin1®. Tego typu rozwiazanie jest szcze- |

golnie dogodne dla bezpiecznego gromadzenia i prze-
kazywania informacji w rozlegtych sieciach sensoro-
wych17.

Kryptosystemy progowe

Kryptosystemy progowe realizujg bezpieczna i wy- .

dajng wymiane informacji w strukturach grupowych.
Dwie kluczowe aplikacje sg zwigzane z podpisem pro-
gowym i tzw. deszyfrowaniem progowym w zaleznosci
od tego, czy progowosc jest z kolei zwiazana z grupo-
wym szyfrowaniem lub deszyfrowaniem. W obu sytu-
acjach progowosc¢ jest szczegdlnym przypadkiem tzw.
ogolnych struktur dostepu (access structures), w kto-
rych do poprawnego zaszyfrowania lub odszyfrowania
wiadomosci potrzebna jest grupa uprzywilejowana, be-
dgca w tym przypadku dowolng grupa posiadajaca pro-
gowa liczbe udziatow w sekrecie grupy. Najbardziej ty-
powymi schematami progowymi sg tzw. (t, n) schema-
ty, gdzie n oznacza liczbe czionkéw grupy, natomiast t
liczbe udziatéw niezbednych do odtworzenia sekretu
grupy (wartos¢ progu). Gtéwnym powodem tworzenia

tego typu systemow kryptograficznych jest zapewnianie |
niezawodno$ci | wydajnosci ustug w systemach telein-
formatycznych, zamiar zwigkszenia zaufania podmio- |
tow Swiadczgcych ustugi, a takze rozdzielanie odpowie- |

dzialnosci w uzgadnianiu odpowiednich decyzji.

W praktycznej realizacji protokotu istotnym zadaniem |

Jest ustalenie poziomu progu dobieranego odpowiednio
do zakladanego poziomu korupcji. Systemy deszyfro-
wania progowego typu (f, n) odgrywaja wazng role
w sytuacjach, gdy odszyfrowanie wiadomosci nie moze
by¢ zalezne tylko od posiadania jednego klucza deszy-
frujgcego. Stwarzatoby to ryzyko, ze w wypadku jego
utracenia informacja nigdy nie zostataby odzyskana.
Z drugiej strony, w przypadku gdy szyfrowane informa-
cje maja np. klauzule ,scisle tajne”, moze by¢ istotne,
aby ich zdeszyfrowanie mogto by¢ przeprowadzone
w obecnoéci kilku stron.

Omoéwimy teraz idege deszyfrowania progowego
z wykorzystaniem systemu RSA. Pomyst pochodzi od
J. Pieprzyka i wsp. 8 i ma nastepujace zalety:

a) system nie wymaga istnienia zaufanej strony,

b) system nie wymaga przekazywania udziatow pod-
pisu bezpiecznymi kanatami,

c) kazdy uzytkownik jest wyposazony w pare kluczy:
prywatny i publiczny, przy czym klucz publiczny
jest przechowywany w pewnym publicznym reje-
strze (tzw. white pages),

d) docelowa grupa odbiorcow wiadomosci oraz po-
ziom progu odbiorcow sg wybierane przez nadaw-
ce,

e) kryptogram moze byC odczytany jedynie przy
wspotpracy progowej liczby odbiorcow z ustalone-
go przez nadawce zbioru.

Protokot sktada sie z dwadch algorytmow:

@ szyfrujacego, ktory na wejsciu ma klucze publicz-
ne uzytkownikow, wiadomos¢ mi prog t, a na wyj-
Sciu kryptogram, ktory jest podany do wiadomosci
publicznej,

@ deszyfrujgcego, ktory majac na wejsciu krypto-
gram i klucze prywatne dowolnej progowe;j liczby
uczestnikow, oblicza wartos¢ odszyfrowanej wia-
domosci.

W pierwszym etapie deszyfrowania nadawca oblicza
iloczyn wyktadnikow publicznych odpowiedniego zbioru
uzytkownikow, do ktérego adresowana jest wiadomosc
oraz iloczyn Nich modutow RSA. Nastepnie losuje wie-
lomian f stopnia t—7 nad ciatem skonczonym, ktérego
wyraz wolny s jest sekretem odbierajacej grupy, po
czym dokonuje lokalizacji:

a) przygotowana wiadomos$¢ M (mniejsza od iloczy-

nu odpowiednich modutéw) reprezentuje lokalnie
w postaci reszt modulo, a odpowiednie publiczne
moduty odbiorcéw i odpowiednie reszty podnosi
lokalnie do potegi s,

b) sekret grupy dzieli wielomianem f, otrzymujac od-
powiedni cigg udziatow (lokalna reprezentacja ta-
jemnicy), ktory szyfruje nastepnie za pomoca wy-
ktadnikow publicznych odbiorcow.

Tak uzyskane ciagi ,skleja” modularnie, otrzymujac
globalng pare (Cy, Co). Wyjsciem fazy szyfrowania jest
czworka (N, t, C4, Co).

W drugim etapie cztonkowie grupy najpierw lokalizu-
ja pare (Cy, Co), a nastepnie, uzywajac swoich kluczy
prywatnych RSA, obliczajg na podstawie Co w grupie
progowej wartos¢ s, ktéra podajg do wiadomosci pu-
blicznej. Teraz kazdy odbiorca odtwarza lokalnie wiado-
mos$¢ M, korzystajgc ze znajomosci zapadki dla ,Swoje-
go” systemu RSA. Ostatnig faza jest ,sklejenie” wiado-
mMosci m na podstawie jej wartosci lokalnych (reszt), kto-
re moze si¢ odby¢ w dowolnej grupie progowe;.

Podpis progowy to w istocie szyfrowanie progowe
kluczem prywatnym. Sktada sie z trzech algorytmoéw:

a) algorytmu generaciji kluczy bedacego interaktyw-
nym protokotem przeprowadzanym przez czion-
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kow grupy, ktéry na wejsciu ma dane publiczne '

grupy, a na wyjsciu daje klucz publiczny grupy
wraz z odpowiednim udziatem dla kazdego uzyt-
kownika indywidualnie. Rekonstrukcja tych udzia-
tow prowadzi do klucza prywatnego grupy beda-

cego w odpowiednio$ci z wygenerowanym klu- |

czem publicznym,

b) algorytmu podpisywania majacego na wejsciu
wiadomos$¢ i klucze prywatne podpisujgcych,
z ktorych najpierw generuje odpowiednie udziaty
podpisu (faza generacji podpisow czesciowych),
a nastepnie taczy je w caty podpis (faza rekon-
strukeji podpisu),

c) algorytmu weryfikacji podpisu, ktéry majac na wej-

sciu klucz publiczny grupy i podpis pod zadang |

wiadomoscia, daje na wyjsciu odpowiedz: akcep-
tuj lub odrzué.

Ogolny przeglad kryptografii progowej zostat omo-
wiony przez jednego z jej czotowych tworcow — Y. De-
smedta w pracy , Threshold cryptography”19. Ze wzgle-
du na powszechnie funkcjonujace obecnie modele za-
ufania w komunikacji elektronicznej trudno jest przece-
ni¢ role bezpieczenstwa danych i zastosowania proto-
kotow wykorzystujacych obliczenia wielopodmiotowe.
W nastepnym paragrafie zdefiniujemy koncepcije podpi-
su wieloprogowego, ktory odpowiada na nowe wyzwa-
nia wspotczesnej komunikacji elektronicznej.

Podpis wieloprogowy

Jak wykazalismy, mozna efektywnie zaprojektowacé
system deszyfrowania, w ktérym wartos¢ progu jest
ustalana razem z przygotowang do zaszyfrowania wia-
domoscia. W przypadku szyfrowania kluczem prywat-
nym grupa jest strong autoryzujacg wiadomos¢. W ta-
kiej sytuacji, zmieniajgc prog dla danej wiadomosci, wy-
musza sie tez zmiane wielomianu dzielacego sekret
grupy. Z punktu widzenia wydajnosci jest to duze osta-
bienie systemu, gdyz wymaga czestego zaangazowa-
nia generatora liczb pseudolosowych przy podpisywa-
niu réznych wiadomosci (z réznym progiem). Rozwig-
zanie zaproponowane w pracy B. Nakielskiego, J. Po-
mykaty i J.A. Pomykaty20 jest nastepujace: skoro nie
chcemy zmienia¢ wielomianu kazdorazowo przy podpi-
sywaniu réznych wiadomosci, to ustalmy wielomian
wyzszego stopnia, odpowiadajgcy wiekszej grupie, kto-
rej podgrupa bedzie petnita role podpisujacych. Prowa-
dzi to do wyodrebnienia dwéch grup: podpisujacych
i uzupetniajgcych.

Z punktu widzenia duzej grupy mamy do czynienia
ze zwyktym podpisem progowym, natomiast z punktu
widzenia jej podgrupy z podpisem o zmiennym progu,
czyli wieloprogowym. Taka elastyczno$é w wyborze
progu moze wskazywac¢ na potencjalne zastosowania

np. dla podpisow wiadomosci o réznych ,priorytetach”.
Co wiecej, powyzsza idea pozwala na realizacje
zarowno podpisu anonimowego, jak tez z petna identy-
fikacjg podpisujgcych. Drugi wariant mozna osiggnac
przez prostg autoryzacje podpisu ,anonimowego”
z uzyciem prywatnych kluczy podpisujacych. Schemat
zaproponowany w powyzej cytowanej pracy skiada sie
Z czterech nastepujacych faz:

a) algorytmu inicjalizacji systemu,

b) fazy podpisywania,

c) fazy autoryzacii,

d) fazy weryfikacji podpisu.

Omowiony powyzej podpis wieloprogowy bazuje na
systemie RSA i protokole Shamira dzielenia sekretu.
W kolejnym paragrafie wprowadzimy nowg idee zasto-
sowania podpiséw progowych dla rodziny grup dyna-
micznych z uzyciem systemu certyfikatow cyfrowych.

Podpisy progowe dla grupy dynamicznej

Mozna wyr6zni¢ dwa kluczowe i catkowicie odmien-
ne podejscia do realizacji takich schematow. Kazde
z nich inaczej reprezentuje idee progowosci. Jedno od-
nosi jga do dystrybucji niepowtarzalnych udziatow dla
poszczegoélnych cztonkéw grupy, drugie zas do dystry-
bucji powtarzalnych udziatow w grupie. W obydwu przy-
padkach liczba réznych udziatow decyduje o wtasciwej
liczbie progowej.

Zacznijmy od drugiej idei zaprezentowanej np.
w pracy R. Di Pietra, L.V. Manciniego i G. Zanina?2!.
Podstawowym powodem zastosowania tego pomystu
do sieci mobilnych sa nastepujace uwarunkowania:

a) dynamiczne uczestnictwo w podpisywaniu,

b) dynamiczna struktura grupy,

C) ograniczonos¢ zasobow,

d) rozproszenie obliczen,

e) brak zaufanej infrastruktury,

f) potrzeba Swiadczenia ustug i realizacji protokotow

grupowych,

g) minimalne zatozenia dotyczace operacji w we-

ztach sieci (np. wyposazenie kazdego wezia
w generator liczb pseudolosowych i niewielkie wy-
magania co do lokalnych zdolnosci obliczenio-
wych).

Udzialy cztonkéw sg rozdzielane w grupie z rozkia-
dem réwnomiernym (mozna to osiagnac dzieki zastoso-
waniu odpowiedniej funkcji mieszajgcej). Do wygenero-
wania podpisu potrzeba zbioru wszystkich réznych
udziatléw rozproszonych w grupie. Jesli wiele udziatow
jest powtarzalnych (réwnych), to istnieje duzo odpo-
wiednich podgrup progowych. Zapewnia to wiec przede
wszystkim ciggto$¢é realizacji ustug przez odpowiedni
system. Z drugiej strony przeciwnik moze doprowadzi¢
do zablokowania dziatania systemu jedynie w razie
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przejecia kontroli nad cata podgrupa cztonkéw o jedna-
kowych udziatach. Zatem w przypadku, gdy czionkow
catej grupy jest znacznie wiecej niz ré6znych udziatow,
system ma wysoki poziom bezpieczenstwa. Probabili-
styczna analiza wydajnosci przeprowadzona w pracy
dowodzi takze jego przydatnosci praktyczne;.

Udziaty dla nowych cztonkéw grupy sa generowane

przez replikacje jednej klasy (cztonkéw o jednakowych |
udziatach) przy wspotudziale jakiejkolwiek innej klasy |

koniecznej do aktualizacji danych w oparciu o pomyst
addytywnego dzielenia tajemnicy. Mocng strong tego
protokotu jest fakt, ze dynamika (dotaczanie nowych

graczy) odbywa sie przez replikacje przy zaangazowa- |
niu jedynie dowolnych dwoch czlonkéw grupy z roz-

nych klas.
Pierwsza idea w grupie dynamicznej wykorzystuje

statyczny schemat wielomianowego dzielenia tajemni- |
cy22 powotujgcy sige na interpolacje Lagrange’a.

Wszystkie rozdzielane udzialy sg rozne, zatem progo-
WoSC jest z catkowita pewnoscig (a nie tylko prawdopo-

dobienstwem) zagwarantowana przez liczebno$¢ odpo- |

wiedniej podgrupy. Mocna strona schematéw opartych
na tej idei sa:
a) orientacja na progowos¢ liczby podpisujacych,
a nie liczby réznych udziatow,
b) wigksza elastyczno§¢ w generowaniu sekretu
grupy (dzielenie wielomianowe, a nie addytywne),
¢) rozdzielenie odpowiedzialnosci podpisujacych,
d) zapewnienie ciggtosci podpisywania (eliminacja
waskich gardet),
€) wzmocnienie zaufania uzytkownikow,
f) rozproszenie obliczen i podwyzszenie wydajnosci
systemu,
g) mozliwos¢ realizacji w grupach dynamicznych.

Ideg dynamiki w rodzinie grup Zzaproponowang we
wspomnianej juz pracy J. Pomykaty i T. Warchota23
mozna wyrazi¢ nastepujgco: mamy zadang rodzine, kto-
rej cztonkowie zaczynajg sie dzieli¢ na okreslone kate-
gorie (np. ze wzgledu na specyfike zadan, jakie bedg

wykonywac). Aby wyréznione grupy mogty podpisywaé |

wiadomosci, wprowadzamy certyfikaty przynaleznosci
do odpowiednich rodzin. Zaktada to istnienie dynamiki
w zakresie wymiennosci rol cztonkéw catej rodziny. Aby
wzmocni¢ taki schemat o elastyczno$¢ wyboru progu,
w omawianej pracy zastosowano pomyst podpisu wielo-
progowego. Niewatpliwg przewaga tego schematu
w poréwnaniu do schematu opartego na addytywnym
dzieleniu sekretu jest fakt, ze — pomijajgc cztonkéw sko-
rumpowanych — kazda podgrupa w iloSci progowej mo-
ze poprawnie podpisa¢ zadang wiadomosé. Po drugie,
przy wysokim poziomie progu dla liczby koniecznych
udziatéw system ten — w przeciwierstwie do protokotu
opisanego w pracy24 — jest catkowicie bezpieczny.

Analiza bezpieczenstwa

Jak juz pisalismy25, bezpieczenstwo klasycznego
podpisu cyfrowego definiuje sie w odniesieniu do cha-
rakteru przeciwnika (adversary). Doktadniej musimy
okreslic wiec jego cel i $rodki, jakimi dysponuje.
W obecnej sytuacji przyjmujemy, ze przeciwnik jest
w stanie przejac kontrole (skorumpowac) nad — co naj-
wyzej — k-graczami. Oznacza to przede wszystkim, ze
skorumpowani uczestnicy protokotu moga sie zacho-
wywac tak, jak wymaga tego adwersarz, z przekaza-
niem mu swoich kluczy prywatnych wiacznie. Zaktada-
my, ze w analizowanym modelu obliczeniowym prze-
ciwnik dysponuje ograniczong (wielomianowa) pamie-
cig i mocg obliczeniowa. Celem adwersarza jest dziata-
nie, ktore doprowadzi do sfatszowania podpisu progo-
wego lub nie doprowadzi do wygenerowania podpisu,
mimo ze w grupie istnieje progowa liczba uczestnikow
uczciwych.

Dowdd bezpieczenstwa schematu polega na przed-
stawieniu redukcji ztamania takiego schematu progo-
wego do ztamania klasycznego schematu podpisu2®
w zadanym modelu. Udowodnienie, ze przeciwnik nie
jest w stanie osiagna¢ celu (z niepomijalnym prawdopo-
dobienstwem) bedzie oznaczag, ze podpis jest niepod-
rabialny (unforgeable) i odporny (robust). Podrabial-
nos¢ bedaca tu synonimem fatszerstwa oznacza, ze
adwersarz jest w stanie wygenerowa¢ podpis, ktory
przejdzie pomysinie weryfikacje, cho¢ nie ma progowej
liczby udziatéw podpisu od uczestnikéw skorumpowa-
nych.

Jesli progiem jest t, a liczbg skorumpowanych k,
oznacza to, ze jesli podpis jest poprawny, to co najmniej
t — k uczciwych (tj. nieskorumpowanych) cztonkéw gru-
Py musiato uczestniczy¢ (zaangazowaé swoje udzialy)
w protokole. Jesli wymagamy, aby liczba uczciwych
podpisujgcych byta co najmniej /, to otrzymujemy stad
nieréwnosé t > k + / — 1 okreslajgca wysokos¢ progu,
ktory gwarantuje niepodrabialno$é podpisu. Z drugiej
strony odporno$é¢ schematu implikuje, ze wéréd n
cztonkéw grupy bedzie co najmniej tylu uczciwych, ilu
potrzeba do wygenerowania poprawnego podpisu, tj.
co najmniej k. Stad otrzymujemy drugi warunek bezpie-
czenstwa (robustness): n —k > t — 1.

Poziom korupcji k nie moze wigc przekroczyé poto-
wy liczby n — /. Przypadek, kiedy to / moze byé istotnie
wigksze niz 1 byt rozwazany w pracy V. Shoupa?’.
Udowodniono w niej, ze otrzymany schemat jest bez-
pieczny w modelu z losowg wyrocznia, odwotujgc sie
do .bezpieczenstwa klasycznego systemu podpisu
RSA28 (por. takze rozdz. 8.5)29. W artykule J. Pomyka-
ty i T. Warchota®0 oméwiono za$ zagadnienie redukdj
bezpieczenstwa podpisu progowego w grupie dyna-
micznej, w odniesieniu do podpisu progowego w grupie
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statycznej31. Warto doda¢, ze zastosowanie arytmetyki
krzywych eliptycznych implikuje tu redukcje bezpie-
czenstwa systemu do potencjalnie trudniejszego pro-
blemu logarytmu dyskretnego na krzywej eliptycznej niz
w grupie modularne;j.

Podsumowanie

W niniejszej pracy skoncentrowano sie na kwestii
bezpieczenstwa progowego podpisu cyfrowego w gru-
pach dynamicznych. Wnioski ptyngce z przeprowadzo-
nej analizy sa nastepujace: charakteryzujac rozwazane
schematy czterema parametrami: (n, m, t, k), gdzie n
oznacza wielkos¢ grupy w danym momencie, m liczbe
roznych udziatow w grupie, t progowa liczbe udziatow,
zas k maksymalna liczbe skorumpowanych cztonkow,
stwierdzamy, ze schematy wykorzystujace dzielenie
addytywne odpowiadaja przypadkowi, gdy m = ¢
a schematy wykorzystujgce dzielenie wielomianowe
przypadkowi, gdy m = n. Analiza bezpieczenstwa prze-
konuje, ze pierwszy typ powinien by¢ preferowany dla
matych wartosci {, gdyz wtedy mamy dobre ogranicze-
nie na poziom Korupcji: k < n/t, natomiast drugi dla du-
zych wartosci f, gdyz wtedy mamy ograniczenie: k < t.
Ostatecznie wybor typu schematu zalezy od Scisle
przeprowadzonej analizy wymagan, bezpieczenstwa
i wydajnosci funkcjonalnej systemu.

PRZYPISY

1 DSA - digital signature algorithm, ANSI X9.30-1 stan-
dard;

2 RSA signature algorithm, ANSI X9.31-1 standard;

3 ECDSA - elliptic curve digital signature algorithm, IEEE
P1363/D2 (1998);

4B. Hotyst: Kryminalistyka, wyd. XI, LexisNexis, Warsza-
wa 2007, s. 805;

S B. Hotyst, J. Pomykata: Podpis elektroniczny — aspek-
ty kryminalistyczne, prawne i informatyczne, ,Problemy
Kryminalistyki” 2007, nr 256, s. 5—22;

6 H. Delfs, H. Knebl: Introduction to cryptography, Sprin-
ger 2002, s. 221-224;

7 B. Hotyst, J. Pomykata: op.cit., s. 5-22;

8 A. Shamir: How to share a secret, ,Communications of
the ACM” 1979, nr 22 (1), s. 612-613;

9R.Di Pietro, L.V. Mancini, G. Zanin: Efficient and ada-
ptive threshold signatures for ad hoc networks, ,Electro-
nic Notes in Theoretical Computer Science” 2007,
nr 171, s. 93—105;

10 . Pomykata, S. Barabasz: Elliptic curve based thre-
shold Proxy signature scheme with known signers, ,Fun-
damenta Informaticae” 2006, nr 69 (4), s. 411—425;

11 J. Pomykata: On hierarchical structures and access
control, Proceedings of 5t International Conference
APLIMAT 2006, Bratislava, s. 135-145;

12y, Pomykata, T. Warchot: Threshold signatures in dyna-
mic groups, Proceedings of Future Generation Commu-
nication and Networking 2007, IEEE Computer Science,
s. 32-37.

13 Y. Desmedt: Society and group oriented cryptography:
A new concept, CRYPTO '87, LNCS 293, 1988,
s. 120-127;

14 g, Gennaro, S. Jarecki, H. Krawczyk, T. Rabin: Robust
threshold DSS signatures, Eurocrypt '96, LNCS 1070,
1996, s. 354-371;

15 J. Pomykata, T. Warchot: op.cit., s. 5-22;

16 R. Di Pietro, L.V. Mancini, G. Zanin: op.cit., s. 93—105;

17 . Przydatek, D. Song, A. Perrig: SIA: Secure informa-
tion aggregation in sensor networks, reprint 2003;

18 . Ghodosi, J. Pieprzyk, R. Safavi-Naini: Dynamic
threshold cryptosystems: a new scheme in group orien-
ted cryptography, Proceedings of PRAGOCRYPT '96,
s. 370-379;

19 . Desmedt: Threshold cryptography, ,European Trans-
actions on Telecommunications” 1994, nr 5 (4),
s. 449-457;

20 B. Nakielski, J. Pomykata, J.A. Pomykata: A multi-
-threshold signature ukaze sie w Journal of Telecommu-
nication and Information Technology 2008 (1);

21 R. Di Pietro, L.V. Mancini, G. Zanin: op.cit., s. 93—105;

22 A, Boldyreva: Threshold signatures, multisignatures
and blind signatures based on the gap Diffie-Hellman
group signature scheme, LNCS 2567, 2003, s. 31—44;

23 . Pomykata, T. Warchot: op.cit., s. 522;

24 R. Di Pietro, L.V. Mancini, G. Zanin: op.cit., s. 93—105;

25 B. Hotyst, J. Pomykata: op.cit., s. 5-22;

26 |pidem;

27y, Shoup: Practical threshold signatures, Eurocrypt
LNCS 1807, 2000, s. 207—220;

28 R. Rivest, A. Shamir, L.M. Adleman: A method for ob-
taining digital signatures and public key cryptosystems,
Communications of the ACM 1978, nr 21 (2), 120-126;

29 . Pomykata, J.A. Pomykata: Systemy informacyjne.
Modelowanie i wybrane techniki kryptograficzne, MI-
KOM, Warszawa 1999; s. 149-163;

30 y, Pomykata, T. Warchot: op.cit;

31 A. Boldyreva: op.cit.

PROBLEMY KRYMINALISTYKI 259 (styczeri-marzec) 2008

21




	image00001
	image00002
	image00003
	image00004
	image00005
	image00006

