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Biometria

— zarys problematyki

Motywem przewodnim wdrazania
identyfikacji na podstawie danych
biometrycznych jest obawa przed za-
grozeniem terrorystycznym, postrze-
ganym jako problem o wymiarze glo-

baiiym, sz zegdlnie po wydarze-
ni: 11 » snia 2001 r. Stad tez
W ca | SA w promowaniu tej
I y “acji i koncentracja
v W zcz stworzenia efek-
fy 0 inizmu  kontroli gra-
r G cej zainteresowane
k prz ptywem niepozada-
n 2SC! 2wnatrz. Dano temu
WY, 12 W pC opublikowania przez
Migdzynaroccwa Organizacje Lotnic-

twa Cywilnego w 2003 r. nowych
standardow dokumentéw podroz-
nych odczytywanych automatycznie
(Machine Readable Travel Docu-
ments — MRTD). Standardy te wpro-
wadzajg do dokumentéw technologie
biometryczne zgodnie z propozycja-
mi amerykanskimi i uznajg za podsta-
wowy parametr biometryczny obraz
ksztattu i ryséw twarzy w formie obra-
zu cyfrowego o wysokiej rozdzielczo-
Sci, przechowywanego w mozliwym
do odczytania bezdotykowo uktadzie
scalonym. Ma to zapewni¢ globalng
kompatybilnos¢ systemoéw identyfika-
cji przy kontrolach granicznych.
Aktualnie zagadnienie to, lezace
wczesniej giéwnie w obszarze zain-
teresowania miedzynarodowych kor-
poracji starajacych sie o podwyzsze-
nie poziomu bezpieczenstwa zgro-
madzonych danych oraz o lepszg
kontrole dostepu do swoich obiektéw,
stato sie przedmiotem uwagi réznego
rodzaju organéw odpowiedzialnych
za bezpieczenstwo panstwa. Réwno-
legle rozwinat si¢ komercyjny rynek
systemoéw i aplikacji biometrycznych,
ktéry dostarcza coraz to nowszych
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rozwigzan technologicznych. Taki
stan rzeczy powoduje, ze warto po-
kusi¢ sie o pewne usystematyzowa-
nie dyskusji wokét tej dziedziny, za-
rowno na ptaszczyznie jej poznania,
jak i mozliwosci poszczegdlnych za-
stosowan.

Systematyka danych
biometrycznych

Poczatki stosowania biometrii
siegaja zamierzchtej przesztosci.
W Babilonii odcisk palca na glinianej
tabliczce stanowit potwierdzenie za-
warcia transakcji. W starozytnych
Chinach palce odciskano na urzedo-
wych pieczeciach. Oficjalne doku-
menty z XIV-wiecznej Persji byty sy-
gnowane przez decydenta kciukiem
maczanym w farbie, a na dworze
wiadcy istniato stanowisko lekarza,
ktéry zajmowat sie weryfikacjg takie-
go podpisu. Pierwsze préby biome-
trycznego oznaczania oséb stoso-
wano w Imperium Rzymskim, gdzie
nacinano, wypalano lub tatuowano
skore najemnikéw, by utrudni¢ im
dezercje.

Jednym 2z najstarszych i najbar-
dziej podstawowych sposobdw iden-
tyfikacji ludzi byto rozpoznawanie na
podstawie twarzy, charakterystyki
gtosu czy sposobu chodzenia. To
proste zadanie stawato sie coraz bar-
dziej znaczacym wyzwaniem wraz ze
wzrostem populacji i rosngcym zjawi-
skiem migracji. Codziennie kazdy
nieSwiadomie wykorzystuje te cechy
jako podstawe do rozpoznawania in-
nych osobnikow w danym S$rodowi-
sku. W najnowszych zastosowaniach
biometria ukierunkowana jest na me-
tody automatycznego rozpoznawania
ludzi na podstawie ich cech fizycz-

nych i behawioralnych, czyli potwier-
dzenie badz odrzucenie ich tozsamo-
Sci dla celéw bezpieczenstwa.

Termin ,biometria” wywodzi sie
z greckich stéw bios — zycie + metron
— mierzy¢. Zautomatyzowane syste-
my biometryczne maja swoje poczat-
ki zaledwie w kilku ostatnich deka-
dach i sg spowodowane znaczgacym
postepem technologii komputero-
wych. Pomiary biometryczne sg ma-
tematyczno-statystycznymi metoda-
mi badania prawidtowosci kierujg-
cych zmiennoScig populacji organi-
zmow zywych. Wyniki pomiaréw bio-
metrycznych wykorzystywane sg m.
in. w antropologii, fizjologii, genetyce,
hodowli i medycynie. Biometria to
réwniez technika dokonywania po-
miaréw istot Zzywych.

W przypadku systeméw biome-
trycznych pod pojeciem ,sprawdza-
nie tozsamosci” kryje sie dualizm
znaczen. Istniejg dwa warianty auto-
ryzacji uzytkownika:

® |dentyfikacja: urzadzenie ustala,

kim jest sprawdzana osoba,
przy czym rozpoznanie moze
nastgpi¢ jedynie na podstawie
cech biometrycznych. Komputer
sterujacy catym procesem musi
porowna¢ informacje zebrane
przez sensory z bazg danych
zawierajgcg wzorce identyfika-
cyjne wprowadzone wczesniej.
W ten sposéb mozna ustali¢
tozsamos¢ kryminalistéw czy
zmasakrowanych ofiar prze-
stepstw: lub wypadkéw. Ten wa-
riant pracy jest stosowany gtow-
nie przez stuzby policyjne, insty-
tucje rzgdowe oraz wojsko.

® Weryfikacja: system komputero-

wy sprawdza tozsamo$¢ osoby
weryfikowanej.  Poréwnaniu
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podlegaja cechy biometryczne
zarejestrowane przez sensory
z przechowywanym w bazie da-
nych wzorcem referencyjnym.
W poréwnaniu z metodg identy-
fikacyjng proces weryfikacji jest
mnigj ztozony i mozliwy do reali-
zacji przy wykorzystaniu rela-
tywnie mato wydajnych kompu-
terow.
Biometria jest czesto definiowana
w jej waskim funkcjonalnym znacze-
niu. Tymczasem trzeba sobie uzmy-
stowi¢, ze jest to siegajaca korzenia-
mi XIX w. nauka o prawach rzgdza-
cych zmienno$cia cech populacji or-
ganizmow, ktorej wyniki opracowy-
wane sg za pomoca metod statystyki
matematycznej. Jak zatem stusznie
wskazuje B. Soczéwka, wywodzace
sie z nauk biologicznych klasyczne
analizy i badania biometryczne, dzie-
ki dokonujgcej sie rewolucji technolo-
gicznej, znalazty swoje odzwiercie-
dlenie w funkcjonalnych aplikacjach
nowoczesnych technologii informa-
cyjnych zdolnych do udostepniania
i zaawansowanego przetwarzania
okreslonych danych biometrycznych.
Komentarza wymaga stosowana
systematyka danych biometrycznych
istotnych dla identyfikacji cztowieka.
Podziat na dane o charakterze fizycz-
no-biologicznym i behawioralnym jest
zdaniem niektérych autorow bardzo
nieprecyzyjny. Ponizej zamieszczono
wykaz cech o identyfikacji biome-
trycznej.
® Cechy anatomiczne (fizyczno-
-biologiczne): barwa glosu, za-
pach, linie papilarne, geometria
dfoni, geometria i rysy twarzy,
rozktad temperatury twarzy,
geometria ucha, geometria ust,
cechy charakterystyczne te-
czowki i siatkowki oka, uktadu
zyt nadgarstka, identyfikacja
DNA, analiza faktury powierzch-
ni twarzy lub skory.
® Cechy behawioralne: charakte-
rystyka glosu, mowy, charakte-
rystyka ruchu ust, ruchu gatki
ocznej, pisma, pisania na kla-
wiaturze, chodu.
Wydaje sie jednak, ze opisywana
tematyka ze wzgledu na swg nature
i fakt, Ze dotyczy w sporej czesci or-
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ganizmow zywych, nie jest tak jedno-
znaczna i tatwa do sklasyfikowania.
Mozna bowiem racjonalnie argumen-
towac, ze spora czes¢ danych biome-
trycznych ma mieszany fizyczno-biol-
ogiczno-behawioralny charakter.
Trudno bowiem inaczej zakwalifiko-
wacé np. podlegajace zmianom emo-
cjonalnym fizyczne parametry gtosu
ludzkiego czy oddzieli¢ obraz ksztattu
rysow twarzy od jej mimiki zaleznej od
stanow pobudzenia emocjonalnego.

Konsekwencje wdrazania
systemoéw biometrycznych

Wieloptaszczyznowe i dalekosiez-
ne konsekwencje powszechnego
wdrozenia systeméw biometrycznych
poddane zostaty dosy¢ wnikliwej
analizie w opublikowanym w 2005 r.
Raporcie Komisji Europejskiej pt.
»Biometria na granicach: ocena wpty-
wu na spoteczenstwo” (Biometrics at
the Frontiers: Assessing the Impact
on Society — EUR 21585 EN), ktéry
stanowit odpowiedZ na zapotrzebo-
wanie zgloszone przez Parlament
Europejski. Celem raportu byto roz-
wazenie przyszto$ci biometrii nie tyl-
ko w jej najbardziej typowym obecnie
zastosowaniu dla ochrony granic,
lecz takze w znacznie szerszej per-
spektywie wszelkiego rodzaju konse-
kwencji spotecznych i cywilizacyj-
nych, ktére wywota szerokie zastoso-
wanie rozwigzan biometrycznych
w roéznych obszarach zycia spotecz-
nego. Autorzy raportu usystematyzo-
wali owe konsekwencje w czterech
podstawowych aspektach (spotecz-
nym, ekonomicznym, technicznym
i prawnym).

W wymiarze spotecznym rozpo-
wszechnienie biometrii moze skutko-
wac zasadniczg zmiang relacji pan-
stwo — obywatel, istotnie pomniejsza-
jac sfery prywatnosci i anonimowosci
tego ostatniego. Z kolei z ekonomicz-
nego punktu widzenia w dokonywa-
niu oceny kosztéw wprowadzania
biometrii powinien by¢ brany pod
uwage nie tylko obiektywny koszt
technologii, ale takze inne aspekty
prowadzenia proceséw identyfikacji,
w tym w szczegodlnosSci koszty proce-
dur rezerwowych opartych na zaso-

bach ludzkich. Nalezy takze podkre-
sli¢, ze identyfikacja biometryczna
nie jest stuprocentowo pewna z po-
wodow technicznych i trzeba zdawaé
sobie sprawe z tego, ze system bio-
metryczny jest zaledwie czescig sys-
temu bezpieczenstwa, ktéry moze
byc¢ skuteczny tylko wtedy, gdy wdro-
zZone sg prawidtowe procedury zbie-
rania danych, zapewnione jest bez-
pieczenstwo ich przechowywania
i istnieje odpowiednia kontrola reje-
stracji tych danych w systemie. Ist-
nieje wreszcie wyrazna potrzeba mo-
dyfikacji obecnej, albo wprowadzenia
nowej, legislacji zwiazanej ze stoso-
waniem systemow =iomatrycznych,

bazujgcej na dwaoc! ilare h: zapew-
nieniu prywatnosci  ww: li i trans-
parentnosci proce:

Aspekt prawny 1C :nia nale-
zy zatem rozpatn w antekscie
zapewnienia ochr o) cztowie-
ka, rozumianych sz ko ko prawa
do poszanowania ¢ ..inc ludzkiej,
prywatnosci, prawa sa. .1, domnie-

mania niewinnosci i prawe do unika-
nia samooskarzenia. Drugim, nie
mniej waznym, problemem jest za-
pewnienie ochrony danych osobo-
wych. Takie podejscie jest zwigzane
z wieloma obawami wyrazanymi
W zwigzku z wprowadzaniem i po-
wszechnym stosowaniem biometrii
do celéw identyfikacyjnych, w tym m.
in. akumulacji nadmiernej wtadzy, za-
sad, kierunkow i mozliwo$ci przyszte-
go wykorzystywania zgromadzonych
danych, korzystania z technologii bio-
metrycznych w sektorze prywatnym
oraz ochrony obywateli przed zbyt
pochopnym ujawnianiem ich danych
biometrycznych.

Trzeba tez nadmienié¢, ze ochrona
danych osobowych jest w ramach
prawodawstwa Unii Europejskiej ob-
jeta nastepujacymi regulacjami ramo-
wymi:

® Konwencja nr 108 Rady Europy

z 28 stycznia 1981 r. o ochronie
0s6b fizycznych w zwigzku
z automatycznym przetwarza-
niem danych osobowych,

® Dyrektywa 95/46/EC Parlamen-

tu Europejskiego i Rady z 24
pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w za-
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kresie przetwarzania danych
osobowych oraz swobodnego
przeptywu tych danych,

® Rozporzadzeniem 45/2001/EC
Parlamentu Europejskiego i Ra-
dy z 18 grudnia 2000 r. o ochro-
nie oséb fizycznych w zwigzku
z przetwarzaniem danych oso-
bowych przez instytucje i orga-
ny wspolnotowe i 0 swobodnym
przeptywie takich danych.

Inicjatywy europejskie
w zakresie systemow
biometrycznych

O znaczeniu, ktére przywigzuje
Uni~ Euron: ska do rozwoju syste-

m zwie jacych efektywnosé
oc W g nanstwowych, swiad-
Cz m Komisji Europejskiej
dc 1y i mentu Europejskiego
Z & 4 5. W sprawie zwiek-
sz si 108ci, interoperacyj-
N eft ynergii wynikajgcego
zE olelfe nia europejskich baz
daivch w Izinie sprawiedliwosci

i spraw wewnetrznych COM (2005)
597. Celem tego komunikatu byto
zwrocenie uwagi na mozliwos¢ bar-
dziej efektywnego wykorzystania
systeméw EURODAC, SIS Il oraz
VIS do realizacji polityki swobodnego
przeptywu osob oraz celéw zwigza-
nych ze zwalczaniem terroryzmu
i przestepczosci w sposob wykracza-
jacy poza zaktadane wczes$niej wyko-
rzystanie tych systemow. Zwraca sie
uwage, ze jest to mozliwe przede
wszystkim dzieki lepszemu wykorzy-
staniu mozliwosci, ktére juz istnieja,
stuzgce w szczegolnosci polepszeniu
kontroli wprowadzanych danych, ich
wiekszej spojnosci oraz utatwieniu
obstugi systemow.

Historia systemu EURODAC, be-
dacego elementem wspdlnej polityki
azylowej Unii Europejskiej, siega
swymi korzeniami Konwencji Dublin-
skiej z 1990 r., ktéra zostata znoweli-
zowana w 2003 r. Rozporzadzeniem
Dublin Il — 343/2003/EC. Do bazy da-
nych wprowadzane sg parametry bio-
metryczne w postaci odciskéw pal-
cow wszystkich oséb w wieku powy-
zej 14 lat, ubiegajacych si¢ o azyl
w ktérymkolwiek z krajow Wspdélnoty.
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Pobrane odciski sg zapisywane w po-
staci cyfrowej, a nastepnie przesyta-
ne do centralnej bazy danych funk-
cjonujacej przy Komisji Europejskiej,
gdzie nastepuje ich automatycznie
porownanie z odciskami, ktére sg juz
w owej bazie przechowywane.
W efekcie EURODAC pozwala na
szybkie stwierdzenie, czy dana oso-
ba ubiegajaca sie o azyl w krajach
UE wijechata na obszar Wspdlnoty
bez wymaganych dokumentéw oraz
czy ubiegata sie juz wczesniej o pra-
wo do azylu w ktorymkolwiek z kra-
jow cztonkowskich.

System Informacji Schengen Il to
rozwinigcie funkcjonujgcego aktual-
nie w starych krajach UE systemu
dziatajgcego na podstawie o podpi-
sanej w 1955 r. Konwencji z Schen-
gen. Do centralnej bazy danych zlo-
kalizowanej w Salzburgu (Austria)
majg dostep policje i oddziaty konsu-
larne panstw cztonkowskich Unii Eu-
ropejskiej. Baza danych pozwala na
sprawdzenie, czy osoby lub przed-
mioty przekraczajgce granice Unii
badz juz znajdujgce sie na jej terenie
nie sg poszukiwane, niejawnie nad-
zorowane lub czy nie dotyczy ich za-
kaz wstepu. Zasadniczymi podstawa-
mi prawnymi do stworzenia i opero-
wania SIS Il umozliwiajacego rozsze-
rzenie obszaru Schengen na nowe
kraje Unii beda: stosowna Decyzja
Rady UE oraz Rozporzgdzenie Par-
lamentu Europejskiego w sprawie
utworzenia, dziatania i wykorzystania
Systemu Informacyjnego Schengen
drugiej generaciji, ktérych projekty zo-
staty ztozone przez Komisje Europej-
ska w czerwcu 2005 r. — odpowiednio
COM (2005) 230 oraz COM (2005)
236.

System Informacji Wizowej (VIS)
jest centralng bazg danych zbudowa-
nga na podstawie Decyzji Rady UE
z 8 czerwca 2004 r. w sprawie jego
ustanowienia (2004/512/EC). Dostep
do niej bedga miaty organy kontroli
granicznej, wizowe i azylowe krajow
UE. Baza ta jest budowana, a doce-
lowo ma zawiera¢ dwa rodzaje da-
nych biometrycznych — odciski pal-
cow oraz fotografie twarzy obywatel
panstw trzecich, ubiegajgcych sie
o wize w krajach UE. VIS ma za za-

danie przede wszystkim usprawni¢
komunikacje w sprawach wizowych
pomiedzy krajami cztonkowskimi, za-
pewni¢ efektywny przeptyw informa-
cji konsularnych, pednie$é efektyw-
nos¢ kontroli granicznych (pod katem
stwierdzenia, czy osoba legitymujaca
sie wizg to jej faktyczny posiadacz),
utatwi¢ . ocene nadsytanych aplikaciji
(formularzy) wizowych, znacznie
zmniejszy¢ istniejgce zjawisko han-
dlu wizami, wspomoc identyfikacje
0s0b przebywajacych na terytorium
Wspdlnoty bez wymaganej wizy oraz
utatwi¢ ich deportacje, a wreszcie —
staé¢ sie przyczynkiem do wypraco-
wania wspolnej polityki wizowej dla
wszystkich krajéow UE.

Komunikat podejmuje takze kwe-
stie dalszego rozwoju systeméw juz
istniejagcych — w tym problematyke
wyszukiwania biometrycznego
o zwiekszonej doktadnosci, szersze-
go dostepu do systemow przez
uprawnione wtadze panstwowe (w
tym szczegdlnie organy odpowie-
dzialne za bezpieczenstwo we-
wnetrzne, powotane do zapobiegania
terroryzmowi), a takze ustanowienia
w przysztosci nowych systemow —
Europejskiego Systemu Informacii
Daktyloskopijnej AFIS, Europejskie-
go Rejestru Dokumentéw Podrozy
i Dowodow Tozsamosci, a takze gra-
nicznego systemu kontroli wjazdow
i wyjazdow osob.

Ze wzgledu na fakt powszechnego
wykorzystywania m.in. danych bio-
metrycznych w tych systemach, staty
sie one takze przedmiotem szczegdl-
nego zainteresowania ze strony Eu-
ropejskiego Inspektora Ochrony Da-
nych, ktéry wydat w ich zakresie dwie
opinie:

® 2005/C 181/06 w zakresie Sys-

temu Informacji Wizowej VIS
oraz wymiany informacji miedzy
panstwami cztonkowskimi na
temat wiz krétkoterminowych;

® 2006/C 91/11 w zakresie zwig-

zanym z utworzeniem, eksplo-
atacjg i wykorzystaniem Syste-
mu Informacyjnego Schengen Il
generacji (SIS II).

W opiniach tych zwraca sie szcze-
g6lng uwage na kwestie oceny ryzy-
ka i potrzeby szczeg6lnych zabezpie-
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czen systemow w zwigzku z wykorzy-
stywaniem przez nie danych biome-
trycznych. Co bardzo istotne, opinia
ta wskazuje takze na potrzebe ogol-
niejszej refleksji nad problematyka
korzystania z tych danych dla celéw
identyfikacyjnych, w tym na kwestie
oddziatywania ich stosowania przez
organy panstwowe na spoteczen-
stwa krajow cztonkowskich. Sugeruje
takze dokonanie pogtebionej oceny
w tej mierze na podstawie tzw. sied-
miu filarow wiedzy o danych biome-
trycznych, okreslonych w przywota-
nym wczesniej raporcie Komisji Euro-
pejskiej.
® uniwersalno$¢ — wszystkie isto-
ty ludzkie maja te same wtasci-
wosci fizyczne, takie jak palce,
teczowka, twarz czy DNA, mo-
gace by¢ podstawa identyfikaciji;
® unikalnos¢ — dla kazdej osoby
owe wiasciwosci sg unikalne,
stanowig zatem cechy wyrdz-
niajace;
® niezmiennos$¢ — wiasciwosci te
pozostajg w duzej czesci nie-
zmienne przez caly czas zycia
osoby;
® mozliwos¢ pobrania — unikalne
wiasciwosci fizyczne osoby mu-
szg sie nadawa¢ do pobrania
w stosunkowo tatwy sposob, co
umozliwi szybka identyfikacje;
® wydajnos¢ — stopien doktadno-
Sci identyfikacji musi by¢ sto-
sunkowo wysoki jeszcze przed
wdrozeniem systemu;

® akceptowalnos¢ — zastosowa-

nie systemu nie bedzie sukce-
sem, jesli spoteczenstwo wyka-
ze silny i diugotrwaty opér przed
stosowaniem danych biome-
trycznych;

® odpornos¢ na oszukanie — dla

zapewnienia dodatkowego bez-
pieczenstwa wdrazany system
musi by¢ trudniejszy do oszuka-
nia niz aktualnie istniejgce sys-
temy identyfikaciji.

W opiniach Europejskiego Inspek-
tora Ochrony Danych (EIOD) zwraca
si¢ ponadto uwage na inne istotne
aspekty wykorzystywania danych
biometrycznych w ramach systeméw
EURODAC, SIS Il oraz VIS, w tym na
potrzebe wypracowania wspodinej
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metodologii wdrazania tych danych
we wszystkich wymienionych syste-
mach i stworzenia wspolnych wymo-
gbéw zwigzanych z ich specyfika. Po-
Zza wspomniang powyzej ogolng ewa-
luacjg ich oddziatywania spoteczne-
go wskazuje sie rowniez na nastepu-
jace elementy, ktore mogtyby konsty-
tuowac takie wymogi:
® Sciste okreslenie procedury
wpisywania danych: wymagane
jest szczegotowe zdefiniowanie
zrodta danych biometrycznych
I sposobu ich zbierania, gdyz
bezposrednio warunkuje to kon-
cowe rezultaty procesu, tj. po-
ziom bledu fatszywego odrzu-
cenia lub btedu fatszywego
przyjecia w systemie;
® Okreslenie poziomu doktadno-
Sci: wykorzystanie danych bio-
metrycznych w celu identyfikaciji
(porownywanie jednostki ze
zbiorem) moze byc jeszcze te-
raz problematyczne, gdyz wyni-
ki tego procesu sg mniej do-
ktadne niz wykorzystanie da-
nych biometrycznych w celu
uwierzytelnienia lub kontroli (po-
rownywanie jednostki z jednost-
ka). ldentyfikacja biometryczna
nie powinna wiec stanowi¢ jedy-
nego sposobu identyfikacji lub
jedynego klucza dostepu do in-
formaciji;
® Procedury awaryjne: powinny
zosta¢ wdrozone gotowe do wy-
korzystania procedury awaryjne
majgce na celu poszanowanie
godnosci oséb, ktére mogty zo-
sta¢ btednie zidentyfikowane.
W kontekscie drugiego z przedsta-
wionych wymogow poziomu doktad-
nosci proceséw poréwnywania da-
nych biometrycznych wazne jest do-
konanie analizy tych danych. Mimo
Ze przyjmuje sig powszechnie, ze sg
one w duzej czesci niezmienne w ca-
tym okresie zycia istoty ludzkiej, to
nie jest to stwierdzenie w petni ade-
kwatne. Faktem jest, ze przynajmniej
niektore parametry charakteryzujace
poszczegolne cechy biometryczne
podiegajg mniej lub bardziej daleko
idgcym zmianom w réznym czasie.
Determinantami tych zmian moga
by¢ zaréwno wiek osobniczy, jak

i chwilowe pobudzenie emocjonalne,
na ktore dodatkowo naktada sie nie-
doskonatos¢ systemow informatycz-
nych obstugujacych systemy identyfi-
kacji biometrycznej.

Whnioski

W ramach podsumowania nasuwa
sie refleksja, ze biometria widziana
oczami prawnika i kryminalistyka po-
winna by¢ oceniania przez pryzmat
rozwoju innych metod nowoczesnej
kryminalistyki. Jednoczesnie nalezy
zauwazy¢, ze wykorzystywanie
w kryminalistyce nowych metod pro-

ponowanych przez nauki przyrodni-
cze i techniczne nic noze bycé doko-
nywane bez nal ] ¢ ‘roznosci,
gdyz ich proste i b ilel" /jne prze-
tozenie na grunt « o: dowodo-
wych w ramach pre j k. Nego mo-
ze zakonczy¢ sie oy dzeniem.
Sprawa jest na ty! or. likowana,
Ze juz samo hasto e metrycz-
ne” niesie za sobg = - ota . : siegaja-

ce, wydawatoby sie, odleyiych dzie-
dzin i gatezi prawa krajowego:

@ kwestii karnoprawnych (proble-
matyka zwigzanych z danymi
biometrycznymi dziatan, ktére
maja charakter przestepstwa,
np. przetwarzanie danych bez
stosownego uprawnienia, udo-
stepnianie ich bez upowaznie-

nia);
® kwestii administracyjnopraw-
nych (problematyka ogélnej

ochrony danych osobowych
oraz decyzji administracyjnych
Gtéwnego Inspektora Ochrony
Danych Osobowych);

® kwestii cywilnoprawnych (pro-
blematyka ochrony danych bio-
metrycznych majgcych charak-
ter dobr osobistych, np. wize-
runku osoby).

Biometria nie moze abstrahowaé
od konsekwencji i problemow, jakie
niesie ze sobg kazda nowa, chociaz-
by najskuteczniejsza, metoda ustala-
nia tozsamosci ofiar czy sprawcéw
czynow zabronionych albo tez elimi-
nacji oséb z kregu podejrzewanych
o ich popetnienie. Praktyczne wdro-
zenie i ostateczny sukces kazdej me-
tody jest bowiem uwarunkowany
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w duzej mierze swiadomoscig faktu
istnienia jej stabosci (chocby staty-
stycznej stopy btedu) oraz sposobem
ich oszacowania wraz ze stworze-
niem mechanizmu poprawnego wy-
korzystania metody w realiach syste-
mu prawnego. Podsumowujac, trze-
ba powiedzie¢, ze biometria moze
sta¢ sie skutecznym narzedziem kry-
minalistyki, dotgczajac do innych
uznanych i sprawdzonych metod
identyfikacji cztowieka.
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