Alexander Dix

PRZEKLADY

Przestepczos¢ w srodkach
informacji i komunikacji.
Dwanascie tez, wyrazajgcych punkt widzenia
Krajowego Petnomocnika ds. Ochrony Danyck

W spoteczenstwie informacyjnym
podstawowym prawem cztowieka
jest tajemnica komunikacyjna. Chroni
ona nie tylko interes jednostki, ale
w réownym stopniu takze catej spo-
tecznosci. Wszelkie jej ograniczenia
muszg byé zgodne z konstytucjg. Ru-
tynowe przechowywanie na zapas
wszystkich danych o potgczeniach
w celu utatwienia przysztego poste-
powania karnego bytoby — zdaniem
autora — niezgodne z Kkonstytucjg.
Nowe wynalazki techniczne, jak np.
identyfikacja czestotliwosci radio-
wych (RFID), wymagaja ponownego
okreslenia stanu réwnowagi miedzy
wolnoscia (czyli ochrong sfery pry-
watnosci) i bezpieczenstwem, z za-
chowaniem zasady proporcjonalno-
Sci. W zwigzku z przewidywang rewi-
zjg przepiséw dotyczacych nadzoru
telekomunikacyjnego przedstawiono
ponizej w dwunastu punktach pogla-
dy Petnomocnika do spraw Ochrony
Danych.

Dyskusja nad kwestig réwnowagi
miedzy wolnoscig i bezpieczenstwem
nasilita sie szczegblnie po zamachu
z 11 wrzesnia. W zwigzku z tym cze-
sto cytuje sie — na ogét niedokiadnie
— wypowiedz jednego z ojcow zatozy-
cieli Stanéw Zjednoczonych Benjami-
na Franklina, ktéra brzmi: ,Ten, kto
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jest gotow zrezygnowaé w znacza-
cym stopniu z wolnosci, aby uzyskac
chwilowe bezpieczenstwo, nie zastu-
guje ani na wolnos¢, ani na bezpie-
czenstwo”.

Nawet jezeli moralizujacy podtekst
tego zdania moze byc¢ irytujacy, wy-
daje sig¢ ono warte zastanowienia
w kontekscie wspotczesnej techniki
informacji i komunikaciji.

1. Tajemnica telekomunikacji jest
podstawowym prawem cztowieka
w spoteczenstwie informacyjnym. Fe-
deralny Trybunat Konstytucyjny
w swoich orzeczeniach podkresla
stale, ze korzystanie z mediéw komu-
nikacyjnych w sensie og6lnym (a
wiec zaréwno w odniesieniu do tre-
Sci, jak i okolicznos$ci) musi mieé
W miare mozliwosci zapewniony cha-
rakter poufny. W zwigzku z tym wa-
runki swobody telekomunikaciji po-
winny pedlegaé ochronie. Ochrona ta
musi obejmowaé takze korzystanie
z ustug telefonicznych i medialnych
(szczegdlnie internetowych), ktére
uwaza sie za podstawe telekomuni-
kacii.

2. Podobnie jak prawo do ochrony
danych, takze tajemnica telekomuni-
kacyjna lezy nie tylko w interesie jed-
nostek, ale catego spoteczenstwa.

Kazdy tajny dz¢ nad $rodkami
tacznodci zaki - a n rmalng komuni-
kacje wewnatr.: ‘pofc 2zng i obniza jej
jako$¢, a takze narusza obiektywizm
telekomunikacji i jakos¢ przekazu
oraz wywoluje u obywateli niemite
uczucie, ze sg podstuchiwani. Mowi
sie o tym w orzeczeniu Trybunatu
Konstytucyjnego z marca 2003 r.
Stwierdzenia te — mimo zagrozef
spowodowanych przez migdzynaro-
dowy terroryzm i nowych form prze-
stepczoéci komputerowej, w obliczu
coraz wiekszego rozpowszechnienia
pornografii dzieciecej i tresci rasi-
stowskich w Internecie — nic nie traca
ze swojej stuszno$ci. Jezeli postugu-
jemy sie kategoria ,subiektywnego
poczucia bezpieczenstwa” (a wydaje
sie to catkiem uprawnione), powinni-
$my do tego dodaé¢ wymienione
w orzeczeniu Trybunatu Konstytucyj-
nego ,uczucie, ze jest sie podstuchi-
wanym”.

Trzeba sie zastanowié, czy szero-
ko stosowane przez panstwo $rodki
nadzoru podwyzszajg subiektywne
poczucie bezpieczenstwa — czy tez
przeciwnie.

3. Poufno$é telekomunikaciji weale
nie jest nienaruszalna. Ograniczenia
jej sa dopuszczalne, jezeli w sposob
uprawniony stuza wyjasnianiu i $ci-

PROBLEMY KRYMINALISTYKI 247/05



ganiu ciezkich przestepstw, przy
czym lista tych przestepstw stale sie
wydtuza. Jak dotad, nie byto jeszcze
wypadku, zeby w krytycznej sytuacji
odmowiono zatozenia podstuchu.
Trudno sie jednak oprze¢ wrazeniu,
ze prawie w kazdym przypadku no-
wej formy przestepczosci, ktora
uznaje sie ze szcz Alnie szkodliwg

spotecznie, ! ‘rdzc :zybko pojawia
sie wniosek « grai ‘enie tajemnicy
telekomunike 1. T owszymi tego
przyktadami -1 ko' cja i praca na
czarno”. Ogr: icze tajemnicy tele-

komunikacy| | — eli ma stuzyc
niesprecyzov :nyn: .lom przysztego
dochodzenia - jest -przeczne z kon-
stytucjg. Trybunai Konstytucyjny
uznal, ze musi zaistnieC konkretne
podejrzenie o dokonanie powaznego
przestepstwa i stwierdzone zostang
niewatpliwe fakty, pozwalajace
uznaé, ze nadzorowana osoba — o ile
nie jest identyczna ze sprawcg — pet-
ni wobec niego funkcje posrednika
dostarczajgcego informacji.

4. Z orzeczenia Trybunatu Kon-
stytucyjnego mozna wyciagnac tylko
taki wniosek, ze przy braku konkret-
nego podejrzenia nadzoér telekomu-
nikacyjny i w Internecie na zapas jest
niezgodny z ustawa zasadnicza.
W odniesieniu do nadzoru i rejestra-
cji tresci rozméw nikt tego dotych-
czas nie kwestionowat. Jednak naj-
nowsze propozycje senackiej Komi-
sji Prawa w ramach projektu zmian
ustawy telekomunikacyjnej przewi-
dujg, ze providerzy sieci majg by¢
zobowigzani do przechowywania
wszelkich danych o potaczeniach
przez pét roku. Juz samo przecho-
wywanie, a co dopiero wykorzystanie
danych dotyczacych blizszych oko-
licznoéci wszystkich potaczen komu-
nikacyjnych (kto, kiedy, jak dtugo
i skad z kim sie komunikowat), pomi-
jajac trudnosci techniczne, stanowi
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wyjatkowo duze naruszenie tajemni-
cy komunikaciji. Konstytucja przewi-
duje rozréznienie miedzy nadzoro-
waniem tresci rozmow i nadzorowa-
niem okolicznoéci komunikowania
sie i to ostatnie uwazane jest za ciez-
kie naruszenie podstawowych swo-
béd obywatelskich. Uzytkownik no-
woczesnych sieci komunikacyjnych
nie moze by¢ traktowany jedynie ja-
ko obiekt przetwarzania danych, stu-
zacy blizej nieokreslonym celom in-
stytuciji panstwa.

5. Rutynowe, nie oparte na podej-
rzeniu o przestepstwo przechowywa-
nie wszystkich danych o potacze-
niach, ktére miatoby na celu utatwie-
nie ewentualnego postepowania kar-
nego w przysztosci bytoby nie tylko
sprzeczne z konstytucja, ale takze
niezgodne z Europejska Konwencija
Praw Cztowieka (art. 8). Odpowied-
nio do tego zaklada sig, ze ograni-
czanie prawa do prywatnosci i tajem-
nicy komunikacii bytoby uwarunko-
wane ,pilng potrzeba spoteczng”.
Abstrakcyjna mozliwos¢, ze dostep
do przechowywanych na skale maso-
wg danych o potgczeniach moze
w przysztosci utatwi¢ postepowanie
karne — to jednak za mato. Nie
wszystko, co jest potrzebne do zwal-
czania przestepczosci i $cigania
sprawcow, jest rownie niezbedne do
funkcjonowania demokratycznego
spoteczenstwa i przez to uzasadnio-
ne. Wymagany przez Europejski Try-
bunat Praw Cztowieka warunek prze-
widywalnosci ingerencji panstwa nie
bedzie spetniony, jezeli bezwarunko-
wo kazde skorzystanie z sieci infor-
macyjnych i komunikacyjnych bedzie
rejestrowane przez organy panstwa
lub na ich zlecenie. Uzytkownicy sie-
ci nie mogliby wéwczas przewidzieg,
w. jakich sytuacjach musza sie liczy¢
2 mozliwoécig podstuchu. Pewnos$¢,
se dla celéw bezpieczenstwa pan-

stwa kazda forma komunikaciji bedzie
rejestrowana, nie jest tym samym, co
przewidywalno$¢ zgodna z konwen-
cja. Korzystanie ze wszystkich da-
nych niezaleznie od tego, w jakim ce-
lu zostaly one zgromadzone (np.
w celach obrachunkowych), jest
sprzeczne nie tylko z konstytucja, ale
takze z Konwencjg Praw Cztowieka.

6. W sieciach telekomunikacyj-
nych obserwuje si¢ coraz wiekszg
personalizacje uzytkownikéw. Zjawi-
sko to jest nastepstwem rozwoju
techniki komputerowej i wprowadza-
nia ,inteligentnych” urzadzen do zy-
cia codziennego, zintegrowanych np.
z czesciami odziezy (,wearable com-
puting”, _wearware”). Mikrochipy
i sensory wyposazone W pasywng lub
aktywng funkcje pojemnosciowa
(RFID — Radio-Frequency Identifica-
tion — identyfikacja czestotliwosci ra-
diowych) moga rejestrowa¢ kazdy
ruch cztowieka. Aktualnie obstuga
stanowisk wyposazona jest w mobil-
ng sie¢ tacznosci radiowej. Wkrétce
beda do dyspozycji ulepszone mozli-
wosci identyfikacji, ktore technicznie
beda wspomagac samookreslenie in-
formacyjne. Nie tylko reakcja praco-
dawcy na atak terrorystyczny 11
wrzeénia, ale takze ten kierunek roz-
woju techniki wiaza si¢ z potrzebg
okreélenia na nowo réwnowagi mie-
dzy wolnoscig (ochrong sfery prywat-
noéci) i bezpieczenstwem. Przy tym
widaé coraz wyrazniej, ze ochrona
prywatnosci i prawo do poufnosci ko-
munikacji zyskujg na znaczeniu.

7. Sieci telekomunikacyjne nie sa
obszarem bezprawia. To, co jest za-
bronione lub karalne offline, réwniez
nie jest legalne online. Dlatego
zwalczanie przestepczo$ci musi by¢
mozliwe takze ponad granicami
panstw w $wiatowych sieciach.
Trzeba jednak $cisle przestrzegac
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zasady proporcjonalnosci. Federal-
ny minister spraw wewnetrznych
poréwnat wynalazek Internetu z na-
rodzinami sztuki drukarskiej. Porow-
nanie to jest trafne takze z innego
wzgledu. Czy istniejg powody, aby
wymiane informacji online kontrolo-
wacé bardziej doktadnie niz offline,
czyli w Swiecie realnym? Zdaniem
autora — nie. Przedstawiciele wiadz
bezpieczenstwa zadajg zrownania
ich uprawnien w cyberprzestrzeni z
tymi, ktére maja w Swiecie offline.
Zadanie takie wydaje sie w zasa-
dzie uprawnione, jednak nieuzasad-
nione jest domaganie sie upraw-
nien, dla ktérych nie ma odpowied-
nikow w Swiecie analogowym.
Zréwnanie musi tu dziata¢ w obie
strony. To, co jest dozwolone offline,
a mianowicie zasadnicza swoboda
ruchow bez obowigzku kazdorazo-
wego legitymowania sie, musi byc¢
mozliwa takze online. Jezeli kto$
kupuje ksiazke lub gazete i ptaci go-
towka, nie musi w Swiecie realnym
tego udowadniaé. Petny nadzor
wszystkich ruchéw i aktywnosci zy-
ciowej bytby sprzeczny z konstytu-
cja nawet wtedy, gdyby byt tech-
nicznie mozliwy. Kompletna i nie
wymagajgca zezwolen rejestracja
potaczen w sieci WWW bytaby nie-
uzasadnionym naruszeniem swobo-
dy pogladéw i wolnosci informacii.
Nieco inaczej mozna traktowacé
spotkania na czacie, w ktérych $led-
czy moze uczestniczy¢ na tych sa-
mych warunkach (czyli pod pseudo-
nimem), co inni uzytkownicy Interne-
tu. Tak, jak w realnym Swiecie, moz-
na tu mowi¢ o dziataniu agenta — pro-
wokatora, ale nie jest to istotny pro-
blem dla ochrony danych. Takze za-
pobiegawczemu przeglgdaniu oferty
informacyjnej na stronach WWW,
ktére od pewnego czasu praktykowa-
ne jest w BKA, nie mozna w zasadzie
nic zarzucié. Natomiast rutynowe
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i niewymagajace zezwolen rejestro-
wanie na zapas danych o potacze-
niach w celu ewentualnego wykorzy-
stania ich w przysztych dochodze-
niach oznaczatoby niepozadana
zmiane charakteru sieci. Zaden pet-
nomocnik ochrony danych, ktéry spo-
tkatby sie z takim zgdaniem, nie zgo-
dzitby sie na to, co w istocie jest bu-
dowaniem panstwa policyjnego. Pra-
wodawca nie powinien .nadawac
uprawnien, ktére przekraczatyby do-
puszczalng miare.

8. Wyniki badan porownawczych
nad miedzynarodowym prawem
karnym zmuszajg do wprowadzania
zmian w systemie nadzoru komuni-
kacji. Wzrost liczby dochodzen,
w ktoérych zarzadzono nadzor tele-
komunikacyjny od 1990 do 2000 r.
byt szesciokrotny i nie mozna tego
wyjasni¢ jedynie rozpowszechnie-
niem telefonii komérkowej. Nadzér
telekomunikacyjny staje sie coraz
czesciej standardowym $rodkiem
dochodzenia. Przewidziana w ko-
deksie postepowania karnego pro-
porcja wyjatkow od reguty w prakty-
ce zostata postawiona na gtowie
i to na dwa sposoby: nadzoér teleko-
munikacyjny zbyt czesto zarzgdza
sie przed doktadniejszym spraw-
dzeniem, czy nie wystarczylyby tu
mniej drastyczne $rodki, a z drugiej
strony, przewidziany prawem jako
wyjatkowy Srodek pilny nakaz pro-
kuratury (akceptacja sadu tylko
w okreslonych sytuacjach) coraz
czesciej staje sie regutg. Tylko
w 17% przypadkéw zatozenie pod-
stuchu pomogto w $ledztwie; 70%
posiadaczy telefonéw, ktérym zato-
zono podstuch, nie zostato o tym
poinformowanych.

9. Zapowiedziana przez ministra
spraw wewnetrznych RFN rewizja
nadzoru telekomunikacyjnego zda-

niem Petnomocnika Ochrony Danych
powinna uwzglednia¢ nastepujgce
zagadnienia:

® Statystyka nadzoru musi byé
bardziej transparentna, a naukowa
ocena jego skutecznosci musi zostaé
poszerzona i rozwinieta: prawodaw-
ca powinien dopasowac regulacje
prawne do wynikow tei oceny.

® Nadzor sec” ‘'ows!i nie powinien

zostac ostabion pr. :ciwnie — mu-
si by¢ wzmocni:

® Szczegolr r /padkach pil-
nych zgtoszen trz .y zatozenia
nadzoru, ktére > 1 ko sg coraz
czestsze, ale si.  sic wrecz regula,

prawodawca pc ier zastrzec, aby
wyniki tych czyn 5sci ;-odlegaty oce-
nie dopiero po kontroli sedziowskiej.

® Nalezy zwroci¢c uwage na po-
prawe jakosci sedziowskich decyzji,
poniewaz braki w uzasadnieniu czg-
sto prowadza do zakazu wykorzysta-
nia dowodu.

® Zadania sedziego Sledczego
powinny sie koncentrowa¢ na nie-
wielkiej liczbie osob.

® Trzeba krytycznie przejrze¢ ka-
talog przestepstw i prawnie unormo-
wacé prég interwencji.

® Nalezy sprecyzowac i zapewni¢
realizacje obowigzku poinformowa-
nia we wiasciwym czasie wszystkich
znanych uczestnikow podstuchane]
rozmowy o fakcie jej zarejestrowania.

® Podstuchane rozmowy migdzy
podejrzanym i Swiadkiem uprawnio-
nym do odmowy zeznan w zasadzie
nie powinny by¢ wykorzystywane.

® Dane z podstuchu telefoniczne-
go musza byé oznakowane; nalezy
zapewni¢ niezbedne ku temu warun-
ki techniczne.

® Najdiuzszy czas nadzoru tele-
komunikacyjnego nie powinien prze-
kracza¢ dwéch miesiecy.

® Kody PIN i PUK objete sg tajem-
nicg telekomunikacyjng, ich narusze-
nie moze nastgpi¢ tylko pod tym sa-
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mym warunkiem, co odstuchanie tre-
§ci rozmowy.

® Propozycje przymusowej iden-
tyfikacji nabywcow telefonéw komor-
kowych na karty prepaid nalezy od-
rzucié. Niedawno Federalny Sad Ad-
ministracyjny potwierdzit, ze obo-
wigzujgce prawo telekomunikacyjne
nie daje po:'staw o zobowigzywa-

nia adminis’ atore¢ ieci do wykony-
wania ustug ole icej na rejestra-
cji danych 2ze e zostanie ona
uprzednio ¢ aco . Jrzez Urzad Te-
lekomunike rodzaju obo-

wigzku pra:  dav
prostu narz :ié. . -szta nie jest to
sposOb na 1 azaw:..ing identyfikacje
wszystkich uzytkownikow telefonow
komorkowych. Prowadzitoby to tylko
do gromadzenia ,na zapas” lub ,na
wszelki wypadek” olbrzymiej liczby
danych — bez sensu ani pozytku.
Nabywca telefonu nie zawsze jest
identyczny z jego uzytkownikiem.
Prawdziwi przestepcy czesto postu-
guja sie osobami podstawionymi,
a na celowniku stuzb dochodzenio-
wych znajda sie ojcowie rodzin, kto-
rzy kupujg swoim dzieciom telefony
na karty.

nie moze tez po

10. Dotychczas nie przedstawiono
przekonujgcych powodéw do udzie-
lenia policji uprawnien do prewencyj-
nego nadzoru telekomunikacyjnego.
Jako warunek uprawniajacy proponu-
je sie powziecie podejrzenia o prze-
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stepstwie, natomiast uprawnienie do
tak ciezkiego naruszenia podstawo-
wych praw obywatelskich wyjeto
spod kontroli prokuratury i co wigcej
— w perspektywie prébuje sie zlikwi-
dowaé zasade sedziowskiego za-
strzezenia, ktora mogtaby efektywnie
skompensowaé  utrate  kontroli
w przypadkach uzywania formularzy
in blanco.

11. Wtargnigcia do sieci, infrastruk-
tury i komputera (przestepczosc kom-
puterowa) moga i powinny by¢ duzo
efektywniej niz dotychczas uniemozli-
wione lub utrudnione dzieki podwyz-
szeniu poziomu zabezpieczen tech-
nicznych (produkty, metody). Unia
Europejska podejmuje w tym kierun-
ku wzmozone wysitki (powstanie Eu-
ropejskiej Agencji Bezpieczenstwa
Sieci ENISA). Zagrozenie bezpie-
czehstwa w Internecie zostalo prze-
konujgco opisane przez Helmbrechta
i Brunsteina (,Kriminalistik” 1/2004).
Nie powinno sie prébowa¢ kompen-
sowaé zasadniczej niepewnosci tego
medium przez nadmierny nadzér nad
uzytkownikami. Albo trzeba zdecydo-
wanie podwyzszy¢ bezpieczenstwo
infrastruktury, albo nie korzystac z tej
niepewnej infrastruktury — w kazdym
razie do niektérych celéw. Jako przy-
ktad moze tu postuzyé przetwarzanie
niezakodowanych danych pacjentow
na komputerach podiaczonych do In-
ternetu, co prowadzi bezposrednio do

ztamania tajemnicy lekarskiej. Na tej
samej zasadzie dane osobiste bez
uzupetniajgcych przedsiewzigé
ochronnych nie powinny by¢ narazo-
ne na dostep o0s6b nieuprawnionych
w ogdlno$wiatowej sieci.

12. W panstwie demokratycznym
musi istnie¢ ochrona podstawowych
praw cztowieka, a wiec prawo do po-
ufnosci komunikaciji musi by¢ reguta,
a jego naruszanie ogranicza¢ si¢ do
pojedynczych uzasadnionych przy-
padkow. Wytacznie na podstawie
faktu, ze kto$ korzysta z sieci komu-
nikacyjnej, panstwo nie moze trakto-
waé tego jako okazji do wszechstron-
nego nadzorowania jego wszystkich
krokdw i zachowan, bo w ten sposéb
kazdy, kto z uprawnionych przyczyn
bedzie chciat sig¢ skomunikowac z in-
na osobg, nie bedac nieustannie ob-
serwowanym — bedzie zmuszony do
zrezygnowania z tej techniki. Utrata
swobéd obywatelskich bytaby réwno-
wazna z utratg bezpieczenstwa,
a konkretnie oznaczatoby to niemoz-
liwoéé bezpiecznego korzystania
z sieci telekomunikacyjnych bez reje-
stracji i $ciagania na siebie podej-
rzen. Nie wolno dopusci¢ do tego,
aby sieci informatyczne i komunika-
cyjne byly nadzorowane z zasady,
a ,bezpieczne” byly tylko kontakty
osobiste.

Oprac. Anna Henschke
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