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PROBLEMY KRYMINALISTYKI

streszczenie

Rozwdj technologii cyfrowego uwierzytelniania dokumentdw sprawia, ze elektroniczne podpisy bio-
metryczne stajg sig coraz czestszym przedmiotem badan kryminalistycznych. Warunkiem rzetelnej iden-
tyfikacji ich wykonawcy jest odpowiednio zgromadzony materiat porownawczy, ktérego rola — podobnie
jak w analizie tradycyjnych podpisow — pozostaje kluczowa. W odrdznieniu od podpisow nakreslonych
na podtozu papierowym konieczne jest uwzglednienie specyfiki urzgdzen (powierzchnia ekranu, rodzaj
rysika) i oprogramowania (parametry zapisu danych). Praktyka Centralnego Laboratorium Krymina-
listycznego Policji wskazuje, ze probki pobrane na tozsamym sprzecie i w identycznych warunkach
technicznych gwarantujg petng porownywalno$¢ z materiatem dowodowym. Jednoczesnie rekopisy
konwencjonalne majg wazna role pomocniczg. Wzrost znaczenia elektronicznych podpiséw biometrycz-
nych w obrocie gospodarczym wymaga tworzenia spojnych standardéw gromadzenia i analizy mate-
rialu badawczego, taczacych doswiadczenia badan pisma recznego z nowymi narzedziami cyfrowymi.

Stowa kluczowe: gromadzenie materiatu porownawczego, pismo reczne, elektroniczne podpisy biome-
tryczne, badania identyfikacyjne pisma

zwlaszcza w kontekscie innowacyjnosci zastoso-
wanego rozwigzania oraz obserwowanego wzro-
stu jego popularnosci w obrocie gospodarczym.
Centralne Laboratorium Kryminalistyczne Poli-
cji (CLKP) od kilku lat zajmuje sie problematyka
analizy elektronicznych podpisow biometrycz-
nych. Prowadzone badania przedmiotowego
materiatu i wydane przez bieglych opinie w tym
zakresie pozwolity na wypracowanie konkluzji do-
tyczacych zasad gromadzenia materiatu porow-
nawczego. Podstawowe wytyczne przedstawione
W niniejszym opracowaniu zostaly zilustrowane
przyktadami przeprowadzonych analiz, dajgc ob-

1. Wstep

Warunkiem przeprowadzenia badan identy-
fikacyjnych pisma recznego jest dysponowanie
odpowiednio zgromadzonym materiatem porow-
nawczym. W przypadku podioza rekopisow trady-
cyjnych przygotowanie takiego materiatu nie jest
zadaniem skomplikowanym. Papier jest w dal-
szym ciggu popularnym materiatem podpisywania
réznego rodzaju dokumentéw, a metodyka gro-
madzenia i pobierania materialu porownawcze-
go zostata dos¢ obszernie opisana w literaturze

dotyczacej analizy pisma recznego. W kontek-
Scie elektronicznych podpisow biometrycznych,
z uwagi na rodzaj nosnika informacji, zasadnym
jest zmodyfikowanie tradycyjnego modelu gro-
madzenia materialu porownawczego. Ostatecz-
nie, w obu przypadkach analiz, rola materiatu po-
rownawczego jest istotna, jednak, w odniesieniu
do elektronicznych podpisow biometrycznych, zna-
czenie to wydaje sie mie¢ charakter szczegoiny,

raz znaczenia materiatu poréwnawczego w bada-
niach elektronicznych podpisow biometrycznych.
Kwestie dotyczace zdefiniowania elektronicznych
podpisow biometrycznych, a takze ich wartosci
badawczej w kryminalistycznych badaniach re-
kopisow zostaly juz omowione na ftamach Pro-
blemow Kryminalistyki (Przewor, Kocielnik 2021),
w zwigzku z tym nie bedg przywotywane w ninigj-
szym artykule.
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2. Wymagania dotyczace materiatu DOrow-
nawczego

Dysponowanie materiatem poréwnawczym jest
niezbedne do przeprowadzenia wszelkich badan
o charakterze komparatystycznym. W ujgciu ogolno-
kryminalistycznym materiat taki jest okreslany jako
slady celowo pozyskane do celow identyfikacyjnych
przez organy procesowe, a takze gromadzone w roz-
nego rodzaju registraturach i zbiorach kryminalistycz-
nych (Kulicki, 2009).

Literatura przedmiotu badan pisma recznego stawia
konkretne wymagania wzgledem materiatu poréwnaw-
czego (Oleksiewicz, 1998). Materiat taki powinien by¢
porownywalny z rekopisami dowodowymi pod katem:

- tresai,

- formy graficznej,

- podfoza i jego formatu,

- narzedzia i srodka pisarskiego.

Istotne jest takze dostosowanie odpowiednigj ilo-
sci materiatu poréwnawczego, ktory w petni przed-
stawi mozliwosci graficzne danej osoby. Podczas
jego gromadzenia popularna i stuszna jest zasada:
im skromniejszy jest materiatdowodowy, tym obszerniej-
szy i roznorodny powinien by¢ materiat porownawczy
(Kegel, 2002). W trakcie pobierania materiatu porow-
nawczego na polecenie zwraca sie uwage na takie
elementy jak: kat nachylenia pisma, wielkos¢ zna-
kow, tempo kreslenia (np. proponuje sie zmiang kata
lub znakoéw, zwiekszenie lub zmniejszenie tempa pisa-
nia), pozycje pisarska, defekty fizyczne (Gruza, Goc,
Moszczynski, 2011).

W literaturze wymienia sie trzy podstawowe gru-
py materialu porownawczego, ktore sklasyfikowano
na podstawie zrodta ich pochodzenia.

Pierwszym jest materiat kreslony na polecenie,
czyli probki pisma pobrane od osoby w obecnosci
organu procesowego lub biegtego. Osoba, skilada-
jaca takie wzory pisma ma s$wiadomosc¢ celu ich wy-
korzystania, a zatem istnieje zagrozenie maskowania
cech wtasnego grafizmu (Widacki, 2002). Atutem tego
materiatu jest uwierzytelnienie probanta i uzyskanie
wiarygodnych wykonawczo wzoroéw pisma recznego.
Organ procesowy lub biegly, ktorzy przeprowadzajg
takg czynnosc¢ powinni pobieraé materiat porownaw-
czy zgodnie z obowigzujgcymi regutami. Natomiast
w kontekscie badan identyfikacyjnych elektronicznych
podpisow biometrycznych nalezy zwréci¢é szczegolng
uwage na urzadzenie i jego oprogramowanie dobrane
analogiczne do materiatu dowodowego. Tak pobrany
materiat porownawczy zmniejsza mozliwosc btednego
wnioskowania.

Kolejng grupe stanowi materiat bezwplywowy,
czyli wszelkiego rodzaju dokumenty powstate w prze-
sztosci bez zwigzku z prowadzonym postgpowaniem.
Materiat taki ma istotng funkcje w analizie poréwnaw-
czej rekopisow (Kwiecinski, 1934). Po pierwsze, moze
stanowi¢ wiarygodny materiat porownawczy adekwat-
ny czasowo do starych dokumentéw dowodowych.
Po drugie, na jego podstawie mozna zweryfikowaé pro-
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cesy naturalnej lub celowej zmiany grafizmu. Zwigk-
szajgca sig popularnosé elektronicznych podpisow
biometrycznych umozliwia zdobycie odpowiednich ma-
teriatow takze wsrod tej grupy rekopisow. Organ proce-
sowy jako gospodarz postgpowania moze zwracac sig
do réznych podmiotéw o uzyskanie dokumentéw bez-
ptwywowych, w tym takze podpisanych elektronicznym
podpisem biometrycznym.

Literatura przedmiotu wymienia takze trzecig grupe
materiatu porownawczego tj. materiat quasi-bezwpty-
wowy (Goc, tuszczuk, Oleksiewicz, 2007). Sg to do-
kumenty, ktore posiadajg zapisy odreczne, powstate
w toku prowadzonego postgpowania np. protokoty
przestuchan, protokoty konfrontacji, ogledzin, pisem-
nych doniesien o przestgpstwie, zwrotne poswiadcze-
nia odbioru przesytek poleconych itp. Obecnie organy
scigania w Polsce nie majg mozliwosci podpisywania
dokumentow procesowych elektronicznym podpisem
biometrycznym, ale przyktadem tego typu dokumentow
w aktach postepowania moga by¢ chociazby zwrotne
poswiadczenia odbioru przesytek poleconych Poczty
Polskiej S.A. — majg zwigzek z danym postepowaniem,
ale nie powstaty bezposrednio z czynnoscig pobrania
materiatu poréwnawczego.

Wskazane powyzej grupy rekopisow poréwnaw-
czych, a takze warunki ich uzyskiwania sg réwnie istot-
ne w przypadku gromadzenia i pobierania materiatu
porownawczego do kryminalistycznej analizy elektro-
nicznych podpisow biometrycznych. Z oczywistych
wzgledéw, jedyna zmiana dotyczy podioza i narze-
dzia pisarskiego zastgpionych urzgdzeniem elektro-
nicznym i rysikiem. Po analizie zlecen zrealizowanych
w CLKP zasadnym jest wskazanie, ze do badan iden-
tyfikacyjnych elektronicznych podpiséw biometrycz-
nych, konieczne jest zgromadzenie materiatu na od-
powiednim urzadzeniu i w odpowiedniej aplikacji, ale
nie bez znaczenia pozostajg takze rekopisy na podtozu
papierowym. Zasady dotyczace pobierania materiatu
poréwnawczego na narzedziach elektronicznych za-
warto ponize;.

3. Narzgdzie

W wiekszosci zlecen kierowanych do CLKP, ktore
dostarczane sg bez wczesniejszego kontaktu z bie-
gtym, materiat porownawczy obejmuje jedynie zapisy
wykonane na podtozu papierowym. W przypadku elek-
tronicznych podpisow biometrycznych kwestionowany
materiat powstaje na urzadzeniach elektronicznych.
Ich powierzchnia moze znaczaco roézni¢ sie od po-
wierzchni papieru. Roznice te majg istotne znaczenie
z punktu widzenia analizy grafizmu oraz ewentualnych
odchylen, ktére powierzchnia urzadzenia moze spowo-
dowac podczas pisania. Powierzchnia urzadzen elektro-
nicznych (bez wzgledu na rodzaj uzytej technologii za-
pisu) jest zazwyczaj gladka i Sliska, w przeciwienstwie
do lekko chropowatej faktury papieru, co moze wptywaé
na sposob prowadzenia narzedzia pisarskiego.

W przypadku urzadzen elektronicznych najistot-
niejszym elementem jest technologia zapisu. Obecnie
na rynku wystepuja urzgdzenia stosujace zroznicowa-
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ne metody zapisu danych np. elektromagnetyczna, re-
zystancyjna, pojemnosciowa (Best Practice Manual for
the FHE, 2022). W zaleznosci od zastosowanej tech-
nologii urzadzenia moga posiadac¢ niejednakowe po-
wierzchnie przeznaczone do pisania (najczesciej szkla-
ne lub wykonane z tworzywa sztucznego). Z punktu
widzenia biegtego, pobranie materiatu poréwnawcze-
g0 na urzadzeniu o odpowiedniej technologii zapisu
danych moze byc¢ istotniejsze niz np. marka lub inne
funkcjonalnosci urzadzenia.

4. 0programowanie

Programy i aplikacje stosowane do podpisywania
dokumentow cyfrowych moga posiadac rozne standar-
dy jakosci obrazu, czestotliwosci punktowania, zbiera-
nia danych czy tez zastosowanej technologii zapisu.
Wykorzystanie tozsamego programu pozwala na po-
branie wzorow pisma w petni porownywalnych wzgle-
dem kwestionowanych sygnatur biometrycznych.

Dobranie odpowiedniego urzadzenia i oprogra-
mowania jest zwykle trudnym zadaniem dla organow
procesowych i nie moze odby¢ sie bez pomocy pod-
miotu dysponujacego tego rodzaju rozwigzaniem. llos¢
aplikacji i programow, a takze roznorodnos¢ dostep-
nych urzadzen elektronicznych sprawia, ze podmioty
wchodzace w swiat uwierzytelniania dokumentow cy-
frowych podpisem biometrycznym, moga bez ograni-
czen stosowacé wybrane rozwigzania. Z punktu widze-
nia rzetelnosci i jednoznacznosci prowadzonych badan
kryminalistycznych jest to ucigzliwe, gdyz w kazdym
postegpowaniu mozna spotkac sig z zupetnie innym na-
rzedziem cyfrowym.

Ponizej zaprezentowano zostang przyktady eksper-
tyz, w ktorych dysponowano roéznorodnym materiatem
porownawczym zgromadzonym zgodnie z regutami
wskazanymi powyzej.

9. Przyktad nr1

Kwestionowany podpis biometryczny (Rys. 1.) zo-
stat ztozony jako Elektroniczne Potwierdzenie Odbioru
(EPO) Poczty Polskiej S.A. i zawierat informacje po-
zwalajgce na zakwalifikowanie go do dalszych badan
komparatystycznych. Materiat porownawczy skiadat sig
z rekopisow na podtozu papierowym (Rys. 2.) oraz zto-
zonych na adekwatnym urzadzeniu i aplikacji (Rys.
3.). Podczas pobierania materiatu na tablecie starano
sie odzwierciedli¢ sytuacje rzeczywista, w ktorej klient
podpisuje odbior przesytki. Na papierowych blankie-
tach stworzono ramki, ktore odzwierciedlajg rozmiar
pola przeznaczonego do ztozenia podpisu na tablecie.
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Rys. 1. Podpis kwestionowany
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Rys. 2. Podpis porownawczy ztozony na podiozu papierowym

Rys. 3. Podpis poréwnawczy ztozony na tablecie.

Pomimo obszernosci poréwnawczych podpisow
biometrycznych pewne zgodnosci wzgledem materiatu
dowodowego mozna byto uzyskaé jedynie w materia-
le nakreslonym na podtozu papierowym. Przyktadem
moze by¢ jednoelementowa forma pierwszego znaku
w podpisie kwestionowanym. Szczegotowa analiza
nacisku w jego obrebie wykazata wystgpowanie wio-
sowatosci (Rys. 4.), ktorg stwierdzono takze w rekopi-
sach poréwnawczych nakreslonych na podtozu papie-
rowym (Rys. 5.).

7

Rys. 4. Znak w podpisie dowodowym

Rys. 5. Znaki w podpisach porownawczych na podtozu
papierowym

Wizerunek podpisu biometrycznego wygenerowa-
ny w plikach graficznych typu JPG, PNG lub widoczny
na dokumencie cyfrowym typu PDF pozwala jedynie
na analize zespotdw cech syntetycznych, topograficz-
nych, mierzalnych, konstrukcyjnych oraz czesci cech
motorycznych (np. impuls). Cechy takie jak wartosé
nacisku, nastepstwo znakow, tempo kreslenia mozliwe
sg do obserwacji przez pryzmat danych liczbowych za-
pisywanych podczas realizacji podpisu. Wiosowatosé
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linii w podpisie biometrycznym oznacza zmniejszenie
poziomu nacisku bez oderwania rysika od tabletu.

W omawianym przyktadzie, istotnym elementem
analizy bylo takze porownanie cech topografii ze-
wnetrznej, a wilasciwie sposobu sytuowania podpisu
w wyznaczonym oknie tabletu. Co istotne, zgodnosci
wykazano zarowno pomigedzy materiatami nakreslo-
nymi na tablecie, jak i materiatem na podtozu papie-
rowym. Porownanie grafizmu konwencjonalnego i cy-
frowego byto mozliwe dzigki stworzeniu odpowiednich
pol i rubryk na kartkach papieru. Ponizej widoczny jest
material dowodowy (Rys. 6.), a takze materiat porow-
nawczy nakreslony na podtozu papierowym (Rys. 7.)
i tablecie (Rys. 8.).

105200y I

nawiasu. Kolejnosc¢ kreslenia poszczegolnych elemen-
tow, w szczegolnosci w obrebie nawiasu, byta dosé
specyficzna i zostata potwierdzona w materiale porow-
nawczym jednej z osob (Rys. 10.).
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Rys. 6. Podpis kwestionowany
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Rys. 7. Podpis porownawczy ztozony na podtozu papierowym
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Rys. 8. Podpis poréwnawczy ztozony na tablecie

6. Przyktad nr 2

Kolejny przyktad to zlecenie, w ktérym kwestiono-
wanym podpisem byto takze Elektroniczne Potwier-
dzenie Odbioru. Materiat poréwnawczy zostat pobra-
ny w sposoéb analogiczny do opisanego w pierwszym
przyktadzie. W tym przypadku zgodnosci dotyczyty
wszystkich zespotow cech graficznych, ale kluczo-
wym okazata sig kolejnos¢ kreslenia poszczegolnych
elementow kompozycji dowodowej. Istotnym jest fakt,
ze cechy tej nie mozna doktadnie ustali¢c w rekopisach
nakreslonych na podtozu papierowym, w przeciwien-
stwie do tych ztozonych na tablecie.

Atutem materiatu dowodowego (Rys. 9.) byta ztozo-
nos¢ kompozycji, w ktorej wystapity zapisy odnoszace
sie do nazwiska, imienia, daty oraz dodatkowo klamry
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Rys. 9. Dowodowa kompozycja
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Rys. 10. Materiat porownawczy ztozony na tablecie

7. Przyktad nr3

Kwestionowany podpis biometryczny (Rys. 11.)
zostat ztozony pod umowag o swiadczenie ustug tele-
komunikacyjnych jednego z operatoroéw sieci komor-
kowych w Polsce. Do nakreslenia i zapisania podpisu
wykorzystano jedng z o golnodostepnych aplikaciji
do uwierzytelniania dokumentow cyfrowych.
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Rys. nr 11. Podpis kwestionowany

Zlecenie byto dos¢ specyficzne, poniewaz bada-
nia w kierunku weryfikacji autentycznosci mogty zo-
sta¢ przeprowadzone jedynie w oparciu o materiat na
podtozu papierowym. Osoba, na ktérej dane osobowe
podpis zostat ztozony, zmarta, a zatem nie bylo moz-
liwosci uzyskania wzorow nakreslonych na polecenie
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na odpowiednim urzgdzeniu i aplikacji. W tym przypad-
ku podstawg do przeprowadzenia badan byt bardzo
obszerny i roznorodny materiat bezwptywowy. Ro6z-
norodnosc¢ ta dotyczyta warunkow realizacji poszcze-
golnych rekopisow (urzad, przesytki pocztowe, wiasne
zapiski domowe), ale takze czasu (szeroki zakres cza-
sowy ze szczegolnym uwzglednieniem czasu powsta-
nia podpisu dowodowego). Koncowy wynik analiz tej
czesci badan doprowadzit do kategorycznego wyklu-
czenia autentycznosci podpisu dowodowego.

Druga czes¢ zlecenia dotyczyta badan na wyko-
nawstwo, w ktorych dysponowano obszernym i roz-
norodnym materiatem porownawczym, w tym zapisa-
mi biometrycznymi ztozonymi na tozsamym tablecie
i aplikacji. Materiat porébwnawczy, jak wskazano po-
wyzej, byt dos¢ obszerny, a samo pobieranie wzorow
pod dyktando byto przeprowadzane wielokrotnie
z uwagi na rozne schorzenia osoby. Docelowo, w ma-
teriale porownawczym ustalono i wskazano te cechy,
ktore korelowaty z materiatem dowodowym (Rys. 12.).
Zgodnosci uzyskano zarowno w materiale konwencjo-
nalnym, jak w podpisie ztozonym na tablecie.

podpis dowodowy material porownawczy (podloze papierowe)
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podpis dowodowy material porownawczy (podlioze papierowe)
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podpis dowodowy material porownawczy (material biometryczny)
e
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Rys. nr 12. Zestawienie przykliadowych cech z analizy gra-
ficzno-poréwnawczej

8. Podsumowanie

Mozna przypuszczaé, ze w perspektywie najbliz-
szych lat elektroniczne podpisy biometryczne beda co-
raz czesciej wykorzystywane przez podmioty prawne
jak i instytucje publiczne. Oznacza to, ze takze w pra-
cy biegtych kryminalistyki stang sie one codziennym
przedmiotem badan. Tym samym okreslenie spojnych

wytycznych, a takze poszerzanie wiedzy praktycznej
w oparciu o realizowane badania bedzie procesem nie-
uniknionym i niezwykle waznym. Podpis biometrycz-
ny, cho¢ pozornie zblizony do klasycznego podpisu
na podtozu papierowym, stanowi jakosciowo nowy ob-
szar badan kryminalistycznych. Wymaga adaptacji nie
tylko istniejgcych metod, ale takze tworzenia nowych
narzedzi analitycznych, ktore pozwolg w petni wykorzy-
stac¢ potencjat badawczy.

Przedstawione przyktady rzeczywistych zlecen
kierowanych do laboratoriow wskazujg na potrzebe
odpowiedniego podejscia do gromadzenia materia-
tu porownawczego. W przypadku elektronicznych
podpisow biometrycznych nie nalezy ogranicza¢ sig
do zebrania materiatu jedynie na tablecie lub jedynie
na papierze. W przypadkach, gdy nie mozna uzyskac
materiatdw jednej z grup, nalezy skupi¢ sig na tej dru-
giej i dotrze¢ do mozliwie najwigkszej ilosci dokumen-
tébw miejsc, w na ktorych dana osoba mogta zostawié
swoj slad graficzny.

Rola materiatu  porownawczego niezaleznie
od tego, czy dotyczy tradycyjnych dokumentow papie-
rowych, czy zapiséw cyfrowych, pozostaje kluczowa.
To wiasnie jego jakose, ilosc i zgodnos¢ (porownywal-
nos¢) z materiatem dowodowym decydujg o rzetelno-
sci wnioskow koncowych i wartosci dowodowe;j opinii.
W przypadku elektronicznych podpisow biometrycz-
nych szczegolnego znaczenia nabiera uwzglednienie
takich czynnikow jak rodzaj urzgadzenia, parametry
techniczne oprogramowania, czy zastosowany rysik.
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